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RESUMO

Este trabalho apresenta um estudo sobre os proso€alst Office Protocol (POP) e
File Transfer Protocol (FTP) apresenta também, ideres;des sobre os Protocolos Simple
Mail Transfer Protocol (SMTP) e Socket, utilizadmsno tecnologias no desenvolvimento de

um prototipo de software para distribuicdo de argsirecebidos pa-mailvia Internet.



ABSTRACT

This work presents a study on the protocols PoBt®©Protocol (POP), File Transfer
Protocol (FTP), show too Protocolo Simple Mail Asger Protocol (SMTP) and Socket, used
as technologies in the development of a softwaotopype for distribution of files received

by e-mail through Internet.



1 INTRODUCAO

Nos anos 70 e inicio dos anos 80, foram desenwdwéistemas de correio eletrénico
denominados sistemas de tratamento de mensagensutesiorizados. Sendo o correio
eletrbnico uma das ferramentas basicas da autond&céscritorios, esta se tornando um pré-
requisito para a produtividade e a redugao de susis atividades de troca de mensagens.
Mais recentemente, os sistemas de correio eletrétoenecaram a ser vistos como uma

ferramenta de base sobre a qual devem residilagpks de automacao de escritorios.

Em toda parte do mundo é utilizado a Internet @at@ansmissdo de mensagens,

devido sua facilidade de implementag&o e baixaocust

A Internet possui algumas tecnologias especifioaso, por exemplag-mail (correio-

eletrdnico) e transferéncia de arquivos.

O e-emailda Internet utiliza o protocolo Simple Mail TramsProtocol (SMTP) para
transferéncia de mensagens recebidas através déoceletrénico de um equipamento para
outro equipamento. O protocolo Post Office Protd@@P) é usado por usuarios de correio
eletrénico para obter as mensagens recebidas wanlga em servidores de correio eletrénico
([COM1995)).

A transferéncia de arquivos na Internet utiliza rotgcolo File Transfer Protocol
(FTP). Segundo [CAR1994] trata-se de um utilitario de uso interativo quedeo

eventualmente ser chamado por programas para iefettamsferéncia de arquivos.

Diversos softwares de correio eletrdnico conhecrmsnercado, como OUTLOOK
da Microsoft, utilizam o protocolo POP. O POP sqraea que os clientes do servidorede
mail possam buscar as mensagens postadas na suaasdada p

O software desenvolvido neste trabalho utiliza gsetocolo (POP) para automatizar
0 processo de busca de mensagens com arquivosdas€fttachment)no servidor dee-
mail. O software identifica através do cabecalho dassagens, o servidor destinatario e
transmite o arquivo através do protocolo FTP. Ess#ware pode ser utilizado em
substituicdo, por exemplo, nas empresas que utiliRkeedes Publicas, como a RENPAC

(Rede Nacional de Pacotes), para o recebimentogdesas comerciais, pela rede Internet.

A Internet utiliza o protocolo TCP/IP, no qual égi® investimentos na confiabilidade
e desempenho, enquanto as Redes Publicas quamntitizprotocolo X.25 considerado um

protocolo confiavel, porém um protocolo antigou doi especificado numa época em que
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0S meios de comunicacdo ndo eram muito confidesiasionando a perda de tempo na

confirmacédo de cada pacote transmitido.

O software desenvolvido pretende-se implantar naresa Cia.Hering, que ficara
executando num computador com sistema operacWiimalows 9% podera ter configuracdes

como:
a) Tempo de verificacdo de novas mensagens recelidservidor dee-mait
b) Padronizacéo do cabecalho;

c) Enderecos dos arquivos recebidos para ser trathsfpara ohostsresponsaveis

pelas informacgoes.

A cada instante, conforme configuracao do protdtip software proposto, o software
analisara se existe uma nova mensagem com arquesado e, quando for o caso, fara a

transferéncia para o servidor destinatario.

Para a especificacdo do software, foi utilizadduaogramacéo, considerada por
[MEN1989] como sendo uma forma de especificacdoi-fenmal, através de simbologia

gréfica.

O ambiente para a implementacédo do software faelpd 3.0 da Borland Inprise.

1.2 OBJETIVOS

O objetivo principal deste trabalho foi utilizar gwotocolos POP e FTP na
implementacdo de um software que distribua arquieosbidos pela Internet e envia-los por

FTP para os Servidores.

1.3 JUSTIFICATIVA

A importancia desse trabalho esta em apresentasaftware para automatizar o
servico de troca de informacbes entre organizacdes,seja, gerenciar 0 envio e 0
recebimento de arquivos, utilizando como meio dawucacdo mundialmente conhecido a
Internet. A Internet possui algumas caracteristiGdevantes para implementacdo desse
software, como baixo custo, facilidade de impleme#b, grandes investimentos para
melhoria da Internet e popularizagéo.

Este trabalho, pretende também servir como umde fate consulta para os

profissionais interessados em conhecer maioreshdstaelacionados aos protocolos File
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Transfer Protocol (FTP), Simple Mail Transfer Pomtioe Post Office Procol (POP). Um dos
objetivos principais do trabalho, é permitir cordre®s elementos componentes destes

protocolos, suas fungdes e caracteristicas epeifi

Esse software também tem o objetivo de substitgirservicos publicos como
RENPAC e TRANSDATA devido seu alto custo por bysnsmitido e por essas tecnologias

nao serem flexiveis.

1.4 ORGANIZACAO DO TRABALHO

O Capitulo 1 apresenta a estrutura geral do trabatttroducdo, os objetivos e as
justificativas dos assuntos abordados.

O capitulo 2 trata especialmente da Arquitetur@rit: conceitos, caracteristicas,

modelos e protocolos de Aplicagéo.
O capitulo 3 é voltado as tecnologias envolvidapnototipo.
O capitulo 4 apresenta as técnicas e ferrameriliasdas.

O capitulo 5 € voltado ao desenvolvimento do pnmotonde se apresenta a

especificacao e implementacdo do mesmo.
No capitulo 6 é dedicado as conclusdes e sugedtdemntinuidade do trabalho.

E por fim, o capitulo 7 apresenta as bibliografiaslizadas para todo o
desenvolvimento deste trabalho.



2 INTERNET

A Internet € uma vasta rede de computadores, itddst por varias pequenas redes

que, quando conectadas, se estendem por todogp[&RD1995].

Dentro da Internet existe uma verdadeira comunidadeal, formada por todas as
pessoas que usam essas redes de computadores amaisodiversos intuitos: troca de
mensagens no correio eletrénico, debates ao VRG ¢ Internet Relay Chat), grupos de
discussédo (Usenet e Mailing List), entretenimentmds), e até comércio. Tamanha é a
riqueza de possibilidades que criou-se 0 concetoyllerspaceou espaco cibernético, um
mundo eletrénico paralelo altamente democraticalidé&io, onde j& comeca a se formar uma

base de conhecimento universal [LUN1997].

Os padrdes da Internet ndo séo criados por orgdesacionais de padronizacao,
como a International Organization for Stantard@at{ISO) ou o Institute of Electrical and
Electronics Engineering (IEEE), mas ela € umaitgtyua muito aceita, sendo chamada por
isso como padrdo "de facto", ao contrario do mod€lpen System Interconnection (OSlI),
considerado padrédo "de jure". O corpo técnico quardena a elaboracdo de protocolo e
padrbes da Internet é o IAB (Internet Activity Bdar A documentacdo dos trabalhos,
propostas para novos protocolos ou alteracdo desojdt existentes é feita através de artigos
conhecidos como Request for Comments (RFC). Prapastda em estudos sdo chamadas de
IEN (Internet Engineering Notes) ounternet Drafts Os RFC's sdo numeradas

sequencialmente e em ordem cronoldgica.

2.1 ORIGEM DA INTERNET

A grande rede das redes tem como pai a paran@aetea fria. Nasceu em 1969 como
ARPANET(Advanced Research Projects Agency NETwotk)n o objetivo de se ter uma
rede interligando varias universidades e o6rgadosgoerno de maneira descentralizada
((CAR1994]).

A ARPANET foi muito bem sucedida, e em 1983, todasiniversidades dos Estados
Unidos quiseram patrticipar. Houve a necessidadadenalizacéo e divisdo em MILNET —
MiLitary NETwork (localidades militares) e a novaneenor ARPANET (localidades néo

militares).

O plano de usar a ARPANET néao funcionou por varaes, algumas técnicas,

outras politicas. Assim, Mational Science FoundatiqiNSF), sem desistir de estabelecer um
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novo império politico, construiu sua propria e rauitais rapida rede para conectar os centros
de supercomputadoreshNational Science Foundation NETWAMSFNET).

A NSFNET funcionou como uma magica. Na verdade, ymita de 1990, tantos
“negocios” haviam se transferido da ARPANET pard&NBT que, depois de quase 20 anos,
a ARPANET perdeu a sua utilidade e foi desatifidaVv1995]).

No final da década de 80, enquanto a Internet @stescendo no meio académico,
outro tipo de evolucdo estava acontecendo. As eapreniciavam a troca de seus
mainframespor redes locais de computadores, que fizeram dwigue apenas economizar
dinheiro. Elas modificaram a maneira das pessoabaltrarem, multiplicando as

possibilidades de lidar com a informagéo.

Hoje as redes estéo se interligando através deétfautilizando o computador para
navegar no mar de informacfes existente dentrocyderspace compartilhando sinais

inteligentes com o resto do mundo ([LUN1997]).

2.2 A ARQUITETURA INTERNET

Em 1973, a Agéncia de Projetos de Pesquisa Avangada Defesa, Defense
Advanced Research Projects Agency (DARPA), de@eéia necessidade de novos protocolos
host-to-hostna ARPANET. Estes novos protocolos deveriam sapaliferentes técnicas de
comunicacao. As novas implementacdes foram congalstam 1974. Em 1978, ap0s quatro
anos de testes e refinamentos, o Departamento fdsdmorte-americano, Departament of
Defense (DoD) promulgou versdes de TransmissiontrGlofProtocol Internet Protocol

(TCP/IP) e obrigou o0 seu uso como padréo do DoD.

A arquitetura Internet é composta por dois protoegirincipais: o Internet Protocol
(IP), responsavel pelo encaminhamento de pacoteladies entre diversas subredes desde a
origem até o destino, e o Transmission Control deat (TCP) que tem por funcdo o

transporte fim-a-fim confidvel de mensagens de sl@ire dois sistemas.

O IP é um protocolo do tipo datagrama, operanddaptm, no modo nao-orientado a
conexdo, enquanto o TCP € um protocolo orientadongxdo. O conjunto TCP/IP pode,
desta forma, oferecer um servico de alta confddule. Para uso em redes de alta qualidade,

onde o problema de confiabilidade ndo assume gramglertancia, foi definido o protocolo
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User Datagragram Protocol (UDP) que opera no mdimanientado a conexado e possui
funcionalidades bem mais simplificadas que o TCP.

Completando a Arquitetura Internet, é especifiaatia camada usuaria do TCP ou do
UDP, referente as aplicacdes, tais como correitrOglieo, transferéncia de arquivos ,
terminal virtual, entre outras. Além disso, é pdidoi ao usuario o desenvolvimento de suas
proprias aplicacdes através da utilizagdo de pxiast especificando de acordo com o

conceito de interfacesckets.

De acordo com [CAR1994hs interfacesocketslefinem, portanto, um padréao para a
determinacao dos pontos finais de comunicacdo eoissistemas, para o estabelecimento
das conexdes e para a troca de dados entre elastitGiodo-se de fungbes que acessam
diretamente a camada de transporte, TCP ou UDRynésm das aplicacbes toda a

complexidade envolvida nos respectivos protocolos.

Na Arquitetura Internet é também implementado oceiita de portas que séao
enderecos associados as aplicagBes operando eistamas Os enderecos dessas portas sdo
especificados pela aplicacdo em seu dominio dengénaia. Para as aplicacdes globais no
dominio Internet como é o caso do correio elet@nia transferéncia de arquivos e de outras,

existe um conjunto de enderecos de portas resexvAdgortas mais comuns S&o:

23 - Servico de TELNET (emulacao de terminal)

25 - Servico de SMTP (Simple Mail Transfer Protocobrreio eletronico)
49 - Login Host Protocol

69 - TFTP (Trivial File Transfer Protocol)

70 - Servico de Gopher

79 - Servico de Finger

80 - HTTP (HypertText Transfer Protocol)

110 - POP3 (Post Office Protocol 3 - correio eleitrd)

137 - NetBIOS NS (Servico de nomes NetBIOS)

139 - NetBIOS DS (Servico de datagrama NetBIOS)

156 - SQL Server (Servidor SQL)

179 - BGP (Border Gateway Protocol - protocoloateamento 3 Com)
6667 - IRC (Internet Relay Chat)

Conforme [TAN1996], a arquitetura Internet se m®sm um modelo com quatro
camadas, de acordo com a figura 2.2, onde cadaenetaita um conjunto bem definido de

funcdes de comunicacdo. No modelo em camadas eamént ndo existe uma estruturacéo
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formal para cada camada, conforme ocorre no mddslo Ela procura definir um protocolo
proprio para cada camada, assim como a interfaceodwinicacdo entre duas camadas

adjacentes.

FIGURA 2.2 - MODELO EM CAMADAS DA INTERNET

Aplicacao
Transporte
Inter-rede
Comunicagao

2.2.1 CAMADA DE REDE DE COMUNICACAO

Na camada de rede de comunicagao da Internet,xigie am padrao para a sub-rede
de acesso, possibilitando a conexao de qualquerdigprede, desde que haja uma interface
que compatibilize a tecnologia da rede com o pmtotP. Desta forma, um nimero muito
grande de tecnologias pode ser utilizado na sub-dledacessa;omo Ethernet, Token Ring,
FDDI, X.25, Frame Relay, ATMtc.

Para que todas estas tecnologias possam ser "vpstés rede Internet, existe a
necessidade de uma conversdo de enderecamentasnuid utilizado pela sub-rede e o
formato IP. Esta conversédo € realizada pghkitsways que tornam a interconexdo das redes
transparente para o usuario conforme figura 2&ldm das conversdes de protocolos, 0s
gatewayssao responsaveis pela funcdo de roteamento dasnafbes entre as sub-redes
([TAN1996]).



FIGURA 2.2.1: INTERCONEXAO DE SUB-REDES A REDE INRRIET

I

Fthernet

A camada de Inter-Rede, também chamada de Intéreguiivalente a camada de rede

Fonte: [TAN1996).

2.2.2 CAMADA DE INTER-REDE

do modelo OSI. Nela sé@o especificados varios pobdsc dentre 0s quais se destaca o IP.

Segundo [TAN1996] o IP é um protocolo ndo orientadoonexdo, cuja funcéo é
transferir blocos de dados denominadatagramasda origem até o destino, podendo passar

inclusive por varias sub-redes (a origem e o des#ohostsidentificados por enderecos IP).

A operacdo no moddatagramaé uma comunicacao ndo confiavel, ndo sendo usado
nenhum reconhecimento fim a fim ou entre nds ingglidrios, nem qualquer tipo de controle
de fluxo. Nenhum mecanismo de controle de erroadi®sl € utilizado, apenas um controle de
verificacdo do cabecalho, para garantir que gagewaysencaminhem as mensagens

corretamente. Algumas das principais caractergstiogprotocolo IP sédo as seguintes:
a) Servico dedatagramando confiavel,
b) Enderecamento hierarquico;
c) Facilidade de fragmentacédo e remontagem de pacotes;

d) Campo especial indicando qual o protocolo de tamsm ser utilizado no nivel

superior;
e) ldentificacdo da importancia diatagramae do nivel de confiabilidade exigido;

f) Descarte e controle de tempo de vida dos pacdtsredes ngateway



2.2.2.1 ENDERECAMENTO IP

O roteamento dos datagramas através das sub-rddie baseado no seu endereco
IP, nimero de 32 bits normalmente escritos comdrquatetos (em decimal), por exemplo
9.179.12.66. Devido ao fato de existirem redesndais variados tamanhos compondo a inter-

rede, utiliza-se o conceito de classes de endemgam

FIGURA 2.2.2.1: FORMATO DOS ENDERECOS IP

Fonte: [TAN1996].
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Conforme a figura 2.2.2.1 os enderecos IP indicamiroero da rede e o numero do
host sendo que a classe A suporta até 128 redes comlli@es dehostscada uma, a classe
B 16384 redes com até 64 rhibstscada uma, a classe C 2 milhdes de redes com até 256
hosts cada uma e a classe D, onde um datagramigiéada um grupo dhosts Os enderecos

a partir de 1111 estao reservados para uso futuro.

A Internet utiliza a classe C para enderecamentsuds redes e maquinas. Quando
um novo provedor de acesso se conecta a ela,celbe@56 enderecos para serem utilizados
pelos seudosts(ou "usuarios"). Como um provedor pode ter mai&%k clientes, ele utiliza
um esquema de alocacao dinamica de IP, ou sejadguausuario se conecta ao provedor de
acesso, ele recebe um endereco IP, podendo desta faver até 256 usuarios conectados

simultaneamente a um provedor de acesso ([TAN1996])

2.2.2.2 FORMATO DO DATAGRAMA IP
O protocolo IP recebe da camada de transporte mensalivididas endatagramas

de 64 kbytes cada um, sendo que cada um destessinitido através da Internet, sendo
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ainda possivelmente fragmentados em unidades neaomedida em que passam por sub-
redes. Ao chegarem ao seu destino, sdo remontagtamente pela camada de transporte, de

forma a reconstituir a mensagem original.

O datagrama utilizado pelo protocolo IP consiste tem cabecalho e urpayload
sendo que o cabecalho possui um comprimento fix@@dytes mais um comprimento
variavel (figura 2.2.2.2).

FIGURA 2.2.2.2: CABECALHO IP

Fonte: [TAN1996].

O campoVERSidentifica a versdo do protocolo que montou o guma® campo

HLEN informa o tamanho do quadro em palavras de 32 fiilis, este pode ser variavel. O

i 7 I3 yii 7]
VERS | HLEN | SERVICETYPE TOTAL LENGTH
DENTIFICATION FL4GS|  FRAGMENT OFFSET
TIMETQ LIVE | FROTOCOL HEADER, CHECKSUM
§ OURCE [P ADRESS
DESTINATION IF ADRESS
[P OFTION (IF 4HT) PADDING
DATA

campo SERVICE TYPHndica as sub-redés o tipo de servico que deveofsgecido ao

datagrama (por exemplo, para transmissado de voz digitalizadeessita-se mais de uma
entrega rapida do que um controle rigoroso de ge@ospasso que para um servico de
transferéncia de arquivos, o tempo de entrega pedesacrificado para se obter um maior

controle de erro).

O campoTOTAL LENGTHarmazena o comprimento total datagrama(dados e
cabecalho), com um valor maximo de 65.536 bytesa@poIDENTIFICATION possibilita
ao host determinar a quelatagrama pertence um fragmento recém-chegado (todos os
fragmentos de urdatagramapossuem o mesmo valor). O canffl)AGSé composto de um
bit ndo utilizado seguido por dois bits, DF e MFD® significaDon’t Fragmente indica que
0s gatewaysndo devem fragmentar estiatagrama(por incapacidade do destino juntar
novamente os fragmentosMF significa More Fragments e € utilizado como dupla
verificacdo do campdOTAL LENGTH sendo que todos os fragmentos, menos o ultimo

possuem este bit setado.
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O FRAGMENT OFFSETinforma a que posi¢cdo ndatagramaatual pertence o
fragmento. O camp®IME TO LIVE€é um contador utilizado para se limitar o tempwida
de um pacote. Quando datagramaé criado, este campo recebe um valor inicial, ue
decrementado toda vez que passa pogataway Quando este contador atinge o valor zero,
isto indica que a rede estd em congestionamentqueuo datagramaesta emloop, e 0

datagramaé descartado.

O campoPROTOCOLindica o protocolo que gerou datagramae que deve ser
utilizado no destino. O campdEADER CHECKSUMe utilizado pelogyatewayspara se
fazer uma verificacdo do cabecalho (apenas do altmegrdo dos dados), para qugateway
nao roteie undatagramagque chegou com o endereco errado.

SOURCE IP ADDRES$® DESTINATION IP ADDRESS&o0, respectivamente, 0s
enderecos déostorigem e destino. O campo IPPTIONSé usado para o transporte de
informacBes de seguranca, roteamento na origeatpne de erros, depuracgdo, fixacdo da
hora e outras. O cam@BADDING possui tamanho variavel e é utilizado para se tjaGue
o comprimento do cabecalho dlatagramaseja sempre um multiplo inteiro de 32 bits.

Finalmente, o campDATAtransporta os dados datagrama

2.2.2.3 ROTEAMENTO

O roteamento consiste no processo de escolha dmluvaratravés do qual deve ser
enviado o dado para o sistema destino. Caso indestieja localizado na mesma sub-rede,
esta € uma tarefa facil. Porém quando o destinensentra em uma sub-rede diferente, a
transmissao dos dados ¢ feita através dgateway O gatewayfaz o roteamento baseado no
endereco IP de destino datagrama Se ogatewayja estiver conectado a rede para onde o
dado deve ser enviado, o problema acabou. Porégat@vay pode ndo estar ligado
diretamente a rede de destino. Neste caso, a parilentificacdo da sub-rede, o endereco
fisico do proximogateway na rota € obtido, através de processos de map&amien
importante observar que gatewayutilizado em uma rede Internet possui funcionakdad

distintas das normalmente aplicadas a ele nas @8ks
O roteamento pode, entéo, ser dividido em doistipo
a) roteamento diretmquando o destino do datagrama se encontra na nsedrrade;

b) roteamento indiretoquando o destino se encontra em outra sub-redessitando de um

gatewaypara o roteamento;
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Para realizar o roteamento indireto,gagewaysautilizam tabelas de roteamentgue
armazenam informacdes sobre como atingir cadaesid-da rede Internet. Uma tabela de
roteamento possui, tipicamente, entradas do tip8)MNnde N € um endereco IP (de destino)

e G é o endereco IP do proximatewaya ser utilizado para se atingir N (figura 2.2.2.3)

FIGURA 2.2.2.3: TABELA DE ROTEAMENTO

| Crateray |
iz]

dizeto

disto

Fede 10 o Fede 20 @ Fede T
| End Fede |
10
2
Al

Fonte: [fAN199¢].

Para diminuir o tamanho das tabelas de roteamexigiem algumas técnicas a serem
utilizadas. Por exemplo, pode-se utilizar radagault (pré-estabelecidas) para quando ndo se
encontra referéncia na tabela sobre uma determmogalaEste caso se aplica tipicamente para
redes que possuem um Unigateway como por exemplo, departamentos de uma
universidade ligados dmackbonepor apenas urgateway Ao invés de se ter uma rota para

cada sub-rede, utiliza-se a rofault

2.2.3CAMADA DE TRANSPORTE

A camada de transporte tem o objetivo de prover oamaunicacdo confiavel entre
dois processos, estando eles ocorrendo dentro simanede ou ndo. Ela deve garantir que os

dados sejam entregues livres de erros, em seqig&seia perdas ou duplicacéo.

Conforme [CAR1994] a Arquitetura Internet espeaeifidois tipos de protocolos na
camada de transporte: o User Datagram Protocol JW4D& Transmission Control Protocol
(TCP). O UDP é um protocolo ndo orientado a conepéopode ser considerado como uma
extensdo do protocolo IP, e ndo oferece nenhunanii@em relacdo a entrega dos dados ao
destino. E um protocolo que ndo oferece meios aeifem garantir uma transferéncia
confiavel de dados, uma vez que nao implementa mwmoas de reconhecimento, de

sequenciacdo nem de controle de fluxo das mensdgestedos trocadas entre dois sistemas.
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Osdatagramagpodem, portanto, ser perdidos, duplicados ou emdefpra de ordem
ao sistema de destino. A aplicacdo assume, entéspansabilidade pelo controle de erros

dentro do nivel de qualidade de servico que a mesqueer.

Ja o protocolo TCP oferece aos seus usuarios wigsele transferéncia confiavel de
dados, através da implementacdo de mecanismos algperacdo de dados perdidos,
danificados ou recebidos fora de sequiéncia, mi@intia 0 atraso na sua transmissao.

A cada fragmento transmitido é incorporado um nanaer seqiiéncia, de forma a nao
se perder a ordem dos segmentos a serem juntadmdgpaar odatagrama Existe um
mecanismo de reconhecimento para executar essaofgug funciona da seguinte forma: o
reconhecimento transmitido pelo receptor ao recetmrgmento X é o nimero do proximo
segmento que o receptor espera receber (X+1)andicque ja recebeu todos 0os segmentos
anteriores a este. Através da analise dos nimeraegmento, o receptor pode ordenar 0s
segmentos que chegaram fora de ordem e eliminaegmentos duplicados. Com base no
checksungue é adicionado a cada segmento transmitido,ros ée transmissao séo tratados
e 0s segmentos danificados sdo descartados. Exigta um controle de fluxo baseado no
envio da capacidade de recebimento do receptoradorm partir do ultimo byte recebido, ao
transmissor. Desta forma o transmissor consegugotana quantidade de dados que séo
enviados ao receptor para nao haver descarte odeesggs nem necessidade de retransmissao,
gue ocasionam a queda do desempenho da rede.

Para permitir que varios usuarios (processos decagfb) possam utilizar
simultaneamente os servi¢cos do protocolo TCP,rfado o conceito de porta. Para ndo haver
problemas de identificacdo de usuérios, o ideatiiic da porta € associado ao endereco IP
onde a entidade TCP est4 sendo realizada, defimisslon unsocket A associacdo de portas
a processos de aplicacéo (usuarios) é tratadarcha fimdependente por cada entidade TCP.
No entanto, processos servidores que sao muitzagis, como FTP, Telnet, etc, sédo
associados a portas fixas, divulgadas aos usudtima. conexdo é identificada pelo par de
socketsligados em suas extremidades. Jotketlocal pode participar de varias conexdes
diferentes consocketsremotos. Uma conexdo pode ser utilizada parapoates dados em

ambas as dire¢des simultaneamente, ou seja, asdesnECP satull-duplex

2.2.4 CAMADA DE APLICACAO
As aplicagcbes na arquitetura Internet, ao contrddoque ocorre com as OSI, sdo

implementadas de uma maneira isolada, ou sejagxidte um padrdo que defina como deve
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ser estruturada uma aplicacdo. Segundo [CAR1294fla aplicacdo possui seu proprio

padréo, correspondente a um Request for CommeRG)(R

As aplicacdes acessam diretamente a camada depdramsTCP ou UDP, através de
chamadas padronizadas de servigos e passagemaieepas. Para que uma aplicacdo seja
enderecada em uma rede, a Arquitetura Internetemmghta o conceito de portas, que séo

definidas pelas aplicacGes e gerenciadas pelo TGFDE.

O numero de uma porta, associado ao endereco iFadaina onde a aplicacdo em
questdo estd sendo processada, permite a localidecgualquer aplicacdo no contexto de

uma rede Internet.

O nivel mais alto desta arquitetura tem por funedetuar a interface com as
aplicacdes que desejam utilizar os meios de coragé de dados. A arquitetura prové
aplicacdes padronizadas para as principais tatefasegmento de comunicacdo de dados.

Estas aplicagbes sao:

a) File Transfer Protocol (FTP), permite fazer a tfaréncia interativa de arquivos de uma

maquina para outra;

a) Simple Mail Transfer Protocol (SMTP), € a implenagi@io para entrega de correio

eletrbénico;

b) Post Office Protocol (POP), Protocolo usado porentés de correio eletrbnico

para manipulacdo de arquivos de mensagens em@&videnail.
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3 TECNOLOGIAS ENVOLVIDAS NO TRABALHO

O prototipo de software desenvolvido neste trabgtfama distribuicdo de arquivos

recebidos poe-mailvia Internetengloba tecnologias as quais seréo descritas &.segu

3.1 POST OFFICE PROTOCOL (POP)

A documentacdo do RFC1225 descreve sobre a vers#m Bost Office Protocol
(POP3), qual permite uma estacdo de trabalho acdssamicamente uma caixa postal em
um servidorhost Usualmente, isso significa que POP3 é usado pamitir a estacdo de
trabalho recebez-maildo servidor.

Com a evolucéao da Internet, cada vez mais usupassaram a comunicar-se via
modem Desta forma o SMTP, que pressupde comunicagiline entre os computadores,
deixou de ser um protocolo satisfatério para re@epmee-mails pois muitos usuérios nao
acessavam sesmailsdiretamente no sistema UNIX que recebia as mensages de suas
residéncias ou estacoes remotas. Para solucioeapredlema, foi criado o protocolo POP,
no qual sdo criados espacos de armazenamento &idoses para posterior entrega ao
usuario. Neste sistema, o enderecamento é feitmetomo modo que no SMTP, porém a
conta destinataria reside num servidor e ndo direée no computador que o usuario utiliza
para recebeg-mails Para acessar seesnails o usuario entra em contato com o servidor que
armazena suas mensagens, identifica-se atravésndesenha e solicita seesmails As
mensagens sdo entdo transferidas para o computadaesuario, podendo ser apagadas do
servidor através de solicitacdo do usuario ((MITA9

3.1.1 FUNCIONAMENTO DO POP
De acordo com [MIT1997] o servidbostinicia o servico POP3 escutando pelo TCP
na porta 110. Quando um clierftestdeseja fazer uso do servico, estabelece uma conexao

TCP com o servidanost

Quando a conexdo € estabelecida, o servidor PORER ema resposta “OK”,
informando que esta pronto para receber solicsdd cliente. O cliente e o servidor POP3

entdo trocam comandos e respostas até a conex@ctseda ou abortada.

Comandos do POP3 consistem de palavras chavewgioente seguidos por um
argumento. Todos os comandos séo terminados BUK) caracteres da tabela ASCII 13 e

10 respectivamente.
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Respostas do POP3 consistem de um indicador desssu@ uma palavra chave
seguida possivelmente por informacdo adicional.stexiatualmente dois indicadores de
sucesso: positivo ("+OK ") e negativo ("-ERR")Respostas para certos comandos tem
varias linhas. Depois de enviar a primeira linharesposta e um CRLF, algumas linhas

adicionais sao enviadas, cada terminacdo por udep@RLF.

A ultima linha de resposta do servidor é termineaolm cinco caracteres CR (Carriage
return), LF (line feed), ponto, CR (Carriage rejuirt (line feed), ou seja (CFLF.CRLF).

Uma sessdo POP3 passa por varios estados dureonex@o. Uma vez a conexao de
TCP aberta o servidor POP3 enviara comandos, adcesstra no estado de
AUTHORIZATION Neste estado, o cliente deve identificar-se paarvidor POP3. Uma vez
gue o cliente tenha feito isso, 0 servidor adqueirsos associados com a caixa postal do
cliente, e a sessao entra no estaddRIBNSACTIONNeste estado, o cliente requisita acoes
por parte do servidor POP3. Quando o cliente esfigalizando suas transacodes, a sessao
entra no estado d¢PDATE Neste estado, o servidor POP3 recebe algunsspecdurante o
estado d@RANSACTIONM: finaliza. A conexdo TCP entéo é fechada ([\ME7]).

3.1.1.1 O ESTADO AUTHORIZATION
Uma vez a conexao de TCP foi aberta por um clie@®3, o servidor POP3 envia
uma linha de comando. Este pode ser alguma lintmirntedo por CRLF. Um exemplo

poderia ser:

S. +OK servidor POP3 pronto (Comentarios paragis@inf.furb.rct-sc.pr

Pode-se observar que esse comando € uma respof®RR®. O servidor POP3
sempre deveria dar uma resposta positiva como caoda

A sessdo POP3 esta agora no estaddWEHORIZATION O cliente deve enviar
agora o comando d6SER Se o servidor POP3 responder com um indicadosudesso
positivo (“+OK”), entdo o cliente pode enviar o camloPASS para completar a autorizagao
ou o comandQUIT para terminar a sessao POP3.

Se o servidor POP3 responder com um indicador cessa negativo ("-ERR") para o

comanddJSER entéo o cliente pode enviar ouWSERou pode enviar o comand@UIT.

Quando o cliente enviar o comando BASS o servidor POP3 usa um par de
argumentos ddaJSERe PASSpara determinar se o cliente pode ter acessoxa gastal

apropriada. Nesse caso, o servidor POP3 adquirepama de acesso exclusivo na caixa
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postal. Se a porta é adquirida com sucesso, adeef@OP3 analisa rigorosamente a caixa
postal em mensagens individuais, determina a Ultmaasagem (se existir) presente na caixa
postal que foi referenciado pelo comarRETR e responde com um indicador de sucesso
positivo. A sessdo POP3 entra no estadd RANSACTIONgora. Se a porta ndo poder ser
adquirida ou o cliente tiver acesso negado paraixa @ostal apropriada, o servidor POP3
responde com um indicador de sucesso negativoeNesgo o cliente dever enviar um novo

comanddJSER e iniciar novamente, ou o cliente deve enviapmandoQUIT.

Depois que o servidor POP3 analisar as mensagdividimalmente na caixa postal,
ele coloca uma identificagdo em cada mensagem.imepa mensagem na caixa postal é
associada a identificagdo da mensagem como “Egansla € 2, e assim por diante.

3.1.1.2 ESTADO DE TRANSACTION

Caso o cliente tenha obtido sucesso satisfatoriderdificagcdo no servidor POP3 e
o servidor POP3 tenha aberto a caixa postal dpd#y a sessdo POP3 esta agora no estado
TRANSACTION

O cliente pode enviar agora repetidamente quaisgemmandos POP3. Depois de
cada comando, o servidor POP3 envia uma respostntlalimente, o cliente envia o
comanddQUIT e a sessdo POP3 entra no estaddRIRATE

Na tabela abaixo € apresentado os principais comsaraidos do POP3 no estado de
TRANSACTION

TABELA 3.1.1.2 - COMANDOS DO ESTADO TRANSACTION

Comando Parametros Descricdo
Stat Nenhum Lista informac8es da caixa-postal
List N° da mensagem |Lista informacdes da mensagem
Retr N° da mensagem |Servidor de e-mail envia a mensagem

correspondente para o cliente no formato SMTP

Dele N° da mensagem |Marca a mensagem correspondente para deletar

Last Nenhum Lista informacdes da Ultima mensagem postada
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3.1.1.3 ESTADO UPDATE

Quando o cliente envia o coman@JIT do estado dGRANSACTIONa sessédo
POP3 entra no estado d®DATE (Observe se o cliente emite o coma@dT do estado de
AUTORIZATION a sesséo POP3 termina, mas nao entra no estateliETE).

Quando o estado da conexdo estiver ERANSACTIONe o cliente enviar o
comandoDELE para o servidor POP3, e logo o comaqdlT as mensagem marcadas sao

deletadas da caixa postal.

3.1.2 FORMATO DA MENSAGEM
O formato das mensagens recebidas pelo protocol®3Psao definidas conforme

RFC822 que refere-se ao protocolo SMTP.

3.2 FILE TRANSFER PROTOCOL (FTP)

De acordo com [HAH1995] o objetivo do File Transfer Protoco(FTP) é promover

compartilhamento de arquivos.

O FTP é o protocolo de transferéncia de arquivoArdaitetura Internet. Trata-se de
um utilitario de uso interativo que pode ser chaonaak programas para efetuar transferéncia
de arquivos. Os seus principais objetivos sao:

a) motivar a utilizacdo de computadores remotos;

b) tornar transparentes ao usuario diferencas exest@mitre sistemas de arquivos associados

a estacoes de uma rede;
c) transferir dados de maneira eficiente e confidmteedois sistemas;

d) promover o compartilhamento de arquivos, sejamrarogs ou dados.

3.2.1 O MODELO

O FTP trabalha com o modelo Cliente-Servidor. O elmdmplementado [RFC959]
possui uma caracteristica interessante, que éuild@r duas conexdes diferentes entre 0s
sistemas envolvidos, uma denominada conexdo deot®rdos comandos FTP e suas
respostas, e a outra denominada conexao de dalassteréncia de dados.

A parte executada no cliente (chamada de Cliente-6@ Usuario-FTP) pode ser

dividida em trés moédulos que interagem por alguroamismo interno. Esses médulos séo:
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a) interface do Usuério;
b) interpretador de Protocolo do Cliente (Cliente-t&eol Interpreter) e

c) processo de Transferéncia de dados (Cliente- DatssTer Protocol ).

A parte executada no servidor (chamada de Ser¥@Br)-€ dividida em dois médulos

com funcgbes anélogas aos seus equivalentes neecliesses médulos séo:

a) Servidor- Protocol Interpreter;

b) Servidor- Data Transfer Protocol .

A conexdo de controle, usada na transferéncia demdos FTP e suas respostas, €
realizada diretamente entre o Cliente-Pl e o 8erw#l, e a conexado de dados é estabelecida
entre o Cliente-DTP e o Servidor-DTP conforme feg8r2.1

FIGURA 3.2.1: REPRESENTACAO DE COMUNICACAO FTP CINEE E SERVIDOR

Cliente FTF
Interface
) . do Jaudrio
Servidor FTP Usidsin
L]
_ o8 .
Servidor =) Cliente
FI = F1
5 &

i . ety . f
wistermna Servidor a5 Cliente mistermna
e = de
: TTF ® TR :
Arguvos & Arguvos

L]

Fonte: CAR1994].

3.2.2 O SISTEMA DE ARQUIVOS

Conforme [CAR1994] cada sistema de arquivo tem soaseiras de armazenar e
acessar seus arquivos, define regras de protedaéoreanipulacdo de maneira diversificada.

Dessa forma, torna-se dificil encontrar uma definicomum a todos os sistemas de arquivos
existentes.

O FTP, entdo, define um conjunto de propriedadea ps arquivos que podem ser
encontradas na maioria dos sistemas, permitindagusistema possa manipular um arquivo
remoto sem precisar conhecer detalhes sobre ansisdele, contudo, devem ser definidos
parametros relativos ao tipo de dados e a estrdtueaquivo
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3.2.2.1 TIPO DE DADOS
E interessante que o FTP saiba como os dadosast@aenados nos arquivos, como
eles estao representados, para permitir uma methequacdo dos mesmos no momento de

sua transferéncia.

O FTP, na sua implementacdo mais completa, supgaato (4) tipos diferentes de

dados:

a) ASCII

O tipo de dados ASCII deve estar disponivel emga@daversdes do FTP, pois é seu
valor padrdo. Usa-se preferencialmente na tramsfexréde arquivos-texto, onde um dos
sistemas nativos possui uma variacdo do codigo A8distema que esta enviando os dados
os converte do seu cbdigo interno para o padratadd@ela arquitetura Internet (o cédigo
NVT-ASCII, que identifica o fim de cada linha dajaivo com a sequiéncia <CRLF>).

Os caracteres séao tratados obrigatoriamente codusdbe oito (8bits
b) EBCDIC

Para facilitar a transferéncia de dados entre ditemas que utilizam o codigo
EBCDIC como cdédigo nativo, o cédigo EBCDIC é reprdado por caracteres de oito (8)
bits. O codigo de caracteres é a unica diferenca @ste codigo e o ASCIl. Mesmo nao
sendo comum organizar arquivos em linha em EBCpHicie-se utilizar o caracter <NL>

para indicar o fim de uma linha.
C) IMAGEM

Esse tipo de dados € considerado como um conjamidnco debits (agrupados em
pacotes de Bits para efeitos de transferéncia). Se os dois sistelmarquivos sdo do mesmo
tipo, deve ser garantido que a cépia do arquiva igséntica ao original. Isso faz com que esse
tipo de dados seja o ideal para transferéncia dgrgmas executaveis, bibliotecas e outros

arquivos que tenham sido compilados.

Este tipo de dado foi criado para facilitar a tfaréncia de dados binarios

d) LOCAL

O FTP transfere os dados do tipo Local leyteslégicos com tamanho especificado
por um segundo parametro (agrupados em pacotedbitie @ra efeitos de transferéncia). O
valor deste parametro € um numero inteiro decinmgo (é definido um valor pré-

estabelecido).
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O destino da transferéncia possui uma definicdernat de qual é o seu tamanho
l6gico de caractere e faz a conversao para o methor possivel de armazenamento.

Esse tipo foi criado para facilitar a transferéraéadados binarios que dependem do

tamanho da unidade de dados, como ponto fixoas de ponto flutuante.

3.2.3 TRANSFERENCIA DE ARQUIVOS

De acordo com [CAR1994] para transferir dados deustir uma conexao de dados
entre portas apropriadas e deve ser feita umahescd parametros de transferéncia. Os
processos Cliente-DTP e Servidor-DTP possuem podas valoredefault que devem ser
suportadas por todas as versdes do FTP. Entretartliente pode alterar o valor de tais

portas.

Logo que inicia a transferéncia de dados, o geaememto da conexao de transferéncia
de dados passa a ser responsabilidade do sersalv,uma transferéncia sem erros e em que
os dados estado indo do cliente para o servidorséNeaso, em vez de enviar nd of File

torna-se responsabilidade do cliente fechar a @mpara indicar o fim de arquivo.

Acrescentando as definicdes existentes do FTP -pedkefinir também, o modo de
transferéncia dos arquivos, de forma a otimizaetharar a transferéncia dos dados. O modo

de transmisséo pode ser por fluxo continuo, modeeallo e modo comprimido.

O FTP néo se preocupa com a perda ou a adultedadéits durante a transferéncia,
pois é atribuicdo do TCP - protocolo do nivel gms$porte, mas prové mecanismos para um
eventual reinicio da transferéncia quando ela fiegriompida por problemas externos ao

sistema (como uma falha na alimentacéo elétrica).

Este procedimento de reinicio s6 esta disponivel modos de transferéncia que
permitem inserir controles no meio do fluxo de dadmodo de transferéncia blocado e

comprimido).

3.2.3.1 MODOS DE TRANSFERENCIA

Além dos parametros ja descritos para definir ¢arestica do arquivo, o FTP possui
meios que permitem definir como deve ser realizadi@nsferéncia dos arquivos, a fim de
otimizar e controlar melhor o processo. O paramgi define como o arquivo é transferido,

chamado modo de transmissao, pode assumir os tegalores:



a)

b)
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Fluxo continuo (strean): Os dados s&o transmitidos como um fluxo contiikgo
caracteres. No caso do arquivo ser orientado atregisdo utilizados caracteres de
controle para indicar se ocorreu um EOR ou EOF. ddso do arquivo ser nao-
estruturado, o fim dele é indicado pelo fechameéatconexao de dados. Esse modo néo é
adequado quando se deseja transferir varios ag@wouma mesma conexao de dados.
Para contornar o problema descrito acima, poddétemm@as portas usadas pelas conexdes

no fim de cada transferéncia ou transferir um axmapenas por sessao.

Blocado (BlocK: O arquivo é transferido como uma série de blquesedidos por um
cabecalho especial. Este cabecalho é constituidoupocontador (2 byted e um
descritor (1 byte. O contador indica o tamanho do bloco de dadosbgtes, e o
descritor, se este bloco € o ultimo do registroammivo, se € uma marca de reinicio ou se

ele contém dados suspeitos (com possiveis erros).

Caodigos do descritor:
128 - EOR
64 - EOF

32 - erros suspeitos

16 - marcador de recomeco

Exemplificando os codigos acima, para transmdiis §6)byteso FTP enviaria um (1)

byte para o descritor - com valor 16, dois [B)espara o contador - com valor 6, e seis (6)

bytesde dados; como segue a figura 3.2.3.1

FIGURA 3.2.3.1: FORMATO DO BLOCO

Descritor Contador = 6

codigo = 16
DADOS DADOS DADOS
8§ #is 8 &its 8§ &its
DADOS DADOS DADOS
8 &tz 8 Hids 8 &ils

Fonte: [CAR1994].

c)

Comprimido (compressed O arquivo é transferido utilizando-se uma téanide
compressao de caracteres iguais repetidos. Neste detransmissdo, sao enviados trés

tipo de informacado: dados normais, dados comprisn&lnformacdes de controle. Uma
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sequéncia de dados comprimidos e informagfes deEotmnUma sequéncia de dados
normais é sempre precedida por um campo contetalnanho desta seqiiéncia. Os dados
comprimidos, por sua vez, sdo representados p@& cnpos: 0 primeiro contém o

namero de repeticdes 0 segundo o caractere apstidie

3.2.4 COMANDOS DO FTP

a)

b)

d)

Os comandos FTP podem ser divididos em quatror($)og:

Controle de acesso: S&o usados para fornecer ainformacdes sobre as caracteristicas
de quem esta realizando a conexdo, permitindo traterde acesso aos arquivos dos

sistemas envolvidos.

Manipulacdo de diretorios: Servem para facilitamanipulacéo dos diretorios do sistema

de destino.

Parametros da transferéncia: S&o usados para fesgecs valores dos parametros
validos para uma transferéncia de dados. Eles pasmespecificados em qualquer

ordem, mas devem preceder os comandos de servico.

Servigo: Esses comandos sao utilizados para swliog servigos de transferéncia ou
funcdo do sistema de arquivos. Eles podem ser iispdos em qualquer ordem, com
excecdo do comandmfr (Rename Frol que deve ser seguido pelo comamdto
(Rename tp e do comandaest (Restar}, que por sua vez, deve ser seguido por

comandos tais constor (Storg eretr (Retrieve.

3.2.5 TRANSFERENCIA DE ARQUIVOS

Inicialmente, o usuéario chama o utilitario FTP, glispara o modulo Cliente-FTP, que

recebe via interface do usuario um endereco idesmtiflo o sistema remoto que se deseja

acessar. A partir dai, o Cliente-FTP estabeleca conexdo TCP correspondente a conexao

de controle com o sistema remoto desejado assacm@ri@liente-Pl e o Servidor-PI (Figura
3.2.5.1).
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FIGURA 3.2.5.1: ESTABELECIMENTO DA CONEXAO DE CONTRLE

Interface do
Usuario

iﬂ )

Cliente-Pl (3) Servidor-Pl

Fonte: [CAR1994].

Feito isso, 0 usuario fornece, entdo o seu nonemleas a partir dos quais o Cliente-FTP
gera os comandos do internos do FTP correspondentss envia através da conexdo de
controle ao Servidor-FTP. O FTP nao é responsé&fel implementacdo de mecanismo de
controle de acesso, ele apenas passa as informap@dsdas ao servidor que, efetivamente,
implementa tais mecanismos. Se as informacdes (eosemha do usuario) fornecidas forem

validas, é retornada pelo servidor o respostaipagiFigura 3.2.5.2).

FIGURA 3.2.5.2: SEQUENCIA DE LOGIN

Interface do
Usuario

l

Cliente-Pl | (5. (7 Servidor-Pl

Fonte: [CAR1994].

Nesse ponto o usuario oferece informacdes que iispat como deve ser efetuada a
transferéncia, tais como o tipo de dado e da es#&ruto arquivo a ser transferido e modo de
sua transferéncia. Mais uma vez, o Cliente-FTP nobtéis informagfes e comandos
correspondentes do FTP e os encaminha ao Servid®divla conexdo de controle. Quando

todos os comandos forem indicados como recebidasretos, o Cliente-FTP e os Servidor-
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FTP passam a iniciar o processo de transferénciardoivo propriamente dito (Figura
3.2.5.3).

FIGURA 3.2.5.3: ESPECIFICACAO DOS PARAMETROS DE TRBFERENCIA

Interface do
Usuario

l

Cliente-PI (9] Servidor-Pl

Fonte: CAR1994.

Supondo que a transferéncia solicitada consistapia de um arquivo do Cliente para o
Servidor, ela se inicia com a criagao dos proceSieate-DTP e Servidor-DTP e o posterior
estabelecimento da conexao de dados entre taisgs@x (Figura 3.2.5.4).

FIGURA 3.2.5.4: ESPECIFICACAO DO COMANDO DE TRANFERICIA E
ESTABELECIMENTO DA CONEXAO DE DADOS

Interface do
Usuario
l 10
(0] >
Cliente-PI (117 Servidor-Pl
Ll
(13 (1&)
Cliente-DTFP Servidor-DTP
el

FONTE: [CAR1994].
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O cliente e o servidor passam a usar estad conex@@adbs para que os dados lidos no
cliente possam a ser gravados no servidor. Paeamsféréncia dos dados via rede, utilizam-se

todos os mecanismos de controle de fluxo e erredlCP disponibiliza (3.2.5.5).

FIGURA 3.2.5.5: TRANSFERENCIA DE ARQUIVO

Interface do
Usuario

:

Cliente-Pl Servidor-Pl

(18], (17)

(1R) . (18)

Fonte: CAR1994.

Ao ser enviado o ultimo caractere do arquivo ddideso servidor realiza o fechamento
da conex&o de dados (3.2.5.6).

FIGURA 3.2.5.6: LIBERACAO DA CONEXAO DE DADOS

Interface do
Usuario

:

(23]
Cliente-PlI 1' Servidor-Pl

I @1)

T (22)

Fonte: CAR1994.

A conexdo de controle permanece aberta para m@@inimwdo o0 processo de
transferéncia quantas vezes for necessario, s@uttada somente quando o usuario indicar
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que sessdo do uso do utilitario encerrou. Quanglsuério ndo quiser realizar mais nenhuma

transferéncia de dados ele solicita 0 encerrandangessao (Figura 3.2.5.7).

FIGURA 3.2.5.7: ENCERRAMENTO DA SESSAO

Fonte: CAR1994.

Interface do
Usuario

l

Cliente-Pl (25) servidor-Pl

3.3 SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Dentro da concepc¢ao tradicional, o correio elet@nitambém conhecido como
sistema de mensagens baseado em computador, éaaitidadle que possibilita a usuarios
utilizando terminais trocar mensagens entre si.uAd¢gsistemas de correio eletrénico so
permitem que as facilidades sejam oferecidas ariosude um mesmo computador, ao passo
que outros permitem que o servico seja oferecidsuarios de diferentes computadores

ligados em rede.

Um exemplo tipico dessa ultima caso de correig@iato € o Simple Mail Transfer
Protocol (SMTP), que corresponde a um servigostaaes pela camada de aplicacdo da
Arquitetura Internet e costuma estar presente algger implementacéo.

O sistema de correio eletronico da arquiteturarmeteé implementado pelo SMTP,
definido na [RFC822], conforme [CAR1994] o objetido SMTP é transferir mensagem com

eficiéncia e seguranca entre doegstsindependentemente do subsistema de transmisséo.

3.3.1 VISAO GERAL
Com o objetivo de permitir a troca de mensageravésr do SMTP, um conjunto de
componentes funcionais residentes nos sistemasnirssor e receptor cooperam entre si de

forma a garantir o sucesso dessa comunicagao
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O usuario prepara uma mensagem na sua area dédraba envia a outro usuario do
sistema. O ato de enviar um mensagem é uma simglEsacdo da mensagem em uma caixa

postal ou em uma fila de submisséo.

A caixa postal é, na realidade, uma entidade asd@mca um Unico usuario e
administrada pelos sistemas de arquivos, consistasdim em diretério de arquivos. Tais
caixas postais poder estar localizadas um mdsymsbem hosts diferentes interligados em

rede.

Do lado do destinatario, as mensagens entrantesrsd@azenadas em um arquivo
contido no diretdrio da caixa postal. A partir g ®irmazenamento, 0 usuario tem acesso as

mensagens para ler, remover ou mover arquivos iegsara uso posterior.

3.3.2 FUNCOES DO SMTP

As funcdes do SMTP correspondem aos servicos fmloecpelo conjunto de
comandos do SMTP. Existem algumas funcdes quem@ideradas basicas, tais como as de
transmissdo de mensagens, que incluem os comardbBAll, RCPTe DATA, e as de
abertura e fechamento de um canal de transmisafivadas através dos comandtiSLO e
QUIT. Outras funcdes sdo mais especificas e ndo séeriofes em todas as implementacdes
do SMTP.

3.3.3 FORMATO DAS MENSAGENS

As mensagens de SMTP possuem formato definido g@mtamento [RFC822]. Tal
documento apresenta uma série de convencdes seon iegiricdes muito rigidas sobre a
definicdo do formato das mensagens. Isto acont@api@ grande parte das informacdes nela

contidas é orientada para usuarios finais, e néogagramas.

A estrutura de uma mensagem SMTP é muito simpleg bhensagem consiste em

um cabecalho de uma ou varias linhas seguido dextm (corpo).
O cabecalho é separado do corpo da mensagem atikauésa linha em branco.

Uma linha de cabecalho, por sua vez, consiste em patavra-chave seguida pelo
caractere “.” e por seus argumentos. Nao é perngice uma linha seja quebrada em varias
partes. Como exemplos de palavras-chave, podeniaseReceived by, for, Message-ID,
From, To, Subject e Da{®ata em que a mensagem foi enviada). A figuré883d utilizado
0 seguinte cabecalho e corpo da mensagem.
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FIGURA 3.3.3: FORMATO DE UMA MENSAGEM SMTP

C: Recetved: from smip. servmail hertnigned com be (ntex change hermanet com be [199.1 2.133])
C: by hetingnet com be (2.0.359.3)

C: for <eregia@inf furh rot-se.be; Thu, 23 May 2000 17:41:03 0300

(' <Message-10: <3003CBIB21DED21193E000 ADCOBTAD2A0CED AR v change cpd herings
I Date 09TULO0 10:10:30

: From: Eduardo Regis <ER eqalmatl serv heringmet. com be»

- Subject: HORARIO E DI& DA APRESENTACAD

C: To: roque@inf furb ret-se b

C: Ce: stingari@roque@inf b ret-sc be

C:
C: Quando é o dia da apresertacio?
C: Atenciosaments

1% E dhuarda

[: <CRLF=<CRLF:

Fonte: [CAR1994].

Deve-se observar que todo texto que segue a lialeldecalho contendo a palavra-

chave ‘Cc’ corresponde ao corpo da mensagem.
Como padronizacdo do RFC822 algumas notacdesaai@izdevem ser esclarecidas:
a) Palavras em letra mindscula representam variaveis@ras;
b) Aspas (“) sdo utilizadas para delimitar textog it
c) Colchetes ([]) sdo usados para delimitar elemerponais;

d) Parénteses sdo usados para argumento ;

3.4 SOCKET

Por volta de 1980, a Advanced Research Projectadg@RPA) fundou um grupo
da Universidade da California no Berkeley paradpamntar o software TCP/IP para o sistema
operacional UNIX e disponibilizar os resultadossdftware para outros sites. Numa parte do
projeto, os desenhistas criaram uma interface gaeas aplicagbes para comunicagao. Eles

decidiram usar o sistema UNIX existente chamandndao possivel e adicionando novas
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chamadas do sistema para suportar funcoes do TQBAMao ajustaram-se facilmente ao

conjunto existente de fungoes.

O resultado foi chamado interfaseckete o sistema é chamado Berkeley UNIX ou
BSD UNIX. A interface socket émuitas vezes chamada de Berkeley interfaoeket
([COM1995]).

3.4.1 O MECANISMO SOCKET

Ossocketsao pontos terminais, aos quais podem estar agdescas conexdes, a partir
de sua parte inferior (0 lado do sistema operafioegpodem estar associados 0S processos a
partir da sua parte superior (o lado do usuariofamada do sistensocketcria umsocket

(uma estrutura de dados no sistema operacional).

A interfacesocketfornece canais de comunicagad duplexe atua como um elemento
qgue recebe as chamadas vindas do processo doousudransmite-as ao protocolo de
comunicacdo e este, por sua vez, se encarrega spacti@-la para os niveis inferiores,

interface de rede e meio fisico, como pode serrelde na figura 3.4.1.
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FIGURA 3.4.1: REPRESENTACAO DA INTERFACESOCKETEM UM SISTEMA

Fonte: [TAN1996].

Pro cesso Ao Tswiwio

Invbexfa e de Chars adas do Sistenna de
Fockats

FProbocolo de O omuuond oaf o
(TCEF, UDF & ounwns )

Dereg Dipl Devioe D wer (Erfacr 2er) =

Socketslisponibilizam aos usuarios seus servicos atragahdmadas de sistema que
devem ser adicionadas as aplicacdes para que pafstumar a troca de informacdo com
outros processos, locais ou remotos.

A interfacesocketermite ao usuario desenvolver aplicacdes queartil 0s servicos

BN b

orientados a conexdo e nado orientados a conexawoSque O primeiro garante a
confiabilidade e integridade dos dados enviadas segundo garante uma maior praticidade
no envio.

Uma vez que tenha sido criado socket pode ser alocado espaco kufferpara ele,
a fim de armazenar os pedidos de conexdo que chd@aMN1996]. A interface é
diferenciada pelos diferentes servicos que s&o ugrdds. Stream, datagrancada um

definindo um diferente servigo disponivel paracggides ([IBM1994]).
A interfacestream sockedefine confianga no servigo conexao orientada.

Dados sao enviados sem erros ou duplicacfes esé@bidos ha mesma ordem em

que foram enviados.

A interface datagram sockedefine um servico sem conexabDatagramas sao
enviados como pacotes independentes. O servicopr@e garantias, dados podem ser
perdidos ou duplicados, @atagramaspodem chegar fora de ordem. O tamanho de um
datagramaé limitado ao tamanho que pode ser enviado emttansacao padrao.
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Nenhuma desmontagem e montagem de pacotes é daaliba exemplo de aplicacédo
que usas datagramsocket® oNetwork File SysterfNFS).

Em adicional a funcdo do sistema que implemergacket prevé um conjunto de
constantes simbolicas pré-definidas e declaracdesttetura de dados que os programas
usam para declarar dados e especificar argumdtnogxemplo, quando especificado se usar
servicodatagramou servigostream um programa de aplicagdes usa constantes sirabodlic

sock _dgram ou sock_stream.

3.4.2 CRIACAO DE SOCKET
De acordo com [COM1995] a chamada de sistsat&etcria ossocketssolicitados.

S&0 necessarios trés argumentos inteiros e é aetmum resultado inteiro.
Resultado = socket(pf,type,protocol)

O argumento pf especifica a familia de protocolegrausada com socket isto €,

especifica como interpretar enderecos quando atefosnecidos.

O argumentotype especifica o0 tipo de comunicacdo desejada. Ensretipms
possiveis estdo o servico de transmissdo confiawek_stream) parstreams e o servigo de
transmissao do datagrama sem conexX&ock dgram) pardatagramas.

Para acomodar varios protocolos dentro de umaitgnoina chamada a usocket

requer um terceiro argumento que pode ser usadosplecionar um protocolo especifico.

O parametro retorna em caso de sucesso um desdstarquivo usado para

referenciar socketcriado.

3.4.3 ESPECIFICACAO DE UM ENDERECO LOCAL

Inicialmente, € criado ureocketsem qualquer associacao aos enderecos local ou de
destino. Para os protocolos TCP/IP, isso signijiea nenhum namero de porta do protocolo
local foi especificado. Em muitos casos, os prdtmcaplicativos ndo se preocuparam com o
endereco local que usam e sdo suscetiveis em pegmet o software do protocolo escolha
um endereco para eles. Entretanto, os processoeddd® que opera em um porta
identificada devem ser capazes de especificarpEssa para o sistema. Quando sotketé
criado, um servidor usa a chamada de sist&mal para estabelecer um endereco local para

ele.Bind possui a seguinte forma:

Bind(socket,localAddr,addrlen);
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O descritor dsocket utiliza uma estrutura de dados com o enderectamanho dessa
estrutura de dados. Retorna o valor 1 em casarde er

3.4.4 VINCULACAO DE SOCKETS A ENDERECOS DE DESTINO
Inicialmente, unsocketé criado no estado desconectado, o que signifieaete é
associado a qualquer destino exterior. A chamadsisiemaconnect vincula um destino

permanente a usocket transferindo para o estado conectado.

Um programa aplicativo deve chamar o recwsonectpara estabelecer uma conexao
antes de transferir dados através de saatketde fluxo confiavel. Osocketsusados com
servicos de datagramas sem conexao nao precisarornemtados antes de serem usados, mas

essa pratica possibilita a transferéncia de daglos & cada vez, especificar o destino.
Connect(socket, destaddr,addrlen)

O descritor dasocket ponteiro para estrutura com o endereco destmeaenanho da
estrutura. Essa primitiva deve ser executada porpuotesso cliente para estabelecer
comunicacao com o servidor. Apos estabelecida exéanpode haver comunicacdo entre as

duas entidades.

3.4.5ENVIO DE DADOS ATRAVES DE UM SOCKET

Quando um protocolo aplicativo estabelece souket pode usa-lo para transmitir
dados. O argumentsocketcontém um descritor deocketem inteiro. O argumentbuffer
contém o endereco dos dados a serem enviadosgemeanrtolengthespecifica o nimero de

bytes a enviar. A chamadaite fica bloqueada até que os dados possam ser ttidoste
Write(socket,buffer,length)

Retorna inteiro negativo em caso de erro.

3.4.6 RECEBIMENTO DE DADOS ATRAVES DE UM SOCKET

A operacaagead, somente podera ser usada quandooietestiver conectado
Ela possui a seguinte forma:
read(descriptor,buffer,length)

O descriptorfornece o descritor inteiro de um descritoisdeketou de arquivos dos
quais séo lidos os daddmjfferespecifica o endereco da memdéria onde armazenados é

lengthespecifica 0 nimero maximo de bytes a serem lidos.
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Retorna o niumero de bytes recebidos.

3.4.7 ESPECIFICACAO DE UM COMPRIMENTO DE FILA PARA
UM SERVIDOR

O servidor cria um socket, vincula-o uma porta d#qeolo identificada e aguarda
solicitagcbes. Se o servidor usar uma entrega desdeaohfidvel, ou se a resposta ocupar um
tempo fora do trivial, alguma solicitacdo podergéegdr antes que o servidor acabe de
responder a uma solicitacdo anterior. Para evégicdes de protocolos ou o descarte de
solicitagcbes de entrada, o servidor deve dizeroftovare do protocolo basico que ele deseja
que tais solicitagdes estejam em fila até quepglasam ser processadas.

A chamada de sistenlasten permite que os servidores preparem siocketpara
conexfes de entrada. Quando o servidor chédistan também informa ao sistema
operacional que o software do protocolo deve @rdil as varias solicitagdes simultaneas que
chegam asocket A forma é a seguinte:

listen(socket,glength)

O argumentosocketfornece o descritor dsocketque deve ser preparado para ser
usado por um servidor; o argumeigengthespecifica o comprimento da fila de solicitagao
para aquelesocket Apdés a chamada, o sistema enfileirara até asitsgibesqlength para
conexdes. Se a fila estiver cheia quando uma @b chegar, o sistema operacional
recusara a conexdo descartando a solicitab&ten aplica-se apenas aaocketsque

selecionaram um servico de entrega confiavel.

3.4.8 COMO UM SERVIDOR ACEITA CONEXOES

Um processo do servidor usa as chamadas de sistakat, bind e listepara criar
um socket vincula-lo a uma porta de protocolo conhecidaeeificar um comprimento de
fila para solicitacdes de conexdo. A chamhba associa socketa uma porta de protocolo
conhecida, mas eocketndo é conectado a um destino externo especifiaoreldlidade o
destino deve permitir quesmcketreceba solicitacdes de conexdo de um cliente arioitr

Quando unsockete estabelecido, o servidor precisa aguardar umexéo.

Para isso, usa a chamada de sistagw@ept Uma chamada do recursmceptpermanece

bloqueada até que uma solicitacdo de conexao ch8gadorma é a seguinte:

Accept = accept(socket, addr,addrlen)
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No modelo cliente/servidor, faz com que um proceasseidor permaneca bloqueado
até que uma solicitagdo de conexao seja feita.
Parametros: o descritor docket um ponteiro para uma estrutura que enderecaaitaote

da conexdo e um inteiro que informa o tamanho dessatura.

3.4.9 FINALIZACAO DE SOCKETS
Quando um processo acaba de usasooket ele chama o recursboseque possui a

seguinte forma:
Close(socket)

O argumentcsocketespecifica o descritor de usocketa ser fechado. Quando um
processo ¢ finalizado por qualquer razéo, o sisfestaa todos osocketgjue permanecerem
abertos. Internamente, uma chamada da prinstasedecrementa a contagem steckete o

destréi se a contagem chegar a zero.
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4  TECNICAS E FERRAMENTAS UTILIZADAS

Para a realizacdo do prototipo de software aprademeste trabalho, foi importante
estudar algumas técnicas e ferramentas que servidamapoio a especificacdo e
implementacéo, visando facilitar seu desenvolvimentorna-lo mais legivel. A seguir sédo

apresentadas algumas consideracdes sobre as $éetfi@@samentas utilizadas.

4.1 LINGUAGENS GRAFICAS LIVRES

Na representacéo do prototipo foram considerasgadigens graficas livres, utilizadas

para especificacdo de processos atraves de fluxagra

As linguagens graficas utilizam uma simbologia iggdlacompanhada de cadeias de
simbolos alfanumeéricos ou especiais. Tém a vantatgepermitir que um grande numero de

informacdes sejam assimiladas rapidamente.

Nas linguagens graficas livres a simbologia grafcarbitraria, ou seja, ndo esta
baseada em principios [MEN1989].

4.2 PROGRAMACAO VISUAL (AMBIENTE DELPHI)

Para implementagdo do prototipo foi utilizada aliagem de programacgéo Delphi.
Conforme [CAN1996], em uma ferramenta de programaggual como o Delphi, destaca-se
o papel do ambiente de programacao e interface @wamsuario. Possui as caracteristicas
necessérias de orientacdo a objetos e utilizagadgemObject Pascal, ou seja, permite ao
desenvolvedor programar em linguagens orientadégeto. Uma de suas grandes facilidades
em programacao é poder escrever o codigo em Dedphi, saber todos os detalhes da
linguagem. Assim sendo, abstrai estes detalhema timplementacdo mais simples sem a

necessidade de conhecimento avangado de prograorediada a objetos.

O suporte a bancos de dados é um considerado umedosos mais importantes do
ambiente de programacao Delphi. A perda de tempwatgramadores escrevendo codigo de
acesso a dados € muito grande em muitas lingualpepsogramacao. O Delphi oferece um

bom suporte de banco de dados para o desenvoldedistema [CAN1996].

De acordo com [OLI1996], o desenvolvimento de umlacacdo em Delphi ligada a

um banco de dados € muito simples. A aplicacamsétedda utilizando os proprios recursos
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do Delphi (componentes), juntamente com outrostaribs. Quando instala-se o ambiente
Delphi, sdo instalados automaticamente drivers paesso a banco de dados dBASE e o

Paradox. Outras informacdes sobre o Borland Depbontram-se em [SWA1996].

4.3 FERRAMENTA CASE (ORACLE DESIGNER 2000)

Para a modelagem das tabelas de configuracdo dos da prototipo foi utilizado a
ferramenta Oracle Designer 2000, para apresentarvisAo geral de como as tabelas estéo
relacionadas. Para maiores detalhes sobre modeldgemtidades podem serem vistas em
[SAR1999].

Conforme [FIS1990] e [MAR1996], para reduzir probss no projeto ou
desenvolvimento de um sistema, € relevante a agiia ferramentas CASE. Estas
ferramentas, separam o projeto do programa aplecds implementacéo do cédigo, podendo

auxiliar a automacao de andlise, projeto e gerde&wftware.

O Oracle Designer/2000 é uma ferramenta CASE dactaite Oracle Corporation,
que auxilia no processo de desenvolvimento de nséste facilitando e agilizando este

processo.

O Oracle Disigner/2000 incorpora ferramentas de@dam modelagem de processos
de negodcios, andlise de sistemas, desenho de sedtweageracdo de codigo. Onde os
componentes utilizados em casa uma dessas fasam geformacfes que podem ser

aproveitadas pelos componentes das fases seguintes.

4.4 BANCO DE DADOS (PARADOX)

O Banco de dados utilizado para armazenar as iafges de configuracbes do

protétipo foi o Paradox.

Para [BOR1995], o Paradox é um banco de dados pammazenamento e
gerenciamento das informacgdes. Possui um sistergardaciamento de banco de dados que
pode ser utilizado em um computador, como tambénumnsistema de rede. Uma de suas
caracteristicas € o controle do volume crescentdadi®s. Outras caracteristicas é a facil
manipulagdo das informagfes armazenadas e faeildintento do seu sistema.

O Paradox pode ser considerado como um dos madosa@rompletos e praticos

conjunto de banco de dados relacional. Consistecipalmente em atender as diversas
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necessidades dos usuarios quanto ao gerenciamamtnfdrmacdes, podendo usa-lo como
um sistema, aonde os dados sdo organizados demttabdlas e definidos relagbes (ou
ligacdes) entre estas tabelas. Deste modo, poeetsér ou até mesmo combinar os dados de

diversas tabelas, obtendo uma consulta ampla dematdes [BOR1995].

4.5 BIBLIOTECA WINSOCK

Para comunicar com os Protocolos de rede foi pretifzar a biblioteca Winsock.dll
do Sistema Operacional Windows, através da API ({&g@ion Programmer Inferface) do
Windows pode-se chamar a biblioteca Winsock.dlapesenvolver aplicativos que utilizem
socketsPara ter maiores informagdes do funcionamentaldetecaWinsockpode ser visto
em [COM1995].

A biblioteca WindowsSocketé a adaptacéao das primitivescketdo UNIX BSD para
0 Microsoft Windows.

O Winsocketpode ser considerado mais que uma interface dgrggnacéo do que

propriamente um conjunto de primitivas para maipalprotocolo TCP.
Caracteristicas da bibliote@dinsocket

a) suporte a varios protocolos, viabilizando inclusieenunicagdo multimidia;

b) servigos para enderecamento em varios dominios; BNB, X.500, ...

c) possibilidade de sobreposicéo das funcdes serabivee

d) configuracédo da qualidade do servico permitindéagao da largura de banda, tempos de

laténcia, prioridade e agrupamentos de sockets;

e) permite aos usuarios utilizarem capacidades multip@ multicamada especificos do

protocolo de transporte disponivel;
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5 DESENVOLVIMENTO DO PROTOTIPO DE
SOFTWARE

Para o desenvolvimento e implementacédo do protdkgpsoftware, observou-se como
exemplo a necessidade de substituir o trafego wemacdes comerciais da rede Publica
RENPAC para a Internet.

O servico de correio da Internet passou a seraialvisando reducdo de custos,

atualizacao tecnoldgica, rapidez nos processos.

A utilizacdo do recebimento de arquivos recebidga nternet podem ser utilizados

para atualizar informagbes num Banco de Dados.
O recebimento desses arquivos exige automatizagatgdns processos como:
a) Desanexar os arquivos anexadasachmenyt
b) Identificar o tipo arquivo;
c) Verificar se o formato esta correto;
d) Verificar o caminho e o servidor responsavel petpuiao;
e) Executar o aplicativo FTP para transferir o arquivo

f) Remover o arquivo da caixa postal;



5.1 ESPECIFICACAO DO PROTOTIPO

Para diagramar o protétipo foi utilizado a técntemominada de fluxogramacéo,

conforme apresentado nas figuras a seguir. A figufla0 apresenta uma especificacao

genérica do prototipo.
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FIGURA 5.1.0: REPRESENTACAO GRAFICA GENERICA DO PROTIPO
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A seguir, sdo apresentados os diagramas corresutesd@os processos do prototipo

desenvolvido, com respectivas descrigoes.

FIGURA 5.1.1: PROCESSO INICIALIZA PROTOCOLO POP

1

Aviso do Uso .

do Servicos _Servu;,os_ FIM
POP disponiveis

Alocacéo dos
recursos
necessarios
para o uso de
servigos de
Interface

DESCRICAO DO PROCESSO 1: PROCESSO INICIALIZA PROTOI® POP(FIGURA
5.1.1)

1. Protétipo avisa a funcdosocket que usara o seus servicos POP, habilitando a
implementacéo a realizar quaisquer procedimentasidi@lizacdo e alocacdo de recursos e

retornar alguma informacéo util a aplicacéo.

2: Protdtipo aloca e inicializa a memoria, recursnscanismo de comunicacao e estrutura de

dados necessarios para que a aplicagdo poSSasUSANVITOS.
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FIGURA 5.1.2: PROCESSO CRIA ESTRUTURZOCKET

1 2

Cria um socket Protocolo POP

para fazer a informa ao
comunicacdo na socket o :

camada de rede—» endereco do
Servidor de

e-mail para fazer
a conexao

DESCRICAO DO PROCESSO 2: CRIA A ESTRUTURYOCKET(FIGURA 5.1.2)

1. Na criacdo dosocketretornaum descritor de arquivo usado para referenciaocket

criado.

2: Protocolo POP informa ao descritor sticket que utiliza um ponteiro para estrutura com o
endereco destino e o tamanho da estrutura. Esgaduleve ser executada por um processo
cliente para estabelecer comunicacdo com o senAgdis estabelecida a conexao pode haver

comunicacao entre o prototipo e o Servidoedrail
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FIGURA 5.1.3: PROCESSO CONECTA NO SERVIDOR DE E-MA|

Clignte Servidor

1) Cliente solicta conexfo ™y Oy L
: OO0

/@ 21 Servidor solicita login e password
f = y

3 Login e senha sfo enviados [

47 Servidor envia a quantidade mensagens postadas

Ha
mensagens

DESCRICAO DO PROCESSO 3: CONECTA NO SERVIDOR DE BiM(FIGURA
5.1.3)

1: Protocolo POP informa asmcketa porta 110 para acessar a caixa postal do Se k-

mail.
2: O servidor envia ao prototipo um comando solitao envio ddJser e password

3. O protétipo enviar o comando d6SER e PASSSe o servidor POP responder com um

indicador de sucesso positivo (“+OK”), entdo estébazado a ter acesso a caixa postal.

4: O servidor envia a quantidade de mensagens Btasta caixa postal.
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FIGURA 5.1.4: PROCESSO BUSCA UM E-MAIL

1 2
POP recebe a Aplicacdo verifica Tem _
@—P mensagemem | — P seamensagem ——P< S °
formato SMTP temanexo

DESCRICAO DO PROCESSO 4: BUSGAMAIL (FIGURA 5.1.4).

1: O POP recebe a mensagem no formato SMTP.

2: No corpo da mensagem é verificado se existe alyguivo anexado.

FIGURA 5.1.5: PROCESSO DESCONECTA DO SERVIDOR DHMEIL

1
Desconecta do
Servidor de
e-mail

DESCRICAO DO PROCESSO 5: DESCONECTA A CONEXAO DERYIDOR DEE-
MAIL (FIGURA 5.1.5)

1: Fecha a conexao com o Servidor de e-mail
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FIGURA 5.1.6: PROCESSO ENTRA NO ESTADO OCIOSO

1

Aplicacao fica

verificando até o
@—> horario previsto para
chamar o Protocolo

POP novamente

*

DESCRICAO DO PROCESSO 6: ENTRA NO ESTADO OCIOFUGURA 5.1.6)

1: Aplicagdo verifica o horério previsto para chamé#&rotocolo POP.

FIGURA 5.1.7: PROCESSO PARA DELETAR-MAIL

1 2 3

Protocolo POP Marca-se a ~
. , Quando a conexdo for
envia o nimero mensagem
fechada as mensagens
damensagemao P correspondente ~
. . marcadas sao
senidor para no Servidor para deletadas do disco
deletar deletar

DESCRICAO DO PROCESSO 7: DELETARMAIL (FIGURA 5.1.7)

1: O protocolo POP envia o nimero da mensagem @mmardodele para o Servidor de-

mail

2: A protocolo POP ira marcar a mensagem que daveliseéinada e o estado do protocolo

deve estar cOmbRANSACTION.

3: Quando o protocolo enviar o comangiait 0 estado do Protocolo passa pdRDATE e

deleta a mensagem.
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FIGURA 5.1.8: PROCESSO VERIFICA PRIMEIRO REGISTR@BRQUIVO

Verifica 0
primeiro
registro do
arquivo

Pesquisa na
tabela de

Arquivos

Recebidos

Existe o
registro

DESCRICAO DO PROCESSO 8: VERIFICA PRIMEIRO REGISTRED ARQUIVO
(FIGURA 5.1.8)

1: Ao recebimento da mensagem a aplicacdo verifieaegiste arquivos anexados

(attachamente o nome do arquivd-lename)

2: O primeiro registro do arquivo € passado para&agdo verificar se na tabela de Arquivo

recebidos existe esse registro.

FIGURA 5.1.9: PROCESSO PESQUISHOST

1

Aplicacéo verifica

qual Host que o
arquivo >
deve ser
enviado

DESCRICAO DO PROCESSO 9: PESQUISOST FIGURA 5.1.9)

1:A tabela Arquivos Recebidos(tabela filho) estaacmlnada com a tabela Servidor
FTP(tabela pai) , esse relacionamento existe pagaoctipo de arquivo recebido tenha um

Host.
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FIGURA 5.2.0: PROCESSO SALVA ARQUIVO NO DIRETORIGDCAL

Pesquisa a
sequéncia
do arquivo

Salva no
diretério
local

DESCRICAO DO PROCESSO 10: SALVA ARQUIVO NO DIRETGRILOCAL

(FIGURA 5.2.0)

1. Pesquisa a sequUéncia do arquivo na tabela Argui@ebidos e incrementa a sequéncia,

em seguida concatena a cinco primeiras posi¢céesodee do arquivo com sequéncia do

arquivo.

2: Salva o arquivano diretério local

FIGURA 5.2.1: PROCESSO TRANSFERE O ARQUIVO UTILIZAXD FTP

Através do

protocolo FTP o
arquivo é
transferido para

0 host

Transferiu o
arquivo

Aplicacéo

do SO para

K parai

chama rotina

deletar aquivo

DESCRICAO DO PROCESSO 11: TRANSFERE O ARQUIVO UTANDO F
(FIGURA 5.2.1)

Existe
arquivo

FIGURA 5.2.2: PROCESSO DELETA ARQUIVO

TP

ao
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DESCRICAO DO PROCESSO 12: DELETA ARQUIVO (FIGURAR)

1. Aplicacdo chama rotina do Sistema Operacional para deletar arquivo do diretorio

local.

FIGURA 5.2.3: PROCESSO REGISTRA OPERACAO NO ARQUIVOG
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5.2 MODELAGEM DAS ENTIDADES DO PROTOTIPO

Na figura 5.2.4 apresenta o relacionamento dadad#s que servirdo como base para
construcdo das tabelas do Prototipo. As entidaelee® para dar uma visdo geral de como

as tabelas estao relacionadas.

FIGURA 5.2.4: RELACIONAMENTO DAS TABELAS DO PROTOPO
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FIGURA 5.2.5: ATRIBUTOS DA ENTIDADE SERVIDOR FTP



FIGURA 5.2.6: ATRIBUTOS DA ENTIDADE TIPO DE ARQUIVS
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FIGURA 5.2.7: ATRIBUTOS DA ENTIDADE PROVEDOR POP
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5.3 IMPLEMENTACAO DO PROTOTIPO
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Para a implementacéo do prototipo utilizou-se dbiante de desenvolvimenielphi

3.0paraWindows

Por ser descendente do Pascal, linguagem conhpeidaautor deste trabalho, e

também por permitir a utilizacdo de funcdes queragem com DLLs, foi feita a escolha do

Delphi para a implementacao do prototipo.

O processo 3 para conectar no Servidoe-tieail, & apresentado os codigos fontes nas

linhas abaixo:

PROCESSO 3: FONTE DO PROGRAMA PARA CONECTAR NO SHBWUR DE E-

MAIL

procedure TCustomPop3Cli.Connect;
begin
CheckReady;
FRequestDoneFlag := FALSE;
FReceivelLen =0;
FRequestResult :=0;

StateChange(pop3DnsLookup);//Verifica o] estado
protocolo

FWSocket.OnDataSent  :=nil;
FWSocket.OnDnsLookupDone := WSocketDnsLookupDon

FWSocket.DnsLookup(FHost); //Passa 0 nome do s

para o socket fazer conexao

end;

ervidor

do
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O processo 4 para buscar gamail no Servidor dee-mail, € apresentado os codigos
fontes nas linhas abaixo:

PROCESSO 4: FONTE DO PROGRAMA PARA BUSCAR WB/MAIL

procedure TF_Mensag.ExecRecebeArq;
begin
pvstrarg.Clear;
if pbnrmsg[1] in ['1'.."9"] then
begin
f_pop.Pop3Client.MsgNum := strtoint(pbnrmsg);
f pop.Pop3Client.Retr;
end;
end;
{Inicia Transacao}
procedure TCustomPop3Cli.Retr;
begin
FFctPrv := pop3FctRetr;

//[Comando RETR serve para buscar a mensagem e o nu mero da

mensagem que deseja receber
StartTransaction(RETR', IntToStr(FMsgNum),
pop3Retr, pop3Transaction, Ret rDone);

end;
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procedure TCustomPop3Cli.WSocketDataAvailable(Sende

Error: Word);var
Len : Integer,;
[, J : Integer,
begin

{Para buscar os dados no Servidor POP, é informado

da estruturae o

tamanho maximo (geralmente 4095) do buffer para bus

informacgdes}
Len := FWSocket.Receive(@FReceiveBuffer[FReceiv

sizeof(FReceiveBuffer)
FReceivelen - 1);

IIA variavel FReceiveBuffer recebe dados do soc
if Len <= 0 then
Exit;
FReceiveBuffer[FReceivelLen + Len] := #0;
FReceivelLen := FReceivelLen + Len;
while FReceiveLen > 0 do begin
| := Pos(#13#10, FReceiveBuffer);
if 1 <= 0 then
break;
if | > FReceivelLen then
break;
FLastResponse := Copy(FReceiveBuffer, 1, |
TriggerResponse(FLastResponse);

end;

r. TObject;

0 enderego

car as

eLen],

ket

-1);
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5.4 FUNCIONAMENTO DO PROTOTIPO

A seguir, sera apresentado o funcionamento da mepleacdo do protétipo de
software. Nesta apresentacdo, serdo mostradastextages do sistema, bem como a
caracteristica de cada uma delas.

O protétipo de software, possui uma interface daeusepara o usuario, conforme
mostrado na figura 5.4.1. Essa interface inicsakve para o usuario definir qual a sua
escolha das opcdes apresentadas e clicar sobredeia® O primeiro menu do sistema
(Arquivo), tem por objetivo realizar operagbes camguivo como o0 Log e o Sair do
protétipo. O préximo menu (Servidor) permite caaee desconectar com um servidor POP
e também executar o protétipo para verificar atéma de mensagens. O Ultimo menu do

sistema (Cadastro) serve para manter informacdesSdovidores POP e FTP e também os
tipos de arquivos recebidos.

FIGURA 5.4.1: MENU DE OPCOES

& Protdtipo de um Gerenciador de Mengzagens
Arquivo Servidor  Cadasztro

Mensdgens:

BeHOK QPOP (wersion 300 at penha statting, ;I
C= TT3ER eregisz

B<HIK Password required for eregis.

Cx PAZS 215

B=HIK eregis has 0 wisible messages (0 hiddet) in 0 octets.

e o

Ao entrar na opcao Arquivo, existe a op¢ao Log @oné mostrado na figura 5.4.2.

Esta opcéo serve para abrir o arquivo log. Nesgaivar ficam registradas as principais
atividades do protétipo como conexdao, transferédeiarquivo e recepcdo de mensagens.
Essa opcdo serve para 0 usuario rastrear algum @so houver alguma anomalia na

operagdo. Outra fungcdo do menu Arquivo € opcao, §ae fecha a interface principal do
protétipo e finaliza a conexdo com o Servidoedmrail
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FIGURA 5.4.2: MENU ARQUIVO

% Prototipo de um Gerenciador de Menzagens

Arquive  Servidor  Cadastro
Log

Sair =

SO QPOF (version 307 at penha starting, ;I
C= TT3ER eregis

S<+H0K Pazsword required for eregis.

= PASE 213

S<HIE eregis has 0 visible messages (0 hidder) in 0 octets.

) of

Seguindo para a outra opcao de menu (Servidorpaooef figura 5.4.3, encontram-se as trés
funcdes (Conectar, Desconectar Servidor POP e iv@rifmensagens) que podem ser
executadas bastando o usuario clicar sobre uma.deltuncdo Conectar no Servidor POP
(parte 1) permite ao usuario fazer o teste de Gmewo Servidor de-mail, a outra funcéo
Desconetar fecha a conexdo com Servidor POP. walltincao Verificar Mensagens (parte
3) permite ao usuario buscar as mensagens no monsam precisar esperar o tempo para

execucao automatica.

FIGURA 5.4.3: MENU SERVIDOR

% Protdtipo de um Gerenciador de Mensagens

Arquiva | Servidor Cadastro

Conectar ho Servidar POF 1
Merza Desconectar do Servidor POP 2

Verficar Mensagens 3 _I
h— = Fy

S<+HOE eregis has 0 wisible messages (0 hidder) in 0 octets.
C= QUIT

S<HIE Fop server at penha signing off.

-ERR USER command invalid now

= UZER eregis

O PARS

S<HOE QPOP (wersion 300 at penha starting

C> TUZER eregiz

SeHIE Password vequired for eregis.

Cx PASS 1125

SHIE eregis has 0 wisible messages (0 hidder) in 0 octets.

Kl I
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A Ultimo opcdo do menu (CADASTRO) ¢é utilizado pdaaer a manutencdo dos
Servidores que o prototipo utiliza, conforme fighrd.4. As interfaces das funcdes do menu

(CADASTRO) séao apresentadas a seguir.

FIGURA 5.4.4: MENU CADASTRO

%. Protdtipo de um Gerenciador de Menzagens

Arquive  Servidor | Cadasto

Arguivo recebido
Servidor Arquivos Becebidos

Servidor POP ;I
Cx TT3ER eregis
C>PASS
SeHOK QFPOF (version 300 at penha starting,
Cx TT3ER eregis
S<H0K Password regquired for eregis.
C= PASE 1IR3
SeHIK eregis has 0 visible messages (0 hidder) in 0 octets.
= QUIT
S<+HIK Pop server at penha signing off.
-ERF T3ER commatid itrvalid now
Cx TT3ER eregis

I .
Kl I

Conforme figura 5.4.5, apresenta a Interface dpi&o Recebido, a qual serve para

0 usuéario fazer manutencao dos tipos de arquivesetpideseja receber e para onde deseja
enviar o arquivo(CampHosy.

FIGURA 5.4.5 : INTERFACE PARA CADASTRO DE ARQUIVORECEBIDOS

i Manter Tipo de Arquivo Hecebido

) S 3 I S )

Cadigo do Arquivo
1

MHome do Argquivo

Ivendas

Dezcngdo do arquivo

Iresumn de vendas
Cabecalho do arquivo
|E=<FvEN

Ho=t

Iinfndsv
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A interface Manter Servidor FTP serve para o usugadastrar os servidores FTP, que

receberdo os arquivos por e-mail conforme a fig§ute

FIGURA 5.4.6 : CADASTRO DE SERVIDORES FTP

& Manter Servidor FTP

lndus=trial

indust

Aindusztrial

Ahomedindusts

Para cadastrar o Servidor POP existe a interfacedde POP conforme figura 5.4.7,
onde é informado o endereco do Servidor para busoamails,0 usuario e a senha para a
acesso na caixa postal e o intervalo de tempo \Eificar se existe mensagem na caixa

postal.

FIGURA 5.4.7 - INTERFACE SERVIDOR POP

& Servidor POP

penha.inf furb.rct-zc.br

eregis
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6 CONCLUSAO

A concluséao deste trabalho foi consequiéncia do domepto de todas as etapas, uma
de cada vez, seguindo-se rigorosamente o planesEndolvimento, conforme cronograma

apresentado e aprovado na proposta de TCC.

O presente trabalho, permitiu a realizacado de estotire a Arquitetura Internet, sua
importancia no mercado de trabalho, conceitos, dagmm histdrica e caracteristicas
principais. Também permitiu um estudo mais aprdégio sobre os Protocolos de Correio
Eletrdnico, por estarem diretamente relacionadosn cos objetivos do trabalho,

proporcionando os conhecimentos necessarios padaracdo do prototipo.

No levantamento bibliografico foi constatado queesar de haver varias fontes de
pesquisa sobre protocolos de Aplicacdes da Intgooetas se aprofundaram sobre protocolo
Post Oficce Protoco(POP). Houve caréncia de fontes bibliograficas geedefinem a

funcionalidade do protocolo POP.

O ambiente visual Delphi que utiliza a linguagemsdahorientado a objeto, foi de facil

entendimento, ndo necessitando um estudo aprofarsidte esta linguagem.

O uso de um gerenciador de banco de dados Paradonufto produtivo para a
utilizacdo neste trabalho. N&o requer manipulagiessideradas complexas, ou seja, com
grande quantidade de informacgfes e integracOesimmulgs entre tabelas. Desta maneira,
servia apenas para 0 armazenamento dos dados, xiginode muito das funcbes de
manipulacdo dos dados armazenados, além de serfemaanenta acompanhada pelo

ambiente Delphi na sua instalacéo.

O protétipo de software desenvolvido neste trabatimgiu seus objetivos, permitindo
entdo automatizar o processo de tratamento de gmmsaecebidas pela Internet com

arquivos anexados e distribui-los para os Serviddestinatarios.

A implementacdo do protétipo ndo se preocupou coasfecto de seguranca e a
decodificacdo das mensagens, devido o fato desestdps estarem fora dos objetivos do
trabalho, mas que poderiam se consideradas também.
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6.1 EXTENSOES

Para que este trabalho tenha continuidade, sugemmshecimento tedrico da
Arquitetura Internet e também conhecimento do fumeinento dos protocolos Post Office
Protocol (POP), File Transfer Protocol (FTP) e Sariail Transfer Protocol.

Este trabalho podera ser acrescentado de algumtaidgode criptografia de dados
para seguranca no trafego de informacdes e tamsitiioedo RFC que trata a decodificacao
de mensagens, pois esse protétipo de software pesp@rado apenas para recepcdo de

mensagens com arquivo anexados no formato texto.
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