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RESUMO

Este Trabalho de Conclusédo de Curso (TCC) apresentastudo sobre geréncia de
redes, enfocando a técniRemote MonitoringRMON) de analise de desempenho a partir do
protocoloSimple Network Management Proto¢8INMP) em redes locais de computadores.
Apresenta também, o desenvolvimento de um protadiposoftware de monitoragdo de
desempenho para redes locais de computadores p@tarma operacional Windows NT.



ABSTRACT

This paper demonstrates a study about network neamagf, emphasizing the Remote
Monitoring (RMON) technique which provides perforosananalysis based on the Simple
Network Management Protocol (SNMP) on local areavaeks. Furthermore, it shows the
implementation of a network management prototypetlie local area network operational

system Windows NT.
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1 INTRODUCAO

Ao longo dos anos, a informatica tem difundido cada mais e tem obtido uma
constante melhoria a nivel de tecnologia e acdigisibe, mostrando-se indispensavel nas

tarefas mais simples até as mais complexas deateongresas.

O uso de computadores pessoais, denominados déPBGenal Computejstem se
tornado cada vez mais frequente, suprindo a neleekside executar tarefas cada vez mais
rapidas e precisas. Os computadores utilizam progggara controlar as diversas atividades
executadas no ambito operacional, podendo haverstis destes computadores em um unico
estabelecimento [VELS86].

A necessidade de compartilhar recursos computdsioo@amo hardware, software e
dados, entre diversos computadores e o comparglhi@mmde informacfes entre usuarios
distintos dentro da empresa, fez necesséria digatgfio destes computadores, atraves de
técnicas denominadas de redes de computadores [CAMODUS86] [TAN94] [THO97].

Cada vez mais as redes de computadores prolifexaemsambientes com dois ou
mais computadores, onde varios usuarios podem partr da mesma rede, utilizando-a para
o compartilhamento de informacdes, de perifériggedos a elas e, também, para armazenar
cOpias de seguranca atraves da rede. As redesntfautamlores estabelecem a interligacéo
destes componentes e agilizam a execucgéo de tapefasntes poderiam levar mais tempo a
ser executadas por falta de equipamento, ou at&apsa de algum eventual tempo de espera

para que uma tarefa pudesse ser executada [HAM86].

Porém, quanto mais informacdes trafegam pela redeas se faz uso da mesma em
um determinado periodo de tempo, a rede pode fSafoen o desempenho. Quando poucos
usuarios utilizam a rede para trocar informacoeéseeuas estacdes de trabalho, ou qualquer
outra atividade através da rede, o trafego de nmdgbes ainda podera ser pequeno e néo
influenciar no desempenho da rede, mas quando aezenusuarios usufruem destes recursos
poderd haver uma queda de desempenho significatirevés da sobrecarga da rede
(overhead, prejudicando os servi¢os e a operacionabilidizdeede [HAM86] [MOUS6].

Gerenciar uma rede de computadores significa trdearcondicbes anormais e

problemas relacionados a atividades a serem iiziagds, em andamento ou em término para
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melhor utilizacdo da rede. Muitas vezes o gerenemdo pode ser confundido com
gerenciamento de falhas. Existem diversos fatoresengidveis em uma rede de
computadores, como controle de acesso a rede, cpr@nto de configuracdo e
gerenciamento de desempenho, entre outros [BRIE1.92] [MOUS86].

Para se obter uma arquitetura de gerenciamentpapsa atender todos estes quesitos
mencionados acima e demais fatores gerenciaveisnamrede e que tenha as caracteristicas
de integracdo, simplicidade, seguranca e flexidnlal fez com que dnternational
Organization for Standartizatior(ISO) apresentasse uma especificacdo padronizada de

arquitetura de gerenciamento de rede OSI [BRI94].

Através da arquitetura OSI de gerenciamento defineuma estrutura de
gerenciamento, 0s componentes de gerenciamensgragos e o protocolo para a troca de
informacfes de gerenciamento. A forma de tratamelo® dados e a apresentacdo dos
resultados a um operador ndo fazem parte do esdeppadronizacdo OSI por serem
consideradas questdes locais [BRI94] [HEL92].

Como parte do gerenciamento de rede OSI ha o gameewto de desempenho que
tem como objetivo principal, a avaliagcdo de deserhpala rede e adequacdo dos meios de
comunicacao utilizados pelos usuéarios as suas meiessidades [HAM86] [HEL9Z]
[BRI94].

Para a avaliagdo de desempenho da rede deve-belesta critérios de avaliacdo
apropriados. Estes critérios podem ser, por exgngpmedia ddits que trafega pela rede
dentro de um certo intervalo de tempo ou o atrastransferéncia de informacdes [HEL92]
[HAM86] [MAR94].

O protocoloSimple Network Managment Protod@INMP) foi projetado para permitir
que o software da estacdo de gerenciamento decmedanicasse-se com 0S agentes nos
dispositivos gerenciados. Para confirmar que ega&fdevido ao gerenciamento de rede é
minimo, o SNMP é implementado utilizando abordagdiente/servidor assincrona. Isso
significa que uma entidade SNMP (estacdo de gexeerito ou dispositivo gerenciado) nao
precisa esperar por uma resposta depois de enwiarnbensagem. Ele pode enviar outra

mensagem se necessario, ou continuar com suasipgédefinidas [SOA95].
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O Remote MonitoringRMON) utiliza o protocolo SNMP de geréncia dee®gara
monitorar as operacdes basicas de redes Etheifmitem Ring. O primeiro padrdo RMON,
RFC 1757, define dois grupos especificos Etherseteoutros grupos que se aplicam tanto a
Ethernet como a Token Ring. O segundo padrédo, RFAG,1define extensbes Token Ring
para RMON. Com esses dois primeiros padrbes, o RMOOU uma base para futuras
extensdes danagement Information BagklIB). Hoje, o padrao inclui 13 grupos Ethernet
e Token Ring que contribuem para uma meta comummifdle 0 monitoramento de todas
LANs com agentes baseados em RMON independentegialguer marca ou fornecedor
[MAR94].

O RMON permite monitorar uma rede, mesmo que algagmento dela ndo esteja
funcionando corretamente, isto €, ndo possua conexd as demais estacdes conectadas a
rede. Para este monitoramento € necessario obsenammplementacdo deste protocolo em
varios pontos da rede para permitir um gerenciaonafftine, ou seja, para quando estacdes
nao estiverem conectadas a rede possa-se coletanatdes a seu respeito, mesmo que estas
informacfes ndo sejam enviadas no momento pardagaesgerente. Uma estacao pode,
também, apenas enviar as informacdes a estacaontgyeapenas quando houver alguma

anormalidade, diminuindo assim a existéncia de swbaecarga na rede.

Este Trabalho de Conclusdo de Curso visa o desemaito de um protétipo de
software para monitorar o desempenho de rede dputadores, pretendendo identificar que
tipos de pacotes (entrada/saida) estdo sendo mbisdos e a visualizacdo através de

gréficos, podendo, assim, auxiliar na monitoragidesempenho da rede.

Para a especificacdo do protétipo utilizou-se anitdc de fluxogramacdao,
representando graficamente o funcionamento do fgotédo sistema implementado
[GAN83].

Como ferramenta para a implementacédo foi utilizadambiente de programacao
Delphi versao 4.0 [CAN9S8].

1.1 MOTIVACAO

O fascinio e a curiosidade sobre a area de Red€»miputadores, em especial a de

Geréncia de Redes foi 0 principal incentivo paraadizacao deste Trabalho de Conclusao de
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Curso. Ajudar a solucionar problemas de desempeakoredes de computadores, com o
intuito de utiliza-lo como uma ferramenta auxilisma administracdo de redes de

computadores.

1.2 AREA

Este trabalho de conclusdo de curso tem como aieeipal a area ddRedes de

Computadoreg como sub-area a area@eréncia de Redes de Computadores

1.3 PROBLEMA

O grande crescimento do uso de microcomputadomgpriona uma sobrecarga nas
redes em ambientes de trabalho. A rede tende-sgnarise mais lenta devido ao uso

desapropriado de seus recursos fazendo com qusempdenho seja comprometido.

1.4 OBJETIVOS DO TRABALHO

Os objetivos principais do trabalho sdo especifeamplementar um protétipo de
software para a monitoracédo de desempenho de lmedes de computadores com o Windows

NT, utilizando a técnica de analise de desempeMOR.

1.5 ORGANIZACAO DO TRABALHO

Este Trabalho de Conclusédo de Curso esta organazadorme a seguir.

O capitulo 1 introduz o contexto geral do trabaltiwididos nos segmentos:

introduc&o, motivacao, area, problema, objetivosraualho.

O capitulo 2 enfoca as redes de computadoregpass ¢ arquiteturas de redes mais
relevantes para este TCC.

O capitulo 3 fundamenta o tépico gerenciamento ddes subdividido em
consideracfes, conceitos e funcionamento sobre losodeprotocolos de gerenciamento de

redes.

No capitulo 4 é descrito o monitoramento remotdRMON, seus fundamentos e

descricdo dos grupos RMON.
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O capitulo 5 é dedicado exclusivamente as inforemg¢éferentes ao desenvolvimento
do prototipo, contendo detalhes da especificac&onitas utilizadas), implementacdo
(ambiente de programacdo e sistema operacionatadil) e um detalhamento sobre o

funcionamento do prototipo desenvolvido.

O capitulo 6 descreve as conclusdes obtidas n€3feelsugestdes para extensdes e

trabalhos futuros a serem realizados.

Para finalizar este TCC, apresenta-se as refeehibfiograficas utilizadas durante o

periodo de desenvolvimento deste Trabalho de Cséclde Curso.



2 REDES DE COMPUTADORES

A evolucdo dos equipamentos de informatica ndoafgd que aconteceu muito
repentinamente. Os equipamentos estao ficandoveadaais potentes e de auxilio quase que
indispensavel para as empresas. Cada vez mamatgdi computadores para agilizar tarefas
rotineiras através de ferramentas mais sofisticdk® muitas empresas surgiu a necessidade
de que os computadores estivessem interligadotgdma forma aos demais computadores
existentes dentro da corporacao, para que algwussms como impressoras e unidades de
backup por exemplo, estivessem disponiveis para todosisogirios e ndo fossem mais

privilégio de apenas alguns.

Uma grande parte dos usuérios de redes visualizamleacomo um grande dor de
cabeca. Muitos ndo entendem porque precisam dagperguntam por que nao podem ter o
equipamento desejado em suas maquinas. A faltaederento destes usuarios da rede,
também pode levar ao uso inadequado da rede, sofmgando-a e deixando-a mais lenta.
Outro aspecto importante é que na maioria dos casosedes ndo estdo somente instaladas
em ambientes de trabalho que tem a informatica cemo principal foco de trabalho
[CAM97] [SZT99].

Com freqliéncia, o usuario ndo percebe que umapedie ser complexa e exige que
todas as aplicacdes estejam disponiveis na redgontento que desejar, para assim, agilizar
sua tarefa e obter as informagfes mais rapidaalgupr momento [SZT99].

A rede nédo esta isenta a falhas ou erros inesperagadldvidas e problemas do dia-a-

dia de usuarios de rede, fez com que surgissematiteas para resolver tais problemas.

Através de ferramentas auxiliares, os administeslale rede procuram prevenir e
solucionar problemas existentes. Ao longo desteath® ser4d demonstrado uma das formas

com a qual isto € possivel.

2.1 HISTORICO DAS REDES DE COMPUTADORES

Visando o compartilhamento de recursos e demaigépeos surgiu a rede de

computadores e os sistemas em rede.
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Segundo [SOA95], uma rede de computadores deveapar de trocar informacoes e
compartilhar periféricos entre estacfes de trabaiterligadas através de um sistema de

comunicacao, conforme a fig. 1.

FIGURA 1: Rede de Computadores.

Computador Computador

Sistema de
Comunicacao

J———U\ ‘

Computador Impressora

2.2 TIPOS DE REDES

Segundo [CAM97], [KEE95], [SOA95], [TAN94] e [THO®7existem atualmente

basicamente trés tipos de tecnologias disponiaes iedes de computadores:
a) Redes Locaisl(ocal Area Networks - LANS)

As LANs emergiram para possibilitar o compartilhatoe de recursos (tanto de
hardware como softwarg e informacdes, bem como a troca de informacod&® efrios
computadores, mantendo a independéncia entre esasvestacdes de trabalho conectadas a
rede e possibilitando a integragcédo destas esta8esis recursos em ambientes de trabalho
corporativos [SOA95] [TAN94].

Segundo [SOA95] e [TAN94], uma rede local é umaeregle possibilita a
interconexao de equipamentos de comunicacdo desdadoa pequena regido. As LANS
ainda caracterizam-se por nao utlizarem recursestalecomunicacdo como meio de

transmissao entre seus nos, que correspondempagapréstacdes dos usuarios conectados.
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Entre as caracteristicas basicas das LANs estamnde [SOA95], [TAN94] e
[THO97]:

- Abrangéncia geogréafica limitada (distancias menques25 km);
- Altas taxas de transmisséao;

- Baixas taxas de erro;

- Possuem pequenos atrasos de transmissao;

- Facilidade de interconexao entre redes distint&sé@ovacao das redes originais);

Geralmente séo redes privadas.
b) Redes Metropolitanas Ketropolitan Area Networks - MANS)

Uma rede metropolitana possui caracteristicas aieslas LANs, mas difere-se por
cobrir uma area fisica maior que as LANs. Uma MAdde cobrir praticamente uma cidade
inteira [SOA95] [TAN94].

Como a mais nova das trés tecnologias de redesipigasentadas, as MANS surgiram
com o objetivo de viabilizar o compartilhamento réeursos, tanto de hardware como de
software, entre redes [SOA95] [TAN94].

c) Redes Geograficamente Distribuidad/)ide Area Networks — WANS)

As WANSs sdo as pioneiras entre as redes de competcdElas sdo constituidas de
uma diversidade de aplicacbes e usos, destacara®sgles publicas, isto €, “o sistema de
comunicacdo € mantido, gerenciado e de propriedadgrandes operadoras (publicas ou

privadas) e seu acesso € publico”, segundo [SOA95].

As WANSs possuem um custo de comunicacao elevadosgpma taxa de transmissao €
baixa, mesmo que em alguhisks cheguem hoje a velocidades ohegabitspor segundo
(Mbps). Links sédo conexdes de software entredurrer (parte da placa de rede que cuida da
comunicacao entre a placa de rede e o protocoltraesporte) da placa de rede e um

protocolo de transporte de rede [CAM97].



2.3 ARQUITETURAS DE REDES

Através da evolucdo de varios projetos de redesando alcancar uma forma
estruturada de visualizacdo e representacéo dassdssarquiteturas de redes, procurou-se
estruturar a rede como um conjunto de camadasrtpgcas, divididas em suas funcdes e

servicos oferecidos.

Segundo [SOA95], “a arquitetura de rede é formamtanfveis, interfaces e protocolos,
onde cada nivel oferece um conjunto de servicoshigel superior, utilizando funcdes

realizadas no proprio nivel e servigcos disponimesniveis inferiores”.

A padronizacdo das diversas arquiteturas de remesstabelecida peleternational
Organization for StandartizatioflSO) que definiu 0 modelo de referéncia paraesisis
abertos de interconexdo, propondo uma estrutura st niveis como referéncia para a

arquitetura dos protocolos de redes de computa@®@495] [TAN94].

A existéncia de diversos tipos de redes dificultavanterconexdao de redes. Para
solucionar este problema e obter a interconexae ergt diversos tipos redes utilizou-se a
arquitetura Internet, baseada no protodaiansmission Control Protocol / Internet Protocol
(Protocolo de controle de transmissao/Protocolertrgt - TCP/IP) [SOA95] [TAN94].

A seguir sdo demonstradas um exemplo de arquitekeiraamada, d&thernete o

meétodo de acesdmken Ring
a) Ethernet

A redeEtherneté a mais conhecida entre as atualmente utilizajastd no mercado
h& mais tempo do que as outras tecnologias de Aeelucdo dos pregcos e uma relativa alta
velocidade de transmissdo de dados aumentaramlizag#o daEthernet Ela pode ser

utilizada com a topologia de barramento (CoaxialEstrela (Par trangcado com HUB).

Neste tipo de rede, cada PC “escuta” o trafegoeda e se ndo escutar nada, eles
transmitem as informagdes. Se dois clientes traimemi informagdes ao mesmo tempo, eles
sao alertados sobre a possibilidade de colisdayrpar transmissdo e esperam um periodo

aleatério para tentar transmitir novamente. Estéodoéé conhecido comGarrier Sense
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Multiple Access with Collision Detection (Acesso Mdultiplo com Deteccdo de
Portadora/Deteccéo de Colisdo - CSMA/CD) [CAMEDA95] [TAN94].

b) Token Ring

O método de acesso tiken ring(passagem de permisséo) utiliza um método circular
para determinar qual estacao tem permissao pavsnirdr. Otoken ringopera na topologia
em anel e garante que todas as estacbOes da rduemtamance de transmitir dados. Ele

alcanca esse objetivo utilizando o padrdo conhemdwotokenou permissao.

Em uma redeoken ring o computador monitora a rede até reconhecer oapad
denominado de permissdo. Ao perceber a transmiss@&omputador envia um pacote de
dados. Este pacote de dados trafega pelo anelestimatario recebe a passagem. Quando o
pacote retornar ao transmissor ele pasekenpara a proxima estacao. Este processo repete-
se infinitamente. Os tempos necessarios sdo medinodracbes de segundos [CAM9I7]
[SOA95] [TAN94].

Mais informacgOes sobre arquiteturas de rede podanerscontradas em [CAM97]
[SOA95] [TAN94].
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3 GERENCIAMENTO DE REDES

Com a utilizagdo mais frequiente de microcomputadereom o aumento de seu uso
em ambientes de trabalho corporativos e escritgposexemplo, observou-se a necessidade
de compartilhar os diversos recursos disponiveiempresa, como impressorasives de
CD-ROM e discos rigidos, entre outros, de tal foupa, tornassem-se comunitarios para
todos os usuarios daquele ambiente de trabalh@ taato, precisava-se pensar em uma
maneira organizada de distribuir os recursos pam eles pudessem ser aproveitados da
melhor maneira possivel. Ao longo deste capituléd apresentada a evolucéo da geréncia de

redes e suas consequéncias.

3.1 CONSIDERACOES SOBRE GERENCIA DE REDES

Com o0 crescimento e a modernizacdo das tecnolod@scomunicacdo, o
gerenciamento de desempenho em redes torna-seveadaais dificil. Aplicativos exigem
respostas das suas requisicbes em tempo menoragingo com modulos distintos
distribuidos pelos computadores interligados a.rédeaplicacbes distribuidas, como séo
denominados estes aplicativos, fazem com que se&ijaais confiabilidade e modernidade
dos equipamentos. Para que, com estas exigén@agpticativos, o desempenho da rede nao
seja comprometido, é necessario que seja impledentaa geréncia “inteligente” da rede

[RAB99] [SOA9S].

Uma geréncia inteligente deve ser capaz de crianamter um histérico das
informagdes recebidas e ser capaz de identificadétecias e desvios das diretivas base.
Algumas caracteristicas principais, que devem @esideradas para a implementacdo de um

sistema do inteligente, serdo apresentadas aordedeste trabalho [RAB99].

Atualmente existem diversos conceitos relacionasogerenciamento de redes. Para

entender melhor seu significado é preciso um paddestudo sobre o assunto.

Segundo [HEL92], gerenciamento de redes é o procdss utilizar hardware e
software através de pessoal treinado para monititatus dos componentes da rede e
cabeamento relacionado, questionar usuarios fena&gplementar ou recomendar acdes para
amenizar quedas, e/ou aumentar o desempenho denicagdo, bem como conduzir tarefas
administrativas associadas com a operacéo da rede.



12

O gerenciamento de redes fornece mecanismos paratonagdo, controle e
coordenacao da utilizagdo de recursos em um arelilgr@n Systems Interconnecti@sSl) e
define padrbes de protocolo OSI para troca de nmgbes entre estes recursos, segundo
[BRI94], [RIG96] e [SOA95].

Segundo [RNT91], “o gerenciamento de redes € ouotmjde funcdes que visa
promover a produtividade da planta e dos recurgepodiveis e integrar, de forma
organizada, as funcdes de operacdo, administragdanatencdo de todos os elementos da

rede e dos servicos de telecomunicacdes”.

Os sistemas de gerenciamento atuais sdo baseattsragdo de varios componentes
da rede. A seguir podem ser vistos 0s principaispamentes [TAN94] [ZAKS88]:

a) Dispositivos gerenciadoséao dispositivos deardware como os computadores,

roteadores e servicos de terminais que estdo @uiuech rede;

b) Agentesséao “pequenos” programas que residem nos elesdatcede que devem
ser gerenciados. Os agentes coletam e armazenagnsadivinformacgOes de

gerenciamento. Mais sobre agentes ver item 3.6.5;
c) Objetos gerenciadosao quaisquer elementos que possam ser geresgiave

d) Base de informacdo de gerenciamento (Managementniation Base — MIB)é
uma estrutura de dados que contém uma relacdo e que podem ser
gerenciados. Os dados contidos nesta estruturaokfidos pelos agentes e

armazenados nesta estrutura,

e) Gerentessao eles que monitoram os dados obtidos sobdée/essos dispositivos

da rede e disponibilizam estes dados ja interpostpdra o administrador da rede;

f) Protocolos de informacgéo de gerenciamerttvavés destes protocolos é possivel

estabelecer a interacdo entre 0s programas geeatgstes;

g) Interfaces de programas aplicativdq@\pplication Program Interface — API)

através das APls é possivel interagir com o sistggreacional utilizado;

h) Interfaces com o usuarigGraphical User Interface - GUI)através destas

interfaces que o aplicacéo disponibiliza os dadas iaformacdes para o usuario.



13

Apesar dos conceitos serem distintos existem alggpsctos em comum entre eles.
Os autores destes conceitos sado unanimes quandeiomsm que 0 aumento da
complexidade das redes exige que seu gerenciamgatfeito de maneira simples, através de
ferramentas de gerenciamento amigaveis e modgraasp usuario. Além disso, mencionam

a lentiddo em novos produtos e ferramentas pansbit@das redes de computadores.

O gerenciamento de redes e a necessidade dezagamidos conceitos e estruturas
resultaram em dois modelos basicos de gerenciangentedes, conforme podem ser vistos

nos itens a seguir.

3.2 O MODELO OSI PARA GERENCIAMENTO DE REDE

O gerenciamento no mode@pen System Interconnecti@interconexdo de Sistemas
Abertos - OSI) ddnternational Organization for Standartizatiq®rganizagao Internacional
para Padronizagdo — ISSO) baseia-se na teoriaielstapdo a objetos. Através de entidades
l6gicas, também conhecidos como objetos gerengi&dpessivel representar estes recursos
gerenciados. Ao desenvolver uma aplicacdo de garmapnto sdo utilizados processos
distribuidos que sdo denominados de gerentes outares) que sao responsaveis pelo
gerenciamento, e 0s agentes, também denominaddedies, que efetuam acdes [MAF99]
[SZT96].

Nele define-se um modelo funcional onde cada @maum conjunto de fungdes, que

ao serem implementadas, que serdo utilizadas paeadar a rede.

No gerenciamento OSI existem cinco areas funcipmpie quando implementadas
podem ser utilizadas para o gerenciamento da Eestas areas funcionais sdo mostradas a
seguir [MAF99] [SZT96] [WIE9T7]:

a) Geréncia de configuracdoepresenta o estado da rede;

b) Geréncia de desempenhatiliza vazado e taxa de erros para representacao
calculos dos dados;

c) Geréncia de falhasanalisa o comportamento anormal da rede ou ds seu

segmentos;
d) Geréncia de contabilidad@nalisa 0 consumo de recursos na rede;

e) Geréncia de segurancaontrole e permissées de acesso a rede.
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Relacionando o modelo de gerenciamento OSI, quardoa estrutura, ele ainda é
dividido em trés tipos principais [BRI93] [SZT96]:

a) Gerenciamento de sistemaendo executado na camada de aplicacao, prexisa d
apoio das setes camadas do modelo OSI para palerarea geréncia e pode

gerenciar qualquer objeto associado a um sisteeraoab

b) Gerenciamento de camadacorre sobre os objetos gerenciados relacionados
atividades de uma camada especifica e nédo depende pobtocolos de

gerenciamento de outras camadas;

c) Operacdes de camada utilizada no gerenciamento de uma Unica ingade
comunicacdo em uma camada e utiliza-se do protaomimal da camada para
troca de informacdes e nao precisa de um protoespecial para poder realizar

estas trocas de informacdes.

Relacionado o protocolo de gerenciamento OSI e B, MVerifica-se que a MIB
guarda as informacdes transferidas ou modificagés yso de protocolos de gerenciamento
OSI. Estas informacdes podem ser fornecidas parteg@dministrativos locais ou remotos.
As operacdes sobre objetos gerenciados sédo defidalananeira abstrata e seu detalhamento
esta fora do escopo OSI, uma vez 0 agente e ofoslgerenciados situam-se no mesmo
ambiente local [MAF99] [SZT96].

Existem trés tipos de hierarquias de gerenciametitzadas pelos Sistemas de
Gerenciamento OSI: Heranca, Nomeacdo e Registtes BE®€s tipos serdo demonstrados a
seqguir.

a) Hierarquia de Heranca

A hierarquia de heranga, também denominada dertjiesade classe, esta relacionada
com as propriedades associadas aos objetos, dsscairaves de seus atributos,
comportamento, pacotes condicionais, operacoesifecapdes. Nesta hierarquia define-se o

conceito de classes de objeto hierarquizadas ds pagencem objetos com propriedades
similares [LIM99] [MAF99].

b) Hierarquia de Nomeacéo

A hierarquia de nomeacéao, também chamada de higgiadgcontainmentdescreve o

relacionamento entre instancias de objetos ersspgectivos nomes.
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Nesta hierarquia, define-se um relacionamento r'estetido em" aplicado aos
objetos. Cada objetos de uma classe especificaquoder objetos de uma mesma classe e/ou
de classes distintas. Um objeto gerenciado queépordutro objeto € denominado de
superiore o objeto que € contido € denominadasdieordinado Um objeto gerenciado esta

contido dentro de um e somente um objeto gerenaagerior [LIM99] [MAF99].

Este relacionamento dmntainmentpode ser utilizado para modelar hierarquias de
partes do mundo real, como por exemplo, méduldsnédulos e componentes eletronicos,
ou ainda, hierarquias organizacionais, como p@&mgo, diretorio, arquivos, registros e
campos [LIM99] [MAF99].

Desta forma entende-se que o objeto gerenciaddeex@mmente se 0 seu objeto
superior existir (dependéncia direta) e que todmtobgerenciado tem um nome que é
derivado de um relacionamentoamtainmen{LIM99] [MAF99].

c) Hierarquia de Registro

A hierarquia de registro é utilizada para a idesdifdo de objetos, independentemente
das hierarquias de herancas e nomeacao. Estaqguiera especificada segundo as regras
estabelecidas pela notacAbstract Syntax Notatio(Notacdo de sintaxe abstata - ASN.1)
para arvore de registros utilizada na atribuicdadeatificadores a objetos. Cada n6 desta
arvore esté associado a uma autoridade de registrdetermina como sao atribuidos os seus
nameros. Desta maneira, cada objeto é identifigamlo uma sequUéncia de numeros que

correspondem a um no da arvore [LIM99] [MAF99].

Ainda como parte do modelo de gerenciamento OSd, pidtocolo de informacao de

geréncia de comunicac@@ommunications Management Information ProtocGMIP).

Este protocolo possui comandos que permitem agiedoi de informagdes ou acdes
sobre os objetos por parte do usuario. Alguns cdogpara leitura de variaveis existentes
sdoget e responsee para modificar seu valor o comandpu A modificagcdo do valor de
uma variavel pode implicar no disparo de um nowa@sso, bem como no reinicio de um
processo que ja estava em andamento. Estes coma@dossimilares aos comandos
especificados no protocolo SNMP, mas com a diferefegque o CMIP possui um conjunto
superior e maior de comandos em relacdo ao SNMEM(P foi projetado para abranger um
nivel de capacidade e de detalhes maior do queMPIBRI94] [TAN94].
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Todas as informacdes obtidas através dos agentesarsdazenadas na Base de
Informacdes de GerenciamentdManagement Information Base MIB), bem como as
informacbes sobre o funcionamento dbests e demais componentes. A MIB é

exemplificada e demonstrada no item 3.6.2 ao decdaste trabalho.

Maiores informacdes a respeito do CMIP podem sedadem.

Mais informagdes e detalhamento mais aprofundadeesm modelo de referéncia OSI
para gerenciamento de redes e sobre o CMIP podembsidas em [BRI93], [BRI94],
[HEL92], [LIM99], [MAF99], [SOA95], [SZT96] e [TANDA4].

3.3 O PROTOCOLO SNMP

Segundo [HEL92], inicialmente, o protocdbimple Network Management Protocol
(Protocolo de Gerenciamento de Redes Simples — JNWiPdesenvolvido por quatro
pessoas como um veiculo (meio) de gerenciamentgraledes sistemas interconectados
durante o ano de 1987. Ao final de 1988 comecavaapaaecer 0s primeiros produtos
utilizando o protocolo SNMP. Desde entdo, variapreisas anunciaram o suporte ao SNMP
inclusive a IBM com o seu moédubletview®que possibilita monitorar e controlar produtos

compativeis com o SNMP.

O protocoloSimple Network Management Protod®lrotocolo de gerenciamento de
redes simples - SNMP) é o padrdo de gerenciamentedes reconhecido pela comunidade
internacional, no tocante a sua funcionalidade. fale parte integrante do conjunto do
protocolo Transmission Control Protocol / Internet Protoc(®rotocolo de Controle de
transmissao/Protocolo Internet - TCP/IP) e foi imagmente desenvolvido com a finalidade
de monitorar , achar e resolver problemas de dotea ebridges Roteadores bridgessao
dispositivos denardwaree softwareutilizados para ligar diferentes segmentos em reda.

O SNMP opera na camada de aplicagao da arquitetignaet TCP/IP [CAMP97] [SOA95]
[TAN94].

3.3.1 FUNCIONAMENTO DO SNMP

Segundo [BRI94], [HEL92], [MEI99], [RFC1157], [SOAY e [SZT96], 0 modelo de

referéncia SNMP consiste de quatro principais coraptes:
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a) Interconexao de redes;
b) Protocolos de rede;

c) Aplicacéo gerente;

d) Aplicacédo agente.

Maiores informacdes referente aos itens a) e bgmpoder obtidos nos itens 3.0 e
seguintes e, ainda, nos livros [BRI94], [HELO2IHI99], [SOA95], e [SZT99].

Os itens c) e d) serdo descritos a seguir.

O SNMP fornece habilidade para monitorar e inforostatusde comunicacéo entre:
a) Computadores executando Windows 95/98/NT, por el@mp

b) Servidores LAN;

c) Roteadores ogateways

d) Minicomputadores ou computadoragainframe

e) Servidores de terminal €érminal Servens

f) Ligandohubs(Wiring hubs.

O SNMP utiliza uma arquitetura distribuida de ger@mento de sistemas e agentes.

O servico SNMP envia uma informacdo para um ou rhags quando umhost
solicitar ou quando um evento significativo ocarrpor exemplo, quando urost esta

pesquisando o espaco em disco rigido.

As implementa¢fes fundamentais do SNMP permitemitoran e isolar falhas. Em
contrapartida as aplicacbes mais sofisticadas parmigerenciar o desempenho e a
configuracdo da rede. Em geral, estas aplicac@espaoram menus e alarmes codificados em

cores. O detalhamento desta fungdes sera feitiemo3.3.2 a seguir.
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3.3.2 DESCRICAO DO SNMP

Segundo [BRI94], [HEL92] e [TAN94] classificam-ses elementos de rede como
monitor (cliente ou gerente) e agentes (servidor€®) primeiro é responsavel pela
monitoragdo e o controle dgateway< hosts que correspondem aos agentes.

De acordo com [BRI194] e [MEI99], o protocolo SNMPaseado na técnica conhecida
como "busca-armazenamentdeétCh-storg, isto é, todas as operacdes previstas para este
protocolo sdo derivadas de operacfes basicas da leuarmazenamento. Estas operacdes
basicas corresponde a:

a) get-requestleitura do valor de uma variavel;

b) get-next-requesteitura do valor da proxima variavel,

C) get-responsetesposta a operacao de leitura (get-request emegétrequest );
d) set-requestgravacao do valor de uma variavel;

e) trap: notificacdo da ocorréncia de um evento especifico.

O trap permite aos servidores SNMP enviar informacdes ciestes sempre que
ocorrer algum tipo de evento pré-definido que @osormar a ocorréncia de alteragbes nos
objetos, como por exemplo, erros, falhas ou quaisgpera¢gdes anormais. Veja na figura 2 a

seguir a representacéo grafica das operacotes thrpim SNMP.
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FIGURA 2: Resumo das operagdes SNMP.

Gerente SNMP Agente SNMP
get-request

j Porta UDP 161
nge

< get-respo

get-next-request

:r Porta UDP 161
get-responde

<

set-request »b Porta UDP 161

get-responge

<

trap

Porta UDP 16214

Segundo [BRI94] e [MEI99], as mensagens deste potdando possuem campos fixos
e sao especificadas na notagdistract Syntax Notatioh (ASN.1 — ver item 3.6.4 para mais

detalhes) para a mensagem e a resposta. Elasteandis trés partes principais:

a) Versao de protocolo (Cabecalho SNMP)tdentificador da comunidade SNMP,
gue é utilizado para permitir o0 acesso a objetosngégados através de um servidor

SNMP por meio de um cliente;

b) Area de dados:Para cada uma das operacfes citadas acima é detimcipo
especifico de mensagem de protocolo, isto é, um digProtocol Data Unit
(PDU). Cada PDU é constituida por requisicdo decliamte ou por uma resposta

de um pedido.

Os agentes SNMP executam operacdes elementares,estabelecer e obter valores
das variaveis. O programa que analisa, manipufabot ou aplica algum algoritmo sobre os
dados que devem residir no monitor (gerente). fla3fi abaixo, € apresentado o formato para

mensagens SNMP.
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FIGURA 3: Formato para mensagens SNMP.

erTror
version | community FDU ;ype re'%l];e“ status ;r;:r name | value | name | value
@3 ©-5) x
- Cabegalho SNMP —w|«f—— Cabecalho get/set - |-t Variaveis para get-fset—>|
i Mensagem SNMP >|

Explicacéo das variaveis da fig. 3.

a)

b)

d)

f)

Version versao SNMP utilizada para criar a mensgem;

Community definicdo textual que contem o nome da comunidpdea a
mensagem. E utilizada freqiientemente como uma sanitea estacio gerente e a

agente. Por padréo a variavel recebe o valor mifgigblic);

PDU Type Os valores possiveis para este tipo de mensagenGeatRequest
GetRequesiGetNextRequesbetRequest Responsgara a versdo 1 do SNMP. A

versao 2 também podem ter as variaGatBulkRequest InformRequest

RequestID — Uma identificacdo Unica associada ao gerenta pelacionar

requerimentos e respostas;

ErrorStatus Representa statusdo erro da mensagem. E somente utilizado em
mensagens de resposta. Para o0s valo@stRequest GetNextRequest

GetBulkRequestnformRequest SetRequeseste campo deve ser ignorado;

Errorindex Indica qual foi a provavel variavel que originaufalha de uma
requisicdo. Utilizada somente para mensagens desteep Para os valores
GetRequestGetNextRequesGetBulkRequestinformRequese SetRequesteste
campo deve ser ignorado;
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g) Variaveis paraget/set Uma sequéncia de pares de nome-valores (name}valu
representando os dados que estdo sendo requeudespondidos. Na requisi¢ao

os valores sdo ignorados e na resposta eles saadsf

3.4 COMPARATIVO DOS PROTOCOLOS SNMP E CMIP

Esses dois modelos possuem, basicamente, seusabgn comum: transferéncia de
informacdes entre sistemas de gerenciamento des deel¢éal forma que 0s agentes possam
obter as informacgfGes mais importantes para o gereeato junto aos objetos gerenciados.
Entende-se por objeto gerenciado a representacémadecurso, seja um sistema hospedeiro
(estacdo de trabalhojatewaysou equipamentos que servem para transmissdo, ©omo
modem por exemplo. Ja 0s gerentes processam amates obtidas pelos agentes em
busca de deteccdo de presenca de falhas no funm@ob@ de qualquer um de seus

componentes, como por exemplo hosts[BRI94] [SOA95].

3.5 GERENTES, MIB, ESTRUTURAS DE DADOS E
AGENTES

A arquitetura de geréncia de rede em sistemasoshiettoduz o conceito de gerente e
agente, os quais trocam informacdes entre si @itesgos objetos gerenciados, através dos
protocolos especificos de cada arquitetura e deastnatura de dados denominada MIB. Esta
relacdo entre gerente, agente e MIB, € mostradaersficamente na fig. 4 [BRI94],
[HEL92], [MEI99], [SOA95] e [TAN94]:
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FIGURA 4: Esquema simplificado da relagcdo Gerente, AgentéB2 M
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Gerente
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As palavras gerentes, agentes e MIB ja foram maad&s ao longo deste trabalho.
Para entender estas expressdes melhor, segue athade#nto a seu respeito a seguir,
baseado nos autores dos livros [BRI94], [HEL92]EI®B], [SOA95] e [TAN94].

3.5.1 GERENTES

Os gerentes (ou monitores) sao programas de ganeacio SNMP. Estes gerentes
coletam diversos dados sobre 0os segmentos a sesaitorados em uma rede tornando estas
informacdes disponiveis para o administrador da ratlavés de textos, de visualizacao
gréfica ou através de interfaces orientado a ob§@tforograma gerente envia mensagens para
a rede em busca de informacbes. Essas mensagensceaas pelo agente host que
inicializa as operacdeget get-nexte set O programa gerente aguarda as mensagens
provenientes do agente que contém os resultadoomEacdes, e mostra-as ao modulo

gerenciador ou salva os dados em um arquivo eggafou em uma base de dados.

Segundo [MEI99], uma aplicacéo (programa) gerentiefa ser constituida de quatro

componentes principais:
a) Operacdes de gerenciamento;

b) Management Information BagklIB — Base de Informacgbes de Gerenciamento);
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c) Banco de Dados;
d) Interface com o usuario.

O gerenciamento de varias estacdes de trabalhoaétamefa que requer intensos
recursos de maquinas por causa do grande consemurodessamento por parte das
aplicacbes gerentes. Por este motivo, as impleg@sdganormalmente ocorrem em uma
estacdo de trabalho utilizando o ambiente Windows®™ UNIX com bastante capacidade de
memoria RAM Random Access Memory Memoria de Acesso Randbmico), espaco de
armazenamento e dispositivos dackup seguros. Segue a visualizacdo do esquema

simplificado do modulo gerente conforme a fig. 5.

FIGURA 5: Principais componentes de uma aplicacao gerente

Interface de Usuéario

Aplicacdo de Gerenciamento

Banco de Dados

MIB Operacdes de Gerenciamento

3.5.2 MIB

Segundo [MEI99] e [SZT99], Management Information BasgMIB — Base de
Informacdes de Gerenciamento) € um conjunto deasbpue podem ser gerenciados e seus
atributos. A MIB é o elemento de ligacdo entrsaftwaregerente, situado na estacdo de
gerenciamento e agente, em um sistema de ger@ncia,estdo localizadas as estruturas de
dados através das quais as informacdes podemssadaa entre eles, utilizando o protocolo

SNMP. A MIB tem como objetivo descrever os objajoge podem ser gerenciados em uma
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rede e é uma estrutura que se constitui na visGoggerente tem dos objetos gerenciaveis
dos elementos ou segmentos disponiveis rede.

Basicamente, sdo quatro os tipos de MIBs: MIB IBNIL MIB experimental e MIB

privada. Os fundamentos a seguir baseiam-se emIMEI[SZT99].

As MIBs do tipo | e Il fornecem informagdes gersgbre o equipamento gerenciado,
sem considerar as caracteristicas especificas etpsfgamento. A MIB Il, é uma evolugéo da
MIB I, que introduziu novas informacfes além dagsedncontradas na MIB I. Através das
MIBs do tipo | e Il é possivel obter informac¢desnmoo tipo e estatusda interface (Ethernet,
Token-Ring ), numero de pacotes transmitidos, nander pacotes com erros, informagdes
sobre protocolo de transmissdes, entre outros. BsMao definidas como grupos. Estes
grupos, ou também denominados de categorias, $i#zadds pelos identificadores para
especificar itens através de um codigo para camaaa. Estes grupos sao mostrados nas
tabelas a seguir, sendo a tabela 1 referente alMIB-tabela 2 referente a MIB-Il, segundo
[COM98] e [SZT99]:

TABELA 1: Categorias de informacdes na MIB-I.

Categoria da MIB Objetos contidos para
System (sistema) Informacdes basicas sobre arsistperacional ou referentes
aohost
Interfaces Interfaces de redes
at (conv. end.) Conversao (interpretacao/tradugée@nderecos
ip Software do protocolo Internet (IP)
icmp Software do protocolo estatistico para coatriiterno de
mensagens
tcp Software do protocolo de controle de transmi¢s&P)
udp Software do protocolo de datagrama do usuaiiiP|
Egp Software do protocolo dmtewayexterno (EGP)
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TABELA 2: Categorias de informacdes na MIB-II.

Categoria da MIB Objetos contidos para
System (sistema) Informacdes bésicas sobre arsisbperacional ou referentes
aohost
Interfaces Interfaces de redes
at (conv. End.) Conversao (interpretacao/tradugaéenderecos
Ip Software do protocolo Internet (IP)
lcmp Software do protocolo estatistico para coatriiterno de
mensagens
Tcp Software do protocolo de controle de transmigS&P)
Udp Software do protocolo de datagrama do usuBMP()
Egp Software do protocolo dmtewayexterno (EGP)
Transmiss Transmissdo média-especifica
Snmp Aplicacbes SNMP

As MIBs experimentais sdo aquelas, como diz o naue,encontram-se em fase de
testes e experimentacdo, com a perspectiva de satBoiobnadas ao padrdo e que,
genericamente, fornecem caracteristicas mais digpsceé precisas sobre a tecnologia dos

meios de transmissao e equipamentos empregado9EBIZTI9].

As MIBs privadas sdo especificas dos equipamergosngiados, possibilitando que
detalhes peculiares a um determinado equipamergsapo ser obtidos para uma analise
futura de seus dados. Assim, é possivel obterfsemacdes sobre colisGes, configuracgéo,
swapde portas, sO para citar algumas delas, déuion Também é possivel realizar testes,

reinicializar ou desabilitar uma ou mais portashdb através de MIBs proprietarias [MEI99]
[SZT99].

A construcao das MIBs segue as especificacéesdesios documentos denominados
Structure of Management Informati¢imformacdes de Gerenciamento de Estruturas — SMI)
para a versao 1 do SNMP, para o SNMPv2 e agorare@@stemente para 0 SNMPv3. Estas
especificacdes impdem um grau de simplicidade dteve descricdo das MIBs para que a

implementacéo destas MIBs tornem-se cada vez nmaes de serem realizadas [COM98]
[MEI99] [SZT99].
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A unidade bésica de acesso em uma MIB SNMP é mmi$a por um atributo
simples, que é denominado de objeto, definido potipo e pelas operacdes que podem ser
realizadas sobre ele. A unidade basica de acesswoaéclasse de objeto, definida por um
conjunto de atributos e de operacdes. Embora n&s MNMP ndo exista a definicdo de
classes, 0s objetos s&o organizados em grupos epiesentam uma determinada
funcionalidade de um elemento de rede, podendoaa grupo existir tabelas de objetos

limitados, de no maximo, duas dimensdes [COM98ITEY.

Estas categorias sao utilizadas quando € mantiééiracdo da MIB para obter-se uma
interoperabilidade entre diversssftwaresclientes de gerenciamento de rede, mesmo que as
versodes disponiveis nos roteadores ou nos segmeaioisorados sejam diferentes. Para os
casos de atualizacdo da MIB, os programas cliggadem mandar mensagens alertando ao
administrados que estas novas definicbes aindaesi@o definidas neste protocolo afim de
deixar o administrador ciente até qual posicdo B BHt4 correspondendo as necessidades de
uso [COM98].

Segundo [COM98], as variaveis pertencentes a Mtg(iséela 3):

TABELA 3: Variaveis pertencentes a MIB.

Variaveis da MIB | Categoria Descricao
SysUpTime Sistema Tempo desde o ultimo reinicio
IfNumber Interfaces | Numero de interfaces de rede
[fMtu Interfaces | MTU para uma interface especial
IpDefaultTTL Ip Valor que o IP utiliza em campo de tempo de vida
IpInReceives Ip Numero de datagramas recebidos
IpForwDatagrams Ip Numero de datagramas encaminhados
IpOutNoRoutes Ip Numero de falhas do roteamento
IpPReasmOKs Ip Numero de datagramas remontados
IpFragOKs Ip Numero de datagramas fragmentados
IpRoutingTable Ip Tabela de roteamento IP
IcmpInEchos lcmp Numero de solicitagbes Echo ICMP recebidas
TcpRtoEchos Tcp Tempo minimo de retransmissdo permitido pelo
TCP
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TABELA 3 (Continuacao): Variaveis pertencentes a MIB.

TcpMaxConn Tcp Conexdes maximas de TCP permitidas
TcpIinSegs Tcp Numero de segmentos recebidos pela TCP
UdpinDatagrams Udp Numero de datagramas do UDP recebidos

EgpIinMsgs Egp Numero de mensagens EGP recebidas

O mapeamento para a resposta da consulta pordeam@nitor acontece petmftware
agente, que interpreta a variavel MIB até a estaudos dados [COM98].

3.5.3 ESTRUTURA DAS INFORMACOES DE GERENCIA

Até agora pode-se observar que a MIB especifici@weis de gerenciamento de redes
e seus significados. Mas a MIB nédo é o unico padedponsavel pela especificacdo de um
conjunto de regras para a definicdo e identificadgiwariaveis MIB. Existe um outro padrao
que auxilia nesta especificacdo. Este outro paélréonhecido com&tructure Management
Information(Informagdes de Gerenciamento de Estruturas - 88)M98].

O SMI restringe os tipos de variaveis permitidasMi8 e especifica regras para a
definicdo de tipos de variaveis. A consideracdosnmalevante é que as regras da SMI

descrevem como a MIB efetua uma consulta em tadelaslores [COM98].

Uma MIB pode ser descrita como uma arvore parapsesentacdo de objetos
definidos. Os diversos niveis da arvore sao coropgstlos itens de dados. Identificadores de
objetos identificam ou nomeiam unicamente o0s objetta MIB na arvore. Estes
identificadores de objetos sdo organizados hieigamente com um digito especifico pré-
definido pelo protocolo da MIB, associado por diféges organizacées [COM98] [RFC1271].

A arvore MIB pode ser bastante extensa em tamashkmal as ramificacbes serem
tanto de origem experimentais como privadas. Asficagdes de uma arvore MIB podem ser
definidas por qualquer fornecedor para habilitémstédncia de objetos. A raiz da arvore néao
possui home definido, mas dispdes de trés nodosedésntes diretos. Um exemplo da
estrutura basica da MIB pode ser vista na figséguir.
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FIGURA 6: Exemplo de variavel MIB
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Mais informacdes a respeito da MIB e sua estrytode ser encontrada em [COM98],
[MEI99], [SZT99] e [RFC1271].

3.5.4 DEFINICOES DE VARIAVEIS MIB SEGUNDO A ASN.1

O padréo SMI define que todas as variaveis MIB deger especificadas segundo a
Abstract Syntax Notation(Notac&o de Sintaxe Abstrata - ASN.1 — leia-se &—N “ponto”
um). A ASN.1 surgiu de dois focos principais: degmas que leram documentos e definiram
notacdes para objetos e através de codificacdoedaneninformacao contida em protocolos
de comunicacdo. Por estes pretextos, a ASN.1 édevada uma linguagem formal. Em
ambos 0s casos citados anteriormente, as notagiemdbrigatoriamente ser seguidas com
o0 intuito de nao deixar existir qualquer tipo debagiidade para a representagao e significado
do objeto. A definicdo dos objetos € feita somegiimveés de numeros inteiros. Tais
definicbes devem ser seguidas rigorosamente paraagudiversas implementacdes sirvam
para quaisquer tipos de computadores, ja que atnédnexistem diversos tipos e marcas de
computadores disponiveis e em uso no mercado blalhia Através destas diretivas base, a
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notacédo de objetos segundo a ASN.1 ajuda a sicglii implementacéo de protocolos de
gerenciamento de redes e possibilitar a interopigfatbe entre dispositivos gerenciaveis
[COM98] [SZT99].

Um estudo mais aprofundado sobre a ASN.1 e notdeawariaveis MIB podera ser
realizado em [COM98] e [SZT99].

3.5.5 AGENTES

Segundo [BRI94], [TAN94] e [MEI99], os agentes s@muenos aplicativos situados
nas estacfes ou segmentos a serem gerenciaddepgaesam” todo o fluxo na segmento da
rede e armazena-os para estatisticas e forneceminieréace para as MIBs e objetos
gerenciados instalados no computador. Os prograyjassciados SNMP enviam pedidos
para os computadores na rede. O programa agentemputador recebe estes pedidos e
processa-os retirando as informagfes desejadasMiBBs. O agente, entdo, retorna a
informacéo requisitada para o programa gerenci&MNP, que foi o responsavel pela

requisicdo da informacéo.

Segundo [BRI94] e [MEI99], o cédigo de um agentoastituido de pelo menos trés
funcdes basicas:

a) um nucleo para implementacéo e tratamento dosquio® de geréncia,
b) um mddulo de interface com o elemento de redequdeta das informacodes;

c) um modulo para montagem e disponibilizacdo daiest de informacgéo definida

para o elemento.

Através desta informacfes o0s gerentes obtém ossdietejados dos segmentos que
estdo sendo monitorados. A comunicagcao entre aigere 0 agente acontece através do
protocolo SNMP, como mencionado anteriormente. \&jaeguir na fig. 7, o esquema
simplificado da relagcdo entre uma aplicagcdo gerente MIB para cada entidade a ser

gerenciada.



FIGURA 7: Relacao aplicacao gerente e MIB.
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4 MONITORAMENTO REMOTO

O protocolo SNMP visto anteriormente ndo é o pmltocmais adequado para
ambientes de redes corporativas constituidas dsvaedes locais conectadas a longa
distancia. Redes que possuem longas distanciasnpsafeer em desempenho se tiverem seu
espaco de banda ocupados por grandes quantidadegodeacOes de gerenciamento, e
comecam a tornarem-se lentas ao longo de sua awteRsra solucionar este problema
surgiu, entdo, d&kemote MonitoringRMON — Monitoramento Remoto) [MEI99] [ROS99]
[SZT99] [RFC1271].

O primeiro documento RMON a ser publicado foRequests for CommeniRFC -
Requisicdo para comentarios especificados pekrnet Engineering Task ForcelETF)
1271 em Novembro de 1991, com seu foco principlégo para a Ethernet (ver item 2.3). A
partir de 1993 RMON Working Grougdicionou extensdes diioken Ring(ver item 2.3)
junto ao documento RFC 1513.RMON Working Groug um grupo de pesquisa e analise
com énfase no monitoramento remoto [MEI99] [ROFSATI9] [RFC1271].

Os primeiros produtos, utilizando o RMON, comecaranser desenvolvidos por
fornecedores independentes de produtos de moritwrde LANS, como por exemplo, a
empresa AXON [ROS99].

Através destas primeiras implementacdes surgiu B (dkplicada anteriormente no
item 3.5.2) do RMON em dezembro de 1994 que foe@fipada com o documento RFC
1757, que trata da MIB do RMON atualizando o RF@71Zazendo com que o documento

RFC 1217 tornasse-se desnecessario e obsoleto ROS9

Através destas MIBs os gerentes de rede podemacdl@brmacdes de diversos
segmentos remotos para a solucao de problemagecgede desempenho. As informacdes
de uma MIB do RMON, segundo[MEI99] [ROS99] [SZTIBFC1271], devem incluir:

a) Estatisticas do historico de trafego, bem comoréfego atual para os segmentos

de rede, para utmostespecifico no segmento e ertigsts

b) Um alerta versatil e mecanismos de eventos pasteafloshresholdse notificar

mudancas no comportamento da rede ao gerente;
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c) Filtros flexiveis e captura de pacotes que podenuskzadas para obter-se um
analisador de protocolo e distribuido.

O monitoramento remotdRgmote Monitoring- RMON) € visto comumente como
uma alternativa de baixo custo para analisadoresrgtores de redes tentando, assim, baixar

0S custos de manutencéo da rede [ROS99].

O padrdo RMON possibilita a0 monitor observar dimsrredes ou pontos dela a partir
de um local uUnico, centralizado, podendo achar solacdo conveniente para eventuais
problemas de maneira mais simples. Mas isso nadisggque o RMON pode fornecer todas
as solugbes para o monitor. Em muitos casos o oropiide verificar um determinado
segmento de rede e retira-lo da rede remotamente ponto pratico o monitor da rede pode
resolver determinados problemas sem necessariapreisar deslocar-se até o local aonde a
rede se encontra, economizando assim tempo e didmw custo de manutencdo e/ou
reparo [MEI99] [ROS99] [SZT99] [RFC1271].

Através do monitoramento remoto o monitor pode eteeadiversos testes a partir de
um unico computador remoto através de dispositdesnonitoramento distribuidos. Desta
forma, o monitor pode obter estatisticas do desehpéa rede e melhora-lo, estabiliza-lo e
prever as tendéncias para a rede em observacgwoddacolo RMON ainda fica definido que
dispositivos diversos como estacfes de trabativaichese hubs, entre outros, ficam
atribuidos ao monitor remoto. Cada dispositivo djetwm RMON deve ajudar na coleta,
analise, filtragem de informacdes de gerenciamdatoede e passar somente eventuais erros
ocorridos a estacdo monitora. Através das inforemg® gerenciamento provenientes das
estacbes monitoradas, a estacdo monitora pode toitecionar falhas ocorridas na rede
[MEI99] [ROS99] [RFC1271].

O protocolo deve, segundo [MEI99], [ROS99], [SZT98] [RFC1271],visar

principalmente:

a) a reducao da quantidade de informagOes trocada® entsegmento local
gerenciado e a estagdo monitora conectada a umdocad remota;
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d)
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a possibilidade de gerenciamento continuo de segs@e redes locais, mesmo
qgquando ndo houver comunicagdo temporaria entrejeiooRMON e a estacao

monitora, devido a uma interrupgéo temporaria;

permitir 0 gerenciamento pro-ativo da rede, diaticasdo e registrando eventos
gue auxiliem na detecgcdo de mau funcionamento wessds segmentos da rede e

ajudar na prevencéo der falhas que possam viegamiper sua operacao normal;

detectar, registrar e informar a estacdo gerentwlices de erro e eventos

significativos da rede;

enviar informagdes de gerenciamento para multggéscdes gerentes, permitindo,
em casos de situacdes criticas de operacéo dgeesleciada, que a causa da falha
ou mau funcionamento dos segmentos da rede possatragnosticados por mais

de uma estacdo monitora.

Apés a analise do RMON ainda faltaria verificar we grealmente caracteriza um

gerenciador de desempenho.

Segundo [EMB86], [MEI99], [ROB99], [ROS99], [SZTI98][RFC1271], os principais

passos para a implementacao de um gerenciadosdmpenho de rede sao:

a)

b)

Identificacédo de quais s&o as necessidades de peskm

Definicdo do intervalo de tempo para novas reqoesge quais dados deveréo ser

obtidos;
Captura e manutencéo das medidas e métricas dos tamlados;
Agrupamento de dados sobre o desempenho para &masde modelagem;

Definicdo dos relatérios: estabelecimento dos eslomaximos permitidos

(threshold$, taxas de alarmes e granularidade;

Analise do desempenho, incluindo:
- Analise do trafego da rede;

- Anélise das tendéncias;
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Andlise dos protocolos;

Andlise do fluxo de dado3 {oughpuyj;

Andlise de utilizagéo;

Recomendacdes referentes a mudancas e atualizacoes.

Para melhor utilizacdo de usoftware de gerenciamento de desempenho deve-se
coletar dados referentes ao uso e desempenho pagesod segmentos isolados e
componentes da rede, assim como, possibilitar uralisa mais profunda dos segmentos que

estao sendo monitorados.

4.1 OBJETIVOS DO MONITORAMENTO REMOTO

A especificacdo RMON é a definicdo de uma MIB, demada de RMON-MIB. O
principal objetivo desta MIB € a definicdo de padr@le monitoramento e interfaces para a

comunicacao entre agentes/gerentes SNMP.

O monitoramento remoto serve para auxiliar o adstrizilor da rede, entre outras
funcdes, como ja mencionado anteriormente. A seggiiio demonstrados cinco principais
objetivos do monitormanento remoto, de acordo c®miIp9], [SZT99], [RFC1271] e
[RFC1513]:

a) OperacaoOffline

As vezes existem condi¢cbes onde uma estacdo getlenainio estd em constante
contato com seus dispositivos monitorados, poracdesuma falha na comunicacéo na rede

entre a estacao gerenciadora e o agente.

Por esta razdo, esta MIB permite a um agente s#igonoado para desempenhar
diagndsticos e coletar estatisticas continuamen&smo quando a comunicacdo com a
estacdo gerenciadora ndo for possivel ou eficicBteagente pode, desta forma, tentar
informar a estacdo gerenciadora quando uma condigaamal ocorrer. Por conseguinte,
mesmo em circunstancias onde a comunicacao erstagao gerenciadora e o agente néao for
continua, erros, desempenho e informacdes a resmt configuracbes podem ser
constantemente acumuladas e comunicadas a estagéncigdora convenientemente e

eficientemente;
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b) Monitoramento Pré-Ativo

Dado os recursos disponiveis no agente € (til éxedingndsticos constantemente e
criar um registrolfg) do desempenho da rede. O monitor sempre deveaa disponivel
apos qualquer tipo de falha. Ele pode informartacé® gerenciadora sobre a falha e pode
também armazenar informacdes estatisticas em faendistorico sobre os erros. Este
histérico podera ser chamado pela estacdo geremaiada tentativa de desempenhar

diagndsticos futuros para a causa do problema.

Além deste dois principais objetivos seguem aindafame [MEI99], [SZT99],
[RFC1271] e [RFC1513]:

c) Deteccédo do Problema e Relatorios

O agente pode ser configurado para reconhecer gieglianormais, erros mais
comuns e verificar constantemente por eles. Quanu destas condicbes ocorrer 0 evento

pode ser registrado e a estacdo gerenciadora peeterformada de vérias formas distintas;
d) Valor Adicional ao Dado

Pelo fato de um dispositivo de monitoramento remepoesentar um recurso dedicado
exclusivamente as funcdes de gerenciamento depoEdmusa que ele se situa diretamente no
segmento da rede a ser monitorado, o dispositivgedenciamento remoto de rede tem a
possibilidade de acionar valores significativos @aslos que ele obtiver. Por instancia,
realcando estdsostsna rede que geram o maior trafego de erros, agegypodem fornecer
precisamente a estacdo gerenciadora as informgg@esla precisa para conseguir resolver

um conjunto de problemas;
e) Multiplos Gerentes

Uma organizacdo pode ter multiplas estacfes gemdmeis para diferentes unidades
da organizacao para diferentes funcdes (por exeraplareas de engenharia e producéo) e na
tentativa de prover a recuperacdo de desastrexabdsa que ambientes com varias estacdes
gerenciadoras podem existir, o dispositivo gerelmiatem que conseguir lidar

concorrentemente com mais de uma estacao gereraiado
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4.2 CONSIDERACOES SOBRE O RMON

Os padroes do RMON definem um sistema de coletdadi®s de duas entidades
conforme especificados nos documentos RFC 17571RE3 [RFC1271] [RFC1513].

No RF 1757 é especificado um monitor ou também mémado de agente de
verificacdo que situa-se em cada segmento da redaarada. Como parte complementar ao
RFC 1757, o documento RFC 1513 especifica a aglacde gerenciamento que executa em
uma estacdo central como ponto central do sisteenana@hitoramento da rede [SZT99]
[RFC1271].

Para obter-se dados referente as estacdes quesesidm monitoradas, o aplicativo
gerenciador, baseado no RMON, recolhe informacdesmtar de agentes (ver item 4.11 para
mais detalhes sobre agentes) situados nas estagietoradas, e envia estas informacoes
para a estacao gerenciadora através de requisesiesddados por parte da propria estacao
gerenciadora ou através de eventos especificoOfZRFC1271].

O namero de agentes possiveis para 0 monitorantst@stacées pode ser igual ao
namero de estacfes existentes na rede. Nao neapss#e o numero de agentes precisa ser
igual ao numero de estacfes na rede. Em casosemrgde seja muito grande pode-se obter
dados apenas dos principais pontos a serem malo®da rede a partir de agentes situados
nestes pontos que foram considerados de maiorarelev para a analise [MEI99] [SZT99]
[RFC1271].

Estes padrdes descritos do RMON sao definidos ddiBs e uma estrutura de dados
SNMP contendo dados estatisticos acessiveis atda@omandos SNMP. Nas MIBs as
diversas tabelas de estatistica sdo denominadasijges. A coleta dos dados é obtida a partir
destas tabelas. Além disso, as tabelas podem s@putedas por agentes independentemente
do volume de dados transmitidos através rede ea$s0s pendentes ou nao terminados
[MEI99] [SZT99].

Existem diversas formas de visualizacdo dos dadoszenados. Para exemplificar
como estas formas de visualizacdo podem ser digsepeguem alguns exemplos. Os dados
podem ser representados de forma grafica, por drerapravés de linhas coloridas que
deslocam-se entre uma estacao de origem e outtestieo. Outra forma de visualizacéo € a
amostragem do resumo em diversos segmentos dfMEH@9] [SZT99] [RFC1271].
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4.3 GRUPOS DE OBJETOS ESPECIFICADOS NA RMON-
MIB 1271

Segundo [MEI99], [SZT99] e [RFC1271], os principgisipos de objetos do padrao
RMON séao:

a)

b)

d)

Statistics(Estatisticas): contém informacdes para quantificaficacia operacional
da rede. Neste grupo sédo armazenadas as estatiittdamentais para cada
subrede que est4d sendo monitorada. Atualmente, ggsf@ contém objetos
definidos para interfacdsthernet Extensdes futuras podem incluir outros tipos de
redes. Este grupo fornece estatisticas Qyelical Redudancy CheckCRC),
colisbes e tamanhos de pacotes diferentes;

History (Historico): prové dados estatisticos de grupdatisticos para a analise

dos diversos segmentos existentes na rede;

Host Table(Tabela deHosty: coleta informacdes a respeito de cada sistema
servidor no segmento analisado. O monitor adquineo$ conhecimentos sobre
novos hostsda rede observando a origem e 0 destino na cadmdeesso de
controle Media Access ControlMAC) dos pacotes. Para cadastconhecido é

mantido um conjunto de estatisticas;

HostTopN este grupo reduz a sobrecarga de rede ordenandHosa Tablesde
acordo com a atividade e apresentando somehtsstmue tiver o maior indice de
atividade em cada segmento existente. Este grupdiliégado para manter
estatisticas sobre o conjuntoliestsexistentes em uma subrede que incia em uma
lista baseada em algum parametro. Mas o0 que igadica exatamente? Imagine
que, por exemplo, uma lista pode ser mantida p&@stque transmitem a maior
parte dos dados durante um dia. As estatisticaslgeisao provenientes dos dados
do grupoHost O conjunto de estatisticas para um objeto doogHgst em uma
subrede, coletados durante uma amostragem, saeneBdos como um relatério.
Assim, cada um destes relatérios mostra os resgltpdra apenas uma variavel, e
esta variavel representa o total de trocas quereremn em um objeto do grupo

Hostem intervalo especifico;
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Traffic Matrix (Matriz de fluxo): emite relatérios de erros ocdos entre pares de
hostse relatorios referente ao fluxo de dados. Estpgtambém é utilizado para
gravar informacdes sobre o trafego existente grares déhostsem uma subrede.
A informacéo obtida € armazenada em forma de untazmatravés deste método
€ mais simples de recuperar informacdes espegifaiassomo, por exemplo, quais

dispositivos usufruem mais de recursos de um saryvid

Alarms (Alarmes): relata mudancas ocorridas nas caraitagsda rede. Toda
informacédo é baseada no valores maximos permifittweshold para todas as
varidveis MIB de interesse. Este grupo é utilizpdm a definigdo de um conjunto
de entradas para a monitoracdo do desempenho da Cedo um limite preé-
estabelecido for alcancado, é gerado um alarmeiadenpara a estacao central de
monitoracdo. Existem diversos motivos para que gossrrer o disparo de um
alarme. Se, por exemplo, houver mais que 200 €yatical Redudancy Check
(CRC) em um periodo de tempo de amostragem esmecifin alarme pode ser

gerado;

Events(Eventos): registra os eventos ocorridos. As mipdes sdo baseadas em
thresholds que servem para iniciar a captura de dados ou rdagem de
inicializacd@o de registros para o possivel isolamee pontos especificos da rede.
Neste grupo encontram-se as definicdes para ostosvejue possam ocorrer.
Quando uma condicao localizada na MIB é enconttedavento € disparado, e
um evento pode disparar uma acao definida em qatri2 da MIB. Um evento

também pode levar uma informacéo a ser registtagada) neste grupo;

Filters (Filtros): sdo pacotes que correspondem a defisigiiee permitem aos
gerentes de redes isolar certos tipos de trafiaeda O filtro de dados permite ao
monitor gravar pacotes observados como parte denadelo debit desta porcéo
de pacotes juntos. O filtro déatus permite ao monitor gravar pacotes observados
em parte dessestatus (valido, ou algum tipo de erro, entre outros). Asitops
filtros podem ser combinados através de operagigpsas AND/OR (e/ou) para
aplicar um teste nos pacotes recebidos. Os vaaostgs que sdo recebidos e
seguem um apo6s o outro sdo chamados de canal. hithprde ser configurado

para gerar um evento quando um pacote passa pocamal e o canal esta
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habilitado. Os pacotes que passam pelo canal poslEermcapturados se o
mecanismo for definido no gruptacket Capture

i) Packet CapturgCaptura de pacotes): copia os pacotes contidoselagdo de

correspondéncias dos filtros.

4.4 DESCRICAO DOS OBJETOS DAS TABELAS
CLASSIFICADAS POR GRUPOS SEGUNDO O RFC 1271

Os objetos e suas definicdes foram baseadas nongotol RFC 1271, que especifica a
MIB do RMON. A seguir seguem as definicbes dos toljelassificados nas tabelas em seus

respectivos grupos:
a) O Grupo Statistics (Estatistica)

Ele consiste de uma tabela com uma entrada pam icéelface monitorada. As
estatisticas sdo guardadas na forma de contadapesnelo ocorrer uma nova entrada e esta

for valida, esta entrada é criada com o valor ahiem O.

Neste grupo as fungbes da tabela de controle adiesdsdo combinadas. As variaveis
desta tabela que podem ser alteradzedfwrite sdoetherStatsDataSourcetherStatsOwner
etherStatsStatudDessa maneira, uma estacdo gerente pode regujsgao monitor junte

estatisticas de uma ou mais dessas interfaces;
b) O Grupo History (Historico)

Este grupo € composto de duas tabelas. A prim@stryControlTable especifica a
interface e os detalhes da funcdo. Ja a segundia tatherHistoryTablearmazena os dados

obtidos para poder gerar o histérico.

As variaveis da tabelastoryControlTablgpode ser vista na tabela 4 a seguir.
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TABELA 4: Definicado das variaveis da tabéiligtoryControlTable

Campo da Tabela

Descricao

HistoryControlindex

Um namero inteiro para a identificagdo de um regist
Ele também pode ser utilizado para a identificadglo

registros correspondentes na tabela de dados.

HistoryControlDataSource

Identifica a interface e de qual subrede séo oeslad

HistoryControlBucketsReq

Especifica 0 numero de intervalos de amostra
requisitados até que os dados sejam armazenad
parte da tabela de dados associada a eles.

HistoryControlinterval

Define o intervalo em segundos para que os d
sejam amostrados para cdulacket O valor pode te
uma variagdo de 1 a 3600, o valor padréo é de 18(

A tabelaetherHistoryTablgossui as seguintes variaveis, conforme a tabela 5

TABELA 5: Definigéo das variaveis da tabeténerHistoryTable

Campo da Tabela

Descricao

gem
0s na

ados

D0.

EtherHistorylndex

Define o indice relacionada a entrada.

EtherHistorySamplelndex

Identifica o indice que mostra o que essa enf
representa, entre todas as outras amostri
existentes, associadas com o mesmo registro da
historyControlTable

rada
agens
tabe

EtherHistoryIntervalStart

Armazena o valor desysUpTime (proveniente d
gruposystenda MIB Il) do inicio do intervalo em qu

e

a amostra foi avaliada.

As duas tabelas se relacionam através de cadaroedés tabelahistoryControlTable

possuirem um unico valor déstoryControlindexNao € possivel que dois registros tenham a

mesma combinacdo de valores hldstoryControlDataSource historyControlinterval Isto

significa que para uma subrede, mais de um prockssmostragem pode ser feito, mas para

gue isso possa ser realizado cada variavel terdeniodo de amostragem diferente;

Nota: Quando utiliza-se os valores padréo, a aplicagfienge obtera uma amostra a

cada 1800 segundos, que totaliza 30 minutos. Qadatea € armazenada em um registro de

etherHistoryTablee s6 os 50 registros mais recentes sao retidos.
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Este grupo é composto de trés tabelas. A primealrela € de Controle e as outras duas

sdo de Dados. A tabela de controle, denominadaog&ControlTable possui a seguinte

estrutura, conforme a tabela 6. As outras duadasitserdo mostradas na sequéncia desta

tabela.

TABELA 6: Definicado das variaveis da tabélastControlTable

Campo da Tabela

Descricao

HostControlindex

Especifica um inteiro que identifica um registroad@

registro na tabela se referencia a uma Unica sebded

monitor. O mesmo valor é utilizado para identificar

registros correspondentes na tabetstTablee na tabela

hostTimeTable

HostControlDataSource

Identifica a interface e a subrede que deu origesrdados.

HostControlTableSize

Indica o numero de registros na tablktstTableque séo

associadas a este registro.

HostControlLastDeleteTime

Define o valor desysUpTimecorrespondendo a ultima v
que uma entrada foi apagada da porcéohdstTable
associada com este registro. Caso nao tenha sidinadio
nenhum registro o valor sera o valor padréo O.

HostControlEntry

Define uma entrada de controle para cadat que for
adicionado em uma nova pesquisa.

HostControlOwner

Controla quem é proprietario ¢hostem questao.

HostControlStatus

Verifica qual o estado dohost Especifica se ui
determinaddiostesta ou nao ativo.

As tabelaostControlTables hostTableestdo diretamente relacionadas.

Para cada subrede especificada através de untroegia hostControlTable a

ez

hostTablecontém um registro para cada endereco na camadantd®le de acesso (MAC)

revelada na subrede.

Cada registro dhostTablepossui estatisticas de dados sobhestcorrespondente. A

tabela 7 demonstra a estrutura da tabe&Table
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Definicdo das variaveis da tabélastTable

Campo da Tabela

Descricao

HostAddress Indica o endereco MAC do host.
HostCreationOrder Indica um indice que define a sequéncia relativaridgao dos
hosts capturados por uma entradatControlEntryparticular.
HostIndex Especifica o conjunto de estatisticas pertencenezgrada.
HostEntry Define uma entrada de controle para cdusst que for
adicionado em uma nova pesquisa.
HostinPkts O namero de pacotes transmitidos com sucesso pardereco
do Hostatual desde que ele foi adicionaddhastTable
HostOutPkts O numero de pacotes enviados com sucesso ou ndidiradp

endereco doHost atual desde que ele foi adicionado
hostTable

HostIinOctets

O numero de octetos transmitidos para este enddesg®e qu
foi adicionado ahostTable (exceto osframing bits mas
incluindo os octetos FCS), com excecdo para ososctem
pacotes que ndo foram transmitidos com sucesso.

HostOutOctets

O numero de octetos transmitidos para este enddesg®e qu
foi adicionado ahostTable (exceto osframing bits mas
incluindo os octetos FCS), incluindo os octetosparotes qu
nao foram transmitidos com sucesso.

HostOutErrors

O namero de pacotes que foram transmitidos poreestereco
inclusive os pacotes que foram transmitido com serdesdg
gue ohostfoi adicionado dostTable

HostOutBroadcastPkts

O numero de enderecos de pacotes com transmissé(
sucedidas por este endereco que foram direcionpalas O
enderecobroadcast desde que estéost foi adicionada
hostTable

HostOutMulticastPkts

O numero de pacotes com transmissdao bem suce
transmitidos por este endereco que foram direcimsdra un
endereco multicast desde que estéost foi incluido na
hostTable N&o inclui pacotes direcionados ao ende
broadcast

\"ZJ

ao

112

112

4%

\ "4

D be

rdidas
S

reco

A terceira tabelahostTimeTableuxilia a coleta de dados para estatisticas dea cad

host A tabela 8 demonstra as variaveis desta talbsdgair.
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TABELA 8: Definicao das variaveis da tabélastTimeTable

Campo da Tabela

Descricao

HostTimeAddress

Especifica o endereco dhost

HostTimeCreationOrder

Indica um indice que define a seqiéncia relativartigao
doshostscapturados.

HostTimelndex

Indica o indice de uma entrada de controle para lcastque
for adicionado em uma nova pesquisa.

HostTimeEntry

Define uma entrada de controle para cdusst que for
adicionado em uma nova pesquisa.

HostTimelnPkts

O numero de pacotes transmitidos com sucesso p
endereco doHost atual desde que ele foi adicionado
hostTimeTable.

HostTimeOutPkts

O namero de pacotes enviados com sucesso ou reitiradp
endereco doHost atual desde que ele foi adicionado
hostTimeTable.

HostTimelnOctets

O numero de octetos transmitidos para este endetegde
que foi adicionado &ostTimeTabldexceto odraming bits,
mas incluindo os octetos FCS), com exceg¢ao pakciasos
em pacotes que nao foram transmitindo com sucesso.

HostTimeOutOctets

O numero de octetos transmitidos para este endetegde
que foi adicionado &ostTimeTabldexceto odraming bits,
mas incluindo os octetos FCS), incluindo os octetos
pacotes que ndo foram transmitindo com sucesso.

dra o0
ao

ao

HostTimeOutErrors

O numero de pacotes que foram transmitidos por
endereco, inclusive os pacotes que foram transmitioim
erros, desde quethmstfoi adicionado dostTimeTable

este

HostTimeOutBroadcastPkt

SO numero de enderecos de pacotes com transmissa:
sucedidas por este endereco que foram direcionealas g
enderecobroadcast desde que estbost foi adicionada ¢
hostTable

D be

5

HostTimeOutMulticastPkts

O numero de pacotes com transmissdo bem suce
transmitidos por este endereco que foram direcimsguhra
um enderecanulticast desde que estkost foi incluido ng
hostTable N&o inclui pacotes direcionados ao ende

rdidas

reco

broadcast.
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d) O Grupo HostTopN

Neste grupo sdo definidas uma tabela de contral@atabela de dados. A tabela de

controle é denominada ddostTopNControlTable a tabela de dados tiestTopNTable

Confira na tabela 9 as variaveis na tabela de alettostTopNControlTable

TABELA 9: Definicdo das variaveis da tabeltostTopNControl Table.

Campo da Tabela

Descricao

HostTopNControlindex

Identificador de registros. Cada registro contidotatbela defin
um relatorio preparado para uma determinada irterfa

(1}

HostTopNHostindex

Este valor é resultante da juncdo dos valores deRveis
hostControlindex hostindex Especifica uma subrede.

HostTopNRateBase

Especifica uma entre sete variaveis de hostTaBka£variaveis

séo todas do tipo inteiro. Essas variaveis podem se
HostTopNInPkts(1),HostTopNOutPkts(2),
HostTopNInOctets(3), HostTopNOutOctets(4),
HostTopNOutErrors(5), HostTopNOutBroadcastPkts(6) e
HostTopNOutMulticastPkts(7).

D

HostTopNTimeRemainingespecifica o numero de Segundos para o intervalo de

amostragem para o relatério que estd sendo coletado

HostTopNDuration

Define o intervalo de amostragem, em segundos,egkatorio.

HostTopNRequestedSiz

define 0 nimero maximo destsrequisitados pela tabelapN

HostTopNGrantedSize

Define o nUmero maximo de hosts na tadelpN

HostTopNStartTime

Especifica o valor da variavelysUpTimequando o relatori

[®)

TopNfoi apresentado pela ultima vez.

Na tabela 10, a seguir, a definicdo das varid\eria p tabeldostTopNTable
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TABELA 10: Definicado das variaveis da tabélastTopNTable

Campo da Tabela

Descricao

HostTopNReport Contém o relatério onde esta entrada faz parte.el@drio
identificado por este indice € o mesmo relatéremidicado pelg
mesmo valor do indice d®stTopNControlindex

HostTopNIndex Um
ass

indice que identifica um registro entre todogistos|
ociados com este relatorio.

HostTopNAddress | O endereco MAC destest

HostTopNRate Aq
um

uantidade de trocas efetuadas na variavel seleda durante

intervalo de amostragem especifico.

f) O grupo Traffic Matrix (Matriz de Fluxo)

Este grupo é composto de trés tabelas. A tabelacamrole, denominada de

matrixControlTable e duas
matrixDSTable

Veja os campos da tab

tabelas de dados, denominadas nadrixSDTable e

ela de controklrixControlTablena tabela 11.

TABELA 11: Definigdo das variaveis da tabatetrixControlTable

Campo da Tabela

Descricao

MatrixControlindex

Identifica um registro na tabela e define uma fongée
detecta comunicacdes em uma interface particulam

como, estatisticas locais sobre estas comunicagteduas

tabelas de dados.

MatrixControlDataSource

Identifica a interface e a subrede que deu origesrdados.

MatrixControlTableSize

Define o niumero de registros na tabelatrixSDTableque
estdo associadas com o registro. Define tambémmemide
registros na tabelmatrixDSTable

MatrixControlLastDeleteTime

2Define o valor desysUpTimecorrespondendo a Ultima V|
gue uma entrada foi apagada. Caso nao tenha sigioado

ez

nenhum registro o valor sera o valor padréo 0.

Na tabela 12 é mostrada a tabslatrixSdTableque armazena estatisticas sobre o

trafego entre urhostde origem e seus destinos.
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Definicdo das variaveis da tabéfatrixSdTable

Campo da Tabela

Descricao

MatrixSdSourceAddress |Endereco de origem da MAC.

MatrixSdDestAddress

Endereco de destino da MAC.

MatrixSdindex

E um conjunto de estatisticas coletadas. O con
identificado por um valor é o0 mesmo conjunto ideddo
pelo mesmo valor d@atrixCounterindex

unto

A tabelamatrixSDTable2 indexada primeiro panatrixSDIndexdepois pelo endereco

de origem e depois pelo endereco de destino. AataterixDsTableé indexada primeiro por

matrixDsIndexdepois pelo destino e pela origem.

Toda vez que o monitor detectar uma nova comunicagéie um dokostslistados na

tabelamatrixControlTable ele gera dois novos registros nas duas tabelakmdies. Caso o

limite especificado na variavehatrixControlTableSizdor alcancado, o monitor apaga os

registros mais recentes como for necessario;

g) O Grupo Alarms (Alarmes)

O grupoAlarmsé caracterizado pela tabalarmTable armazenando cada entrada em

uma variavel a ser monitorada, na tabela, confonostrado na tabela 13 a seguir.

TABELA 13: Definicado das variaveis da tabelarmTable

Campo da Tabela

Descricao

Alarmlindex

Numero inteiro que identifica um registro na tabel

Alarminterval

Intervalo em segundos para amostragem dos dados.

AlarmVariable

Identificador para uma variavel na MIB local.

AlarmSampleType

Método de calculo do valor a ser comparado. Selar ¥ar (1)
absoluto, entdo o valor da variavel selecionada semparad
com as entradas. Se o valor for (2) delta, entaelor da
variavel selecionada do ultimo exemplo é subtraidavalor,
atual e a diferengca comparada com as entradas.

O

AlarmValue

Valor de estatisticas durante o ultimo periodordestragem.

AlarmStartupAlarm

Tem o valor (1) risingAlarm, (2) fallingAlarm ou X

risingOrFallingAlarm.
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TABELA 13 (Continuacao): Definicdo das variaveis da tabelarmTable

AlarmRisingThreshold

Um threshold para uso estatistico de amostras. Quando

amostra for maior ou igual a esteeshold e o valor da amostfa

no ultimo intervalo especificado foi menor que etsteeshold
um evento Unico sera gerado. Um evento Unico tambeénd
gerado, se a primeira amostra depois desta entmadar-se
valida, e for maior ou igual a esthreshold e os objeto
associadosalarmStartupAlarmfor igual a risingAlarm(1) ou
risingOrFallingAlarm(3). Depois que um evento crescente
gerado, ndo sera gerado nenhum outro evento até galer da
amostra seja inferior a est@reshold e alcance o valor g

4

uma

for

e

alarmFallingThreshold Este objeto ndo podera ser modificado

se o valor do objetalarmStatudor igual avalid(1).

AlarmFallingThreshold

Um threshold para uso estatistico de amostras. Quando

amostra for maior ou igual a esteeshold e o valor da amostfa

no ultimo intervalo especificado foi menor que etsteeshold
um evento Unico sera gerado. Um evento Unico tambénd
gerado, se a primeira amostra depois desta entadar-se
valida, e for maior ou igual a esthreshold e os objeto
associadosalarmStartupAlarmfor igual a fallinghAlarm(1) ou
risingOrFallingAlarm(3). Depois que um evento crescente
gerado, ndo sera gerado nenhum outro evento até galer da
amostra seja inferior a estbreshold e alcance o valor g
alarmRisingThresholdEste objeto ndo podera ser modificad
o valor do objet@alarmStatudor igual avalid(1).

AlarmRisingEventindex

7z

O indice de EventEntryque é utilizado quando cruza-se
threshold crescente. OeventEntryidentificado por um valg
especifico deste indice é o mesmo que foi ideatific pelg

uma

4

for

e
D Se

=

objetoeventindexSe ndo houver uma entrada correspondente na

tabelaeventTableentdo n&o existem associacdes. Em espe
se este valor for zero, nenhum evento associadogerndo, jq
que o valor 0 ndo € um indice de evento validoe Bbjeto né
podera ser modificado caso o0 objeto  assog
alarmStatudor igual a valid(1).

AlarmFallingEventindex

7

O indice de EventEntryque € utilizado quando cruza-se
threshold crescente. OeventEntryidentificado por um valg
especifico deste indice é o mesmo que foi ideatific pelg

cifico
A
D
iado

=

objetoeventindexSe ndo houver uma entrada correspondente na

tabelaeventTableentdo ndo existem associacdes. Em espe
se este valor for zero, nenhum evento associadogezrdo, jq
que o valor 0 ndo € um indice de evento validce Bbjeto naq
poderd ser modificado caso o0 objeto  assoqg

cifico
A
D
iado

alarmStatudor igual a valid(1).
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h) O Gupo Events (Eventos)

Este grupo € constituido de uma tabela de Con&ralena de Dados. A tabela de

Controle, denominada deventTable possui as definicdes para os eventos. Cada negist

dessa tabela contém parametros que descrevem wrmoetdo evento para ser gerado

quando algumas condi¢cbes especificas sdo alcancAdasaridveis contidas na tabela

eventTablesdo mostradas na tabela 14 a seguir.

TABELA 14: Definigéo das variaveis da tabeleentTable

Campo da Tabela

Descricao

Eventindex

Identificador de registros na tabela.

EventDescription

Descrig¢ao textual do evento.

EventType

Pode ter um dos valoresne(1), log (2), SNMP-trap(3) oulog-

and-trap (4). No caso ddog, € feita uma entrada na tabela

logTablepara cada evento ocorrido. No casd&iMP-trap uma

mensagem SNMP é enviada para uma ou mais estagfEdd)

para cada evento ocorrido.

EventCommunity

Se uma mensagem SNMP é enviada, o0 objeto espedifica

comunidade de esta¢bes gerente para recebe-la.

EventLastTimeSent

O valor desysUpTimeno momento que este entrada gerou
ltima vez um evento.

Caso um evento tenha sido registrado, serdo geeuasdas na tabel@gTable

associada, que inclui as variaveis mostradas rdatdh a seguir.

TABELA 15: Definigdo das variaveis da tab&gTable

Campo da Tabela

Descricao

LogEventindex

Identifica qual evento gerou uma entrada espeadaificeegistro.

pela

LogIndex Um indice que identifica um registro entre todasgasuentrada
associadas com o mesmo tipo de evento.
LogTime O valor de sysUpTime quando esta entrada foi gerada

LogDescription

Descri¢cdo do evento que ativou a entrada no registr

As condicbes para o acontecimento dos eventos efiltdas em outros grupos do

RMON.
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i) O Grupo Filter (Filtros)

Este grupo é constituido de duas tabelas denonsrdtdnannelTableque define um

canal e junto com este canal estdo um ou maistnegisa segunda tabeldierTable que

define os filtros associados a tabela. Na tabela $6guir esta definida a estrutura da tabela

channelTable.

TABELA 16:

Definicdo das variaveis da tabelaannelTable

Campo da Tabela

Descricao

Channellindex

Define um numero inteiro que identifica um canal.

Channellfindex

Identifica a interface monitor e a subrede, da @sdiltros sac
utilizados para aprovar dados neste canal.

ChannelAcceptType

Controla a agao dos filtros associados. Os valpogem ser;.

acceptMatched) eacceptFaile(?).

ChannelDataControl

Quando o valor for 1, entdo os dadstatuse eventos trafega
por este canal. Se o valor for O, eles ndo trafegam

m

ChannelTurnOnEventinde

Wdentifica um evento pré-definido para trocar o ovada
variavel channelDataControlassociada do estado OFF p
ON quando um evento é gerado. O valor desta val
identifica um objeto indexado peventindexno grupoEvent
N&o existem associagdes, se nhao existirem eventos.

ara
iave

ChannelTurnOffEventinde)

Mdentifica um evento pré-definido para trocar o ovada
variavel channelDataControlassociada do estado ON p
OFF quando um evento é gerado. O valor desta
identifica um objeto indexado peventindexno grupoEvent
N&o existem associacdes, se nao existirem eventos.

ara
riav

ChannelEventindex

Identifica um objeto indexado pewventindexo grupoEvente
identifica também a geracdo de um evento preé-dkfiQiuandg
o channelDataControlassociado esta ligado e um pacote
unido.

)
esta

ChannelEventStatus

Representa o eventstatus desse canal. Se o canal est
configurado para gerar eventos, pacotes sdo junt@dsim, g
valor pode ser visto conforme a seguir. Quando lor viar
eventReadt), um simples evento sera gerado para um p
unido, apds mudando este objeto para (2). No e
eventFired2) ndo séo gerados eventos. Este permite a es
gerente responder a notificacdo de um evento eo erds
habilitar o objeto. Quando o valor feventAlwaysReady),

ver

acote
stado
stacao
1

todos pacotes unidos geram um evento.
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TABELA 16 (Continuacao): Definicdo das variaveis da tabelaannelTable

ChannelMatches Especifica um contador que registra o numero deotpac
unidos e é atualizado quando ahannelDataControl for
colocado para OFF.

ChannelDescription | Descricdo em forma de texto do canal.

A estrutura da tabeFdterTable é mostrada na tabela 17.

TABELA 17: Definicado das variaveis da tabéléerTable

Campo da Tabela Descricao

Filterindex Identifica um filtro de dados e um d&tatusque serdo aplicados
nos pacotes recebidos pela interface.

FilterChannellndex |ldentifica indice do canal.

1S4

FilterPktDataOffSet | Deslocamento a partir do inicio de cada pacote onu mistura
de dados foi tentada.

FilterPktData Os dados que devem ser unidos com o pacote del@rfivendelg
de bits a ser testado).

FilterPktDataMask | Mascara que sera aplicada ao processo (Bits retsvaro teste).

FilterPktDataNotMask | Mascara inversa.

FilterPktStatusMask |Mascara que sera aplicadastatusdo processo.

FilterPktStatusNotMask Mascara inversa.

FilterPktStatus O statusque sera unido com o pacote de entrada.

J) O Grupo Packet Capture (Captura de Pacotes)

Este grupo é constituido de duas tabelas. A praytaifferControlTablegspecifica os
detalhes da funcao dwffer.A segunda,captureBufferTabléaz obufferdos dados.

Cada registro contido na tabddafferControlTabledefine umbuffer que € utilizado
para capturar e armazenar pacotes de um canal.ir&€aag varidveis para a tabela

bufferControlTablena tabela 18 abaixo.
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TABELA 18: Definicao das variaveis da tabélafferControlTable

Campo da Tabela

Descricao

BufferControlindex

Identifica um registro na tabela. O mesmo valg
utilizado para identificar registros correspondsnted
tabelacaptureBufferTable

BufferControlChannellndex

Identifica qual canal originou o0s pacotes para
registro.

BufferControlFullStatus

Pode ter dois valores. Caso o valordpaceAvaliabl@l),
o buffer possui espaco para aceitar novos pacotes.
valor forfull (2), significa que para aceitar novos pacq
o buffer depende do valor daufferControlFullAction

BufferControlFullAcion

Pode ter dois valores. Caso o valor lfmeck\WhenFul(1),
o buffer ndo podera mais aceitar pacotes depois
estiver cheio. Caso o valor farapWhenFull2), obuffer
comporta-se como uma espéciebddfer circular, isto
depois de cheio apaga os pacotes mais antigo$ipena
espacos para pacotes mais recentes.

BufferControlCapSliceSize

Define o nimero maximo de octetos que cada pq
pode possuir, iniciando com o comeco de cada pg
gue sera armazenado hoffer capturado. Caso valor f
0, o buffer armazenara a quantidade de octetos qu
possivel. O valor padrao estabelecido é de 10@ascte

BufferControlDownLoadSliceSiz

®efine 0 nUmero maximo de cada pacote no buffer
sera retornado em uma entrada SNMP.

BufferControlDownLoadOffset

Define o deslocamento para cada pacote do prin
octeto no buffer que sera retornado através de |
entrada SNMP.

BufferControlMaxOctetsReq

Especifica o tamanho para buffer requisitado en
octetos. O valor da variavel de -1 faz com que fieb
seja 0 maior o0 possivel.

BufferControlMaxOctetsGra

Especifica 0o tamanho méaximo dwffer concedido en
octetos. Este € o numero de octetos que poder
armazenado.

BufferControlCapturedPkts

Mostra 0 numero de pacotes que estdo capturad
bufferaté o momento atual.

D~

este

Se o

tes,

que

acote
\cote
or

e for

que

neiro
ima

T 2

a ser

DS NO

BufferControlTurnOnTime

Armazena o valor deysUpTimequando obuffer foi

inicializado pela primeira vez.
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A tabela de dados, denominada aiptureBufferTablearmazena um registro para

cada pacote capturado. A estrutura desta tabelmgmd/ista na tabela 19 a seqguir.

TABELA 19: Definigéo das variaveis da tabeldufferControl Table.

Campo da Tabela Descricao

CaptureBufferControlindex | Indica o registro dobuffer com o qual um pacote esta
diretamente associado.

CaptureBufferindex Especifica um indice que identifica um pacote eetdidos
outros pacotes associados com o mesufier.

CaptureBufferPacketlID |Demonstra um indice que descreve a ordem de pacotes
recebidos em subrede (interface).

CaptureBufferPacketData | Indica o pacote de dados armazenado atualmente.

CaptureBufferPacketLength Mostra o tamanho do pacote recebido. Nao necessaria
significa que o capote tenha que ter sido recgbaronteiro,
mas pode também ser apenas uma parte do pacotestgue
atualmente armazenada.

CaptureBufferPacketTime | Especifica o tempo em milisegundos que ja ocorretasale
gue obuffertornou-se ativo até que o pacote foi capturado.

CaptureBufferPacketStatus| Indica ostatusde erro para o pacote.
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5 DESENVOLVIMENTO DO PROTOTIPO

O protétipo desenvolvido neste Trabalho de Conoluk#i Curso visa uma analise de
dados (amostras) obtidas a partir de agentes t@lieaobre segmentos monitorados da rede,
visualizados a partir de monitores, no ambito deemggamento de redes, sendo que a
comunicacao entre o cliente e monitor aconteceségrado protocolo SNMP para troca de
dados e fornecimento de informagdes, no ambienteld\Ws NT.

Neste capitulo sdo apresentadas as técnicas enémtas utilizadas durante o
desenvolvimento do prototipo, bem como, para efipacéo e implementacdo do prototipo

proposto.

Para a implementagcdo do protétipo proposto foizatilo o grupo de componentes
SNMP Tool for Delphi 4.ada empreséDart Communicationsque possibilita o uso do
protocolo SNMP através de seus componentes. Aiada g implementacao foi utilizado o
ambiente de programac&wmrland Delphi 4.0da empresénprise Corporation que baseia-se
na linguagem de programacdobject Oriented Pasca(OOP). Para a visualizagdo do
conteudo das MiIBs foi utilizado o programdIB Browser da empresaMG-SOFT

Corporation

5.1 ESPECIFICACAO DO PROTOTIPO

Para a especificacdo do protétipo foi considerageogramacdo baseada em eventos

em ambientes graficos livres.

Na representacdo do funcionamento dos procedimentoscées do prototipo foram
consideradas as linguagens baseadas em eventomkeientes graficos livres, utilizando

fluxogramas para especificacdo de funcdes e Boses

As linguagens graficas possuem sua representagi@stde uma simbologia grafica
em conjunto com cadeias de simbolos alfanumériaasspeciais. As informacdes e acdes a
serem tomadas podem ser vistas com maior rapiddareza atraves de sua representacao
detalhada e precisa. Ainda, o entendimento dosepsos pode ser visualizado passo a passo
[MENB89].
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Nas linguagens graficas livres a simbologia grafcarbitraria, ou seja, ndo esta

baseada em principios [MEN89].

5.2 APRESENTACAO DO PROTOTIPO

O protétipo desenvolvido é composto de dois moédwomodulo cliente e 0 médulo

monitor.

A seguir segue a visualizacdo geral do protétipaddi em seus dois modulos

principais, bem como, o detalhamento de seus parcprocessos e funcoes.

1) Médulo cliente

A visualizacdo do prot6tipo mostra o esquema sfinptio de funcionamento do

protétipo do médulo cliente (fig.8).

FIGURA 8: Visualizacdo geral do modulo cliente.
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Para melhor entendimento dos processos seguem sasicdes dos principais

processos existentes no madulo cliente. As desgigétao ilustradas nas figs. 9, 10, 11, 12,
13 e 14.

a) Inicializacdo do Agente

Esta descri¢cdo tem por finalidade mostrar a inmagho do médulo cliente (processo 1
do esquema de visualizacdo geral do médulo clieAtéy. 9 representa este processo.

FIGURA 9: Inicializacdo do agente.

a b c
- o Sim .
Inicializar contagem de Inicializar Definir statuspara
tempo de atividade ao objetp agentena [ » inicializado ]
porta 16:

(o )
Inicio

Definir statuspara
nao inicializado

Fim

‘V

Gerar
mensagem
de errc

Descricdo dos processos:

7

Processo a:A contagem do tempo € inicializada quando o agéott inicializado

(contagem de tempo para o agente ativo).

Processo b:O agente é inicializado na porta 161 (porta pagr@a os clientes do
protocolo SNMP).

Processo c: O statusdo agente é dado como inicializado (ativo), istcelé fica

“escutando” na porta 161, esperando requisicOeshdcdoes a seu
respeito.

Processo d:Caso a porta 161 estiver em uso por um aplicaggdendo este até ser

uma outra instancia do mesmo agente, Satusé definido como néao
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inicializado (desativado) e o agente ndo estad emonu® espera para

acesso via monitor.

Processo e: E gerado uma mensagem do erro ocarigmstrado o mesmo em

console.
b) Interpretar Mensagem Recebida

Esta descricdo € equivalente a: Interpretar Memsagecebida, Analisar Objeto na
MIB, Executar operacédo, Gerar erro e enviar respostfluxograma genérico (processo 2 do
esquema de visualizacdo geral do modulo cliente)representacdo desta descricdo €

representada pelas figs. 10, 11 e 12, mostradaguar s

FIGURA 10: Interpretacdo da mensagem cosnonpGetl snmpGet2

a

Atribuir contagem do
tempo de atividade do
cliente ao objeto de temp

Tipo_Mensagem
=snmpGet2?

Tipo_Mensagem
=snmpGetl1?

da MIB
A
‘Sim
b \J
( Inicio ) Tipo_Mensagem = respostg
»
A\

C

Sim Enviar resposta

—| com os dados = Fim

E dltimo

registro na Y
MIB? desejados
d e
Ocorreu Sim » Gerar mensagen p|Enviar reposta dp
erro? de erro erro

Identificar
variavel na MIB

Variavel
desejada?

Especificar tipo
do objeto na MIB]

h \ 4

Especificar valor
do objeto na MIB]

I




57

Descri¢cao dos processos:

Processo a:E inicializada a contagem do tempo de atividadectiente. Tempo
maximo de atividade permitido € de aproximadamBftkas. Apos este

periodo a contagem deve ser reinicializada.

7

Processo b: O tipo da mensagem é atribuido cosmompRespons@esposta) para
poder enviar o retorno dos dados requisitados.

Processo c: Os dados requisitados sdo enviados para o maaoihitor responsavel

pela estacdo ou segmento monitorado.

Processo d: O erro ocorrido é interceptado e identificadoapgue esta ocorréncia
possa ser mostrada.

Processo e: O erro encontrado ethé mostrado.

s

Processo f: O objeto a ser identificado é comparada atravesuh identificacéo
(OID) na MIB do mddulo cliente, para ver se estgtmbesta contido na
MIB e possa assim ser monitorado (gerenciado).

Processo g: Quando o objeto é identificado na MIB, é atrilouéd ele seu tipo.

Processo h:E feita a atribuicdo do valor do objeto no segmemonitorado.
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FIGURA 11: Interpretacdo da mensagem casnmpSet® snmpset2.
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Descri¢cdo dos processos:

Processo a: O tipo da mensagem é atribuido cosmampRespons@gesposta) para

poder enviar o retorno dos dados requisitados.

Processo b:O erro ocorrido é interceptado e identificadoapgue esta ocorréncia
possa ser mostrada.

Processo c: O erro encontrado emé mostrado.

Processo d: O objeto a ser alterado é comparado atravesiaédsntificacdo (OID)
na MIB do mddulo cliente, para ver se este objeta eontido na MIB e

possa assim ser alterado.
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Processo e: A valor do objeto local recebe o valor do objeuee foi alterado no

modulo monitor (se houver permissao de alteracao).
Processo f: Quando o objeto é identificado na MIB, é atiilwua ele seu tipo.

Processo g:Os dados requisitados sdo enviados para o maaoihitor responsavel

pela estacdo ou segmento monitorado.
Para complementar as duas figuras anteriores {fige.11) segue a fig. 12.

FIGURA 12: Interpretacdo da mensagem caosnnpGetNexte snmpGetNext2.
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Descri¢cao dos processos:

Processo a: O tipo da mensagem é atribuido cosmmpResponsgesposta) para

poder enviar o retorno dos dados requisitados.

Processo b: Nao executa nenhuma operacéo. Aguarda tipoethsagem valida.

Processo c: Os dados requisitados sao enviados para olméthnitor responséavel
pela estacdo ou segmento monitorado.

Processo d: O erro ocorrido € interceptado e identificadoapgue esta ocorréncia

possa ser mostrada.
Processo e: O erro encontrado edhé mostrado.

Processo f: O objeto a ser identificado é comparada atralesua identificagéo
(OID) na MIB do modulo cliente, para ver se estgtabesta contido na

MIB e possa assim ser monitorado (gerenciado).
Processo g: Quando o objeto é identificado na MIB, é atiitp a ele seu tipo.
Processo h: E feita a atribuicio do valor do objeto norsegto monitorado.

Processo i: E atribuido o valor do proximo objeto a serniifcado na MIB. A
identificacdo ocorre através de sua identificag@tDf na MIB do
modulo cliente, para ver se este objeto esta aomtad MIB e possa

assim ser monitorado (gerenciado).
¢) Finalizar programa (maddulo cliente)

Esta parte da especificacdo demonstra o términ@rdgrama através da fig. 13

(processo 3 do esquema de visualizacdo geral dalmaoliente).
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FIGURA 13: Término do médulo cliente
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Descricdo dos Processos:

Processo a: Termina agente na porta 161.

Processo b: Altera ostatusagente de inicializado para nao inicializado.
Processo c: Encerrar e fechar o programa.

d) Enviar Trap

Através dostraps o modulo pode enviar notificacdes avisando quereaocalguma
alteracéo ou outro evento em seu moédulo. Cortrapé composto pode ser visto na fig. 14

(processo 4 do esquema de visualizacdo geral dalmaoliente).

FIGURA 14: Envio deTrap.
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Descricdo dos Processos:

Processo a:

Processo b:

Processo c:

Processo d:

Processo e:

Processo f:

Processo g:

Processo h:

Especificar o endereco de destino para o edwtoap.

Definir o valor para quem deve ter permissdo dereeeber a
mensagem. Por padraaefaul) a mensagem é dada corpablic

(publica) e todos podem recebe-la.
Especificar a mensagem cosronptraplou outrotrap correspondente.

Especifica quem é dono da mensagem enviadag,isfoem sera o real

receptor da mensagem.
Especificar o tipo de mensagem genéricaaje

Os objetos que devem ser enviados recebem auigfith de sua

identificacao.
Os objetos especificados émecebem a atribuicdo de seus valores.

Envio datrap para seu destino com os objetos e valores desejado

A seguir segue a descricdo do médulo monitor e gensipais processos.

2) Mddulo Monitor

A visualizacao geral do médulo monitor pode setavig fig. 15 a seguir.
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FIGURA 15: Visualizacdo geral do médulo monitor.
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Para melhor entendimento dos processos seguem sasicdes dos principais
processos existentes no médulo cliente. As dessgieétao ilustradas nas figs. 16, 17, 18, 19,
20, 21 e 22.
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a) Inicializagéo do Monitor

A inicializacdo do monitor (processo 1 do esquersavidualizagdo geral) ocorre

conforme descrito na fig. 16.

FIGURA 16: Inicializacdo do Monitor
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Fim
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Desativar monitor
erro?
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Descricdo dos processos:

Processo a:

Processo b:

Processo c:

Processo d:

Processo e:

Definir o estado do monitor pamaabalhando para possibilitar as

operacdes provenientes de envio, busca, entresoutra

Definir o intervalo para que seja interrompidep@racdo em casos que
nao houver resposta, ou quando ha uma demora mruatwde para

resposta.
Iniciar o monitor. A porta padrdo para monitoéea porta 162.

Definir o estado do monitor parativo para possibilitar o

monitoramento.

O erro ocorrido € interceptado e identificadoapgue esta ocorréncia

possa ser mostrada.



Processo f:

Processo g:

monitoramento.

b) Adicionar cliente especifico

(processo 2 do esquema de visualizacao geral):

Inicio foi efetuado corretamente.
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Definir o estado do monitor pardesativado para possibilitar o

Como um cliente especifico é adicionado ao mongode ser visto na fig. 17

FIGURA 17: Adicionar cliente especifico.
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Descricdo dos processos

Processo aEspecificar o endereco da rede ou segmento que skvadicionado a

lista de enderecos de clientes ativos.

Processo b: Uso do endereco especificado aipara realizar a busca na rede.

Processo c: Caso o enderec¢o especificado ja exista na lighlamar a existéncia do

endereco na lista.

Processo d: Informar o resultado da inclusédo do endereco oifspeedo na lista de

clientes.

Processo e: Adicionar e mostrar o enderecgo especificadosta tie clientes ativos.
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c) Adicionar multiplos clientes

Como varios clientes sdo adicionados ao monitartrple uma Unica busca pode ser

visto na fig. 18 (processo 3 do esquema de viagiiz geral):

FIGURA 18: Adicionar multiplos clientes.

Fim
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todos clientes ativgs—P»| para deteccio dg—P»
na rede clientes ativos

Q)
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Descricado dos processos
Processo a: Criar nova instancia de uma variavel para adaronultiplos clientes.

Processo b: Definir o estado do monitor partabalhando para possibilitar as

operacdes provenientes de envio, busca, entresoutra
Processo c: Caso o cliente estiver ativo, objetivar a busd®gteccdo do cliente.

Processo d: Definir intervalo de espera, caso ndo haja r&spou ndo seja possivel

detectar um cliente ou o objeto a ser alterado.
Processo e: Quando encontrado, adicionar o cliente a listalgntes ativos.
d) Alterar valor do cliente selecionado (detalhado)

Como alterar o valor de um objeto em um clienteepget visto na fig. 19 (processo 4

do esquema de visualizacéo geral).
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FIGURA 19: Alterar valor do cliente selecionado.
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Descri¢cao dos processos
Processo a: Criar nova instancia de uma variavel paraiadar multiplos clientes.

Processo b: O endereco do cliente a ter seu valor altedsde ser igual ao endereco

do cliente selecionado na lista de clientes ativos.

Processo c: Definir intervalo de espera, caso ndo hajaasspou nao seja possivel

detectar um cliente.

Processo d: Especificar qual objeto deve ter seu valor alterael o valor

correspondente.
Processo e: Alterar o valor do objeto desejado.

Processo f: Atualizar a interface para que a mudanca possavisgrel apds a

alteracao.

Processo g: O erro ocorrido é interceptado e identificadoapque esta ocorréncia

possa ser mostrada.
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e) Visualizar endereco do cliente selecionado

Como visualizar o endere¢o de um cliente pode sto wa fig. 20 (processo 5 do

esquema de visualizacéo geral):

FIGURA 20: Visualizacao de endereco do cliente selecionado.
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Descricado dos processos

Processo a: Especificar qual o endereco na rede para otelien

Processo b: Definir intervalo de espera, caso ndo haja réapos nao seja possivel

detectar um cliente ou um objeto.

Processo c: Criar nova instancia de uma variavel para adanonultiplos clientes.

Processo d: Especificar quais valores/objetos devem ser obtid

Processo e:Quando encontrado, adicionar o objeto a listalijetos para obtencdo dos

valores.
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Processo f: Baseado nos itertke e efetuar a busca pelos valores.

Processo g: Especificar qual objeto foi obtido.

Processo h: Obter o valor do objeto obtido no itemn

Processo i: Atualizar a interface para que a mudanca possasseel apos a alteracao.

Processo j: O erro ocorrido é interceptado e identificadoapgue esta ocorréncia
possa ser mostrada.

Processo k: Se todos os valores forem obtidos parar a busica pbjetos.
Processo I: Processar as informacdes recebidas apos os vadoeen sido obtidos.
Processo midentificar o nimero de identificacdo do objet gleve ser obtido.
Processo n:Manter os valores de coluna e suas relagcdes sehuma alteragao.
Processo o:ldentificar quais objetos foram reconhecidos.

Processo p: Adicionar objetos reconhecidos para a lista dasticdo de enderecos do

cliente em questéao.

Processo g:Caso os 19 primeiro numero forem iguais devels®aa a coluna de
pesquisa, ja que os valores serdo todos similpaea, obter os dados dos

objetos desejados.
Processo r: Atualizar os dados do ultimo envio.
f) Visualizar lista de traps

Como visualizar untrap enviado por um cliente pode ser visto na fig. @bg¢esso 6

do esquema de visualizacéo geral):
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FIGURA 21: Visualizar lista de traps.

Fim

Inicio

Linha da lista dérap = hora + origem do envio + valores recebidgs—»]

Atualiza interface

Descricdo dos processos

Processo a: A linha de mensagem detrap € composto pela hora de envio, que

originou a mensagem e quais valores foram envigehde com drap.

Processo b: Atualizar a interface para que a nualgossa ser visivel apos a
alteracao.

g) ldentificar o OID (numero de identificacéao)

Como identificar o OID de um objeto em um clientel@ ser visto na fig. 22 (processo

7 do esquema de visualizacéo geral):

FIGURA 22: Identificagdo do OID.
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Descricdo dos processos

Processo a:Definir o estado do monitor parabalhando para possibilitar as

operacdes provenientes de envio, busca, entresoutra

Processo b: Especificar qual o endereco na rede para o elienpartir do qual deve

ser buscado o OID desejado.

Processo c: Definir intervalo de espera, caso ndo haja raapmg ndo seja possivel

detectar um cliente ou um objeto.
Processo d: Obter os valores para os objetos
Processo e: Efetuar a busca baseado nos itersed.
Processo f: Finalizar busca com sucesso.
Processo g: Definir o estado do monitor paa#ivo para possibilitar o0 monitoramento.

Processo h: O erro ocorrido é interceptado e identificadoapgue esta ocorréncia

possa ser mostrada.

5.3 IMPLEMENTACAO DO PROTOTIPO

No periodo de desenvolvimento do protétipo forammsaderados dois fatores

principais:
a) A linguagem de programacéo a ser utilizada,
b) O sistema operacional para o funcionamento do {poto

A seguir segue um pequeno detalhamento dos dore$atnencionados acima.

5.3.1 AMBIENTE DE PROGRAMACAO DELPHI

Para que a implementacdo do prototipo fosse pdssfiizou-se o ambiente de
programaca@orland Delphi 4.(para Windows.
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O aumento do uso do sistema operacional Windows, i interface grafica para o
usuario Graphical User Interface GUI), comecava a trazer um ambiente de trabadtuivdo
para usuarios de computadores e programadoresité$aces puramente textuais estavam
sendo cada vez mais substituidas pela interfadésag. Estas interfaces graficas eram mais
faceis de serem utilizadas, facilitando a vidardeiantes e experientes com computadores,
fazendo com que o usuario manuseasse 0 computaldoroha mais intuitiva e nao
meramente por linha de comandos. O desenvolvimgstprogramas de quaisquer géneros
era uma tarefa demorada e em alguns casos muiga.lofrendo em foco principal o
desenvolvimento a empreBarland (hoje Inprise) criou o ambiente de programag@elphi
em 1995 [CAN98] [CAR98].

O ambiente de programacdselphi utiliza a linguagem de programac&bject
Oriented Pascalque € uma evolucdo do Pascal padrdo [CAN98] [(BAROLI98] [REI99].

No Delphi, o desenvolvimento de aplicativos inicia com a tageam de componentes
em janelas, como se fosse um programa gréafico. &stgonentes sdo auxiliares para o
desenvolvimento da interface grafica ao usuariodem ser nativos (proprios do ambiente)
ou desenvolvidos por terceirashrewarg e distribuidos de gracérédewarg ou atravées do
pagamento de uma taxa, como se fossem programasus@®ios podem criar novos
componentes e utiliza-los conforme surgirem asssdades para cada um [ENG97] [OLI98]
[REI99] [SHI99].

Mais informacgdes sobre 0 ambiente de programBedphi e a linguagem OOP podem
ser encontradas em [ENG97], [CAN98], [CAR98], [O8)® [REI99].

5.3.2 SISTEMA OPERACIONAL WINDOWS NT
O sistema operacional Windows NT oferece a impleéag@io do protocolo SNMP na
sua primeira versao e juntamente uma agente quipiba o gerenciamento remoto da rede

ou de seus segmentos. Entre as opcdes gerencgagusido [MAF99] e [MIC97] estéo:
a) Computadores Windows NT Server;
b) Computadores Windows NT Workstation;

c) Servidores WINS baseados no Windows NT;
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d) Servidores DHCP baseados no Windows NT,;
e) Computadores Internet Information Server baseadd/indows NT,;
f) Servidores LAN Manager.

O agente SNMP baseado no Windows NT é implementad@ao um servico. A
implementag&o de agentes como servigo oferece wara sBeguranca aos dados e fungdes do
préprio sistema operacional, enquanto, em conttidparse ao agente funcionar somente
como aplicativo, ele oferece menos seguranca operannivel do usuario conectado a
estacdo monitorada. O agente implementado comoi¢cgempode ser instalado nos
computadores baseados no Windows NT que utilizapra®colos TCP/IP e IPX. Para o
funcionamento apropriado do agente, o protocolo /IRCRleve ser instalado antes da
instalacdo do SNMP [MAF99] [MIC97].

O servico SNMP é implementado como um servi¢co dbit32do Windows utilizando
o0 Windows Socketfporta virtual que permite a conexao entre servelelientes) sobre o
TCP/IP e o IPX/SPX. MIBs adicionais de diversosémedores para especificacdo de objetos
gerenciaveis complementam o gerenciamento SNMRBeawg;0s baseados em Windows NT
existentes. Os programas agentes que implement@mecem essas MIBs adicionais sao

chamados de agentes de extensao ou complemem#&ESJ] [MICI7].

5.4 FUNCIONAMENTO DO PROTOTIPO

Neste tOpico serdo apresentadas as principaisdsriis dois modulos desenvolvidos:

0 moédulo cliente e o médulo monitor.
a) O moddulo cliente

Ao iniciar o médulo monitor sdo carregados daddsreate a descricdo da entidade.
Dados como, descricdo, identificacdo do fornecedar MIB, pessoa para contato, o
administrador responsavel pela estacdo ou segredotalizacdo do mddulo, séo carregados
a partir de dados contidos (pré-carregados) natregio Windows. Caso nao existirem dados
no registro, é criada um nova chave de valoresegestro com valores pré-definidos no
programa. O armazenamento dos dados no registmitpex busca de dados acelerada destes
dados, ja que néo é preciso armazena-los no envardunda, sado inicializadas os valores a

serem gerenciados e o tempo de atividade destelonddsl dados, referentes a identificagéo
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do modulo, também podem ser alterados manualm@stelados alterados sdo atualizados
automaticamente no registro e, na proxima execdgdonodulo neste segmento, ja estdo

disponiveis conforme a ultima alteracao.

Para visualizar o funcionamento do médulo ha unmeacgue exibe tatuscorrente
do mddulo. Em caso de funcionamento correto, apanesta caixa a mensagéascutando
na Porta 161”. Caso houver algum erro, outra mensagem seraadagpara que o estado do

modulo sempre esteja visivel no momento de visagdia do modulo.
O médulo cliente monitora oito objetos:
1) Total de datagramas UDP fornecidos aos usuarios, UDP
2) Total de datagramas enviados a partir da entidade;
3) Total de datagramas recebidos de interfaces;
4) Total de datagramas adicionados ao IP na requidigdi@ansmissao;
5) Total de mensagens ICMP recebidas;
6) Total de tentativas de envio de mensagens ICMP;
7) Total de segmentos recebidos;
8) Total de segmentos enviados.

A fig. 23 mostra a tela principal do maédulo cliente
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FIGURA 23: Tela inicial do médulo cliente.
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Ainda, no momento de inicializagcdo do cliente, &ialo o contador de tempo
responsavel pelo tempo total de atividade do modigate. Este tempo serve para visualizar
a quanto tempo o modulo estad em atividade. Destaafadambém é possivel verificar quedas
desconhecidas pelo médulo monitor e o correto imanento do modulo cliente.

As alteracfes ocorridas podem ser notificadas agulndnonitor através do envio de
umtrap, isto €, de uma mensagem especificando que hogu dipo de alteracdo. O envio
de umtrap é feito através da definicdo de um endereco IlPeda, para onde destina-se o

envio da mensagem (fig. 23). Neste prototipo soeséb enviados valores para especificar o
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envio detrap, sem definir valores de quaisquer objetos gerdnsiamas sim valores pré-

definidos.
b) O modulo monitor

Quando o modulo monitor € executado, ele é inicraporta 162 para que ele possa
comunicar-se com 0os modulos clientes que estiverivados em algum local da rede ou
segmento. A porta 162 € a porta de comunicacadcapagara monitores, especificado no
protocolo SNMP. Se durante o inicio do monitor m@orrer nenhum tipo de erro, este
modulo estara apto a comecar 0 monitoramento destes ativos existentes na rede. Para
poder informar o funcionamento do médulo, suas agss de erro ou conclusdo ha uma
caixa destatus(fig. 24) que informa o resultado das solicitacéa®quisicoes efetuadas. A

fig. 24 apresenta a tela inicial do modulo cliente.

FIGURA 24: Tela inicial do médulo monitor.

% Médulo Monitor - MetMon =10l x|

Cligue em "Detectar agentes ativoz'' para IVefin, valor |
completar a lista de agentes ativos
disponiveis na rede. Clique em “Adicionar

agente especifico” para adicionar um Descrigdo:
agente expecifico. Apds listadosz, clique
zobre eles para obter mais informagdes.

Clientes ativos: Identificacdo do fornecedor:

Tempo de atividade: [em centésimos de segundos]

Pessoa para contato:
Aministrador responsavel:

Localizagdo:

Detectar clientes ativos
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Total de segmentos recebidos: Total de segmentos enviados:
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Para iniciar o monitoramento dos clientes € pregismeiro detectar se existem
clientes ativos disponiveis na rede. A deteccaclgmtes ativos pode ser feita de duas
formas: a primeira ocorre através da busca de tosl@sientes ativos existentes na rede; ja a
segunda ocorre através da definicdo de um endé&Pegorrespondente a um maodulo cliente

disponivel na rede.

A deteccdo de todos agentes disponiveis na redeeoquando o botdoDetectar
agentes ativds € pressionado (fig. 25). Quando este botdo égomado, 0 moédulo monitor
inicia uma busca na rede por clientes que estivergcializados e quando encontra um
cliente ativo, adiciona-o na lista de clientes@gi{fig. 25). A fig. 25 mostra a visualizacao da
deteccao de clientes ativos na rede.

FIGURA 25: Deteccao de todos clientes ativos disponiveis aa re

% Mdédulo Monitor - MetMon g sl o3

Clique em "Detectar agentes ativgs” para refinir, walor |
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zobre eles para obter mais inforp@gdes.
EI'W Identificagdo do fornecedor:
¥129.0.0.1 \\ . _
Tempo de atividade: [em centézimos de segundoz]

Pessoa para contato:

Aministrador responsavel:

Localizagdo:

menles ativos | \Adiciunal cliente ezpecifico I Host:

Status:

1 agentes adicionados. Tabela de transacao de enderecos
Detectar todos clientes ativgs e s M D
disponiveis na rede Visualzar oraficos

Total de tentivas de envio
de mensagens ICMP:
Total de datagramas

Total de mensagens ICMP
recebidas:

Total de dalaglamas_ recebidos adicionados ao IP na
de interfaces: requisicdo de transmissdo:
Total de datagramas UDP Total de datagramas enviados
fomecidos aos usuanos do UDP: a partir da entidade:
Total de segmentos recebidos: Total de segmentos enviados:

A segunda forma possivel, ou seja, a deteccao deiente especifico, ocorre através
da entrada de um endereco IP correspondente aiemechtivo na rede. Apds a entrada deste

endereco € primeiramente analisado, se o cliedieado ndo se encontra disponivel na lista
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de clientes ativos. Se o cliente desejado ja esti&ponivel, € gerada uma mensagem
indicando sua existéncia. Caso o cliente ndo edtigponivel, é iniciada uma busca na rede
pelo endereco especificado e se encontrado, oteliespecificado é adicionado a lista de

enderecos de clientes ativos. A fig. 26 mostratecgéo de um cliente especifico.

FIGURA 26: Deteccao de um cliente especifico.

% Médulo Monitor - MetMon =10l x|

Cligue em "Detectar agentes ativoz'' para IVefin, valor |
completar a lista de agentes ativos
disponiveis na rede. Clique em “Adicionar
agente especifico” para adicionar um Descrigdo:
agente expecifico. Apds listadosz, clique
zobre eles para obter mais informagdes.
Clientes ativos:

129.0.01

Identificacao do fornecedor:

Tempo de atividade: [em centésimos de segundos]
Pessoa para contato:

Aministrador responsavel:

Localizagdo:

Host: [129.0.01

Detectar clientes ativos | (

Status:
0 agente |4 foi adicionado. Tabela de ransagao de enderecos
A 4
Yisualizar registros del lrap
Adicionar cliente especifico Visualizar graficos
Total de mensagens ICMP Tnlaléj:r;i:l;;;se:&%wg
recebidas: )
Total de datagramas
Total de datagramas recebidos adicionados ao IP na
de interfaces: requisicao de transmissao:
Total de datagramas UDP Total de datagramas enviados
fornecidos aos usuarios do UDP: a partir da entidade:
Total de segmentos recebidos: Total de segmentos enviados:

ApoOs a deteccao de clientes ativos na rede, ofutngges tornam-se disponiveis para
execucdo. A primeira a ser apresentada, é a d&dirde valores de clientes disponiveis na
lista de clientes ativos.

Para definir valores, é necessario selecionar umntel para obter os dados
correspondentes a ele. Assim que for selecionadlestos dados disponiveis, referentes ao
cliente especificado, estardo visiveis. A alterag@walores ocorre quando o botdefinir
valor’ é pressionado. Ao pressionar este botdo apresentana nova tela aonde as variaveis
de identificacdo do modulo cliente selecionado peelealterado. O valor alterado sera, ao

fechar esta tela, automaticamente atualizado nautmddonitor e o envio dos novos valores
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sera feito destinado ao cliente que teve seu \aterado para a mdédulo cliente possa Ter
seus dados atualizados, tanto na interface conregisiro. A alteragcdo de valores pode ser
atil para atualizar dados, definir exatamente aomaeddulo cliente encontra-se, sem que,
necessariamente, o administrador da rede precitecde-se até a entidade gerenciada. A tela

de alteracao de valores pode ser vista na fig. 27.

FIGURA 27: Alteracao de valores de clientes.
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Outra funcdo que se torna disponivel quando umtelié encontrado, € a visualizacéo
da tabela de transacdo de enderecos para o clelgeionado. Esta funcdo é executada
quando o botdoTabela de transacdo de enderecéspressionado (fig. 28). Ao pressionar
este botdo é efetuada uma busca na rede pelo endisieo da placa e o endereco do cliente
na rede, do cliente selecionado. A visualizacéeltate transagcéo de enderecos pode ser vista
na fig. 28.

FIGURA 28: Tabela de transacéo de enderecos.
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A visualizacdo de gréficos € outra funcdo que Eeieexecutada a partir do momento,
em que um cliente é selecionado. Para que os gsgfizcssam ser vistos, é preciso pressionar
o botdo Visualizar graficos Quando pressionado é mostrada uma nova janeta @®
graficos disponiveis. A partir dos graficos é pesisiisualizar, graficamente, como esta o uso
da rede, no tocante aos objetos gerenciados. Gisograna sua forma inicial, sdo vistos

conforme mostra a fig. 29.

FIGURA 29: Visualizacao grafica.
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Os valores dos objetos gerenciados situam-se na garbaixo do médulo monitor.
Este valores somente sdo atualizados ao seleciondps clientes ou, ainda, 0 mesmo cliente
que ja estiver selecionado. A atualizacdo atraésealecdo do cliente desejado permite
somente atualizar os dados, referentes ao cliefgeisnado, quando desejado. Assim, evita-
se uma sobrecarga da rede em busca de dados, qomanths segmentos estdo sendo
monitorados. Os valores obtidos s&o correspondaateyalores do cliente selecionado. A

fig. 30 mostra a area de dados dos objetos gedoxia



FIGURA 30: Objetos gerenciados.
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Tabela de transagao de enderegos

Yizualizar registros de Trap

Yizualizar graficos

e mensagens ICMP
recebidas: 111551

Tgtal de datagramas recebidos
de interfaces: 156651

otal de datagramas UDP
os uszuanos do UDP: 1235

Total de segme idos: 123155

Total de tentivas de envio

de menzagens ICHMP:

Total de datagramas
adicionados ao IP na
requisicao de transmissao:
Total de datagramas enviados
a partir da entidade:

Total de segmentos enviados:

12562

186533

2351

15233

A visualizacéo de registros tl@mps somente pode ocorrer quando o botéstializar

registros de trapestiver disponivel. Para que este botédo torndisgmnivel é preciso que um

dos cliente ativos disponiveis na rede e presamiesta de clientes ativos, envie drap ao

modulo monitor. Assim, o botdo correspondente a &sicdo, podera ser pressionado. Ao

pressionar este botdo surge uma nova tela, queranastmensagentrap enviada. A

mensagem contém a hora de seu envio, qual médulotarado que enviou-a e, ainda,
informagcBes que foram compartilhadas ao modulo t@oniOs valores ilustrados neste

protétipo séo valores que, meramente, representamc@nalidade do envio e recebimento

dotrap. A fig. 31 mostra a tela de visualizacdo de regsstia lista dérap.



FIGURA 31: Visualizagdo de registros tiap.

% Registros de Trap

=10l x|

Trap recebido em 12:57:04 do host 129.0.0.1
1.2340Este valar &0
1.2.3.4.1 Este valar &1
1.2.3.4.2 Este valar & 2
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6 CONCLUSAO

Este TCC foi resultado de trabalho continuo e dis@, no tocante ao cronograma
estabelecido na proposta e aceitacdo deste trabAlinda, a pesquisa continua e o
questionamento junto ao professor orientador fommalos principais alicerces para a

fundamentacéo e conclusao deste TCC.

A érea de Gerenciamento de Redes € uma area etartensvolugdo, mas ainda nao é
uma area a qual esta levantando-se valor no apiofessional e académico. A importancia
desta area vem sendo negligenciada pelos profasi@o ramo, como foi possivel de ser
constatado ao longo da pesquisa por produtos,ngoepioram a tecnologia utilizada ao longo
deste TCC.

Ao longo do levantamento bibliografico pode-se natauséncia de material suficiente
para pesquisa sobre o principal assunto abordaB&©N. Os livros disponiveis auxiliaram
na busca de informag6es genéricas sobre o assaistepmo, fundamentos sobre as diversas
areas, o protocolo SNMP, definicbes e conceitom Bhter-se informacfes mais detalhadas
sobre os assuntos principais, 0 RMON e o protoSNd/P fez-se necessaria a busca de
informacdes através de outros meios, como por elkempeios eletrbnicodnternet outras

instituicbes de ensino e pesquisa mediante conbezedo assunto.

Para a implementacdo do prototipo proposto nestg, Tdilizou-se do componente
SNMP Tool da empresaDart Communications(sharewar¢, que foi de fundamental
importancia para a concretizacédo deste TCC, deaadzurto espaco de tempo disponivel para
a pesquisa, a fundamentacdo e a realizacdo danvaplacdo do protétipo. O componente
utilizado oferece diversos recursos, como, por @ema implementacdo do protocolo
SNMP, que viabiliza a comunicacdo entre os modutmsitor e cliente, bem como a
compilacdo de MIBs, contendo os objetos que devamgerenciados pelo médulo monitor.
Sem a utilizacdo deste componente auxiliar, ndia gErssivel estabelecer a comunicacao
entre os modulos citados anteriormente, j& qua segessaria a implementagédo do protocolo
SNMP e outras funcdes auxiliares para concretizagéo protétipo. O estudo para
entendimento também foi um fator relevante, ja spra este conhecimento, ndo seria capaz
de manusear o componente em suas funcdes e entendeas funcdes e operacdes estavam

sendo executadas. Existem, ainda, outros compaeqie podem exercer a mesma
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funcionalidade para a comunicacdo utilizando oquab SNMP, como por exemplo o
WinSnmp

A técnica utilizada, o RMON, mostra-se eficaz ncattde aos objetos referenciados.
Através da especificacdo dos objetos na MIB, o RM@ide acessa-los através de sua
identificacdo na arvore e apos interpretacédo de senteudos, disponibiliza-los por meio de
graficos ao administrador da rede. Todos os objgtesdevem ser gerenciados devem ser
especificados no momento de inicializagcdo do moédubtmitor. Os objetos escolhidos néo

podem ser alterados dinamicamente neste prototipo.

Atualmente, existem diversos produtos comerciabzaitb mercado, que empregam a
técnica RMON. Mas muitos deste produtos incorpdiamgdes extremamente especificas de
um fornecedor, ou quando genéricas, englobam otaramento de periféricos e objetos que
ndo sao de grande utilidade na maioria das corpesacdevido ao nivel tecnolégico

diferenciado.

O entendimento do usos de objetos para a impleg@ntdo protétipo foi um fator
importante a ser levado em consideracdo, para ogee fpossivel observar o trafego de

informacdes na rede.

O prototipo desenvolvido apresenta a caracteridgaaonitorar apenas alguns objetos
especificos para monitoramento do desempenho @gaeaadostrar o uso do RMON. Este
protétipo serve, também como resultado da pesgeddaada durante o periodo do TCC.

6.1 SUGESTAO DE CONTINUIDADE

Como complemento h& a possibilidade de alterag#ndca dos objetos gerenciados,
a inclusédo de outros objetos do RMON nas suas egrs@ II, o monitoramento deubs
roteadores, impressoras e demais periféricos, bamo ayraficos adicionais, referentes a

outros objetos gerenciados.
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