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RESUMO

A auditoria de sistemas € o ramo da auditoria quisa e avalia os controles internos
informatizados. Com base no estudo das normas aelgde ISO/IEC 12207, 1ISO 9000-3,
ISO/IEC 15504 e CMM (Modelo de Capacidade e Maad&), em particular o processo de
auditoria, pretende-se especificar e implementasoftware, no ambiente Delphi 3.0, que dé

suporte aos auditores de sistemas quando da exetdeigdgguma auditoria.



ABSTRACT

The audit system is the part of audit that reviemd evaluates the internal controls.
With support of the studies of norms qualitys 1E®112207, ISO 9000-3, ISO/IEC 15504
and CMM (Capability Maturity Model), in special tladit process, intends to specify and

develop a software, using the Delphi 3.0, that gjisepport to the system auditors when they
are doing an audit.



1 INTRODUCAO

1.1 ORIGEM

A comunidade de informatica vem criando normas @efus de qualidade como
ISO/IEC 12207, 1ISO 9000-3, CMM e ISO/IEC 15504 paagular e orientar a atividade de
producdo de software. A norma ISO/IEC 12207 ( Pssae de Ciclo de Vida de Software)
tem por objetivo principal estabelecer uma esteutomum para os processos de ciclo de
vida de software. A norma ISO 9000-3 aborda bastcaensituacbes em que um software
especifico é desenvolvido como parte de um contddoacordo com as especificacdes do
comprador. O modelo CMM (Modelo de Capacidade eukitzade de Software), € uma
estrutura que descreve os elementos de um proefisggnte de software e um caminho
revolucionario que aumenta a maturidade dos prosesas organizagfes de software. Ja a
norma ISO/IEC 15504, também conhecida como SPI®Bstitui-se de um padrdo para

avaliacao do processo de software, visando detarrainapacitacdo de uma organizagao.

A estrutura descrita na norma [ABN97], utiliza-geuwa terminologia bem definida e
€ composta de processos, atividades e tarefagm sglicadas em operacdes que envolvam,
de alguma forma, o software, seja através de adoisifornecimento, desenvolvimento,

operagéo ou manutencao.

Entre esses processos encontra-se 0 processo deriaudSegundo [ABN97] o
processo dauditoria define as atividades para determinar adequacaeqositos, planos e

contrato, quando apropriado.

Em relacdo a [NBR93] auditoria tem por funcdo verificar se as atividades da
qualidade estdo em conformidade com a forma pldaegapara determinar a eficacia do

sistema da qualidade.

No modelo CMM, segundo [ANA96], auditoria define atividades para verificar o

guanto os produtos de software atendem os procathse padrdes aplicaveis.



Ja em [IAH99], referente ao SPICEaaditoria tem por finalidade assegurar que 0s

produtos e processos empregados estdo conformeguisitos acordados.

Pretende-se a partir dos estudos das normas, eeciasp processo de auditoria,

implementar um software de apoio a este processo.

1.2 OBJETIVO

O objetivo deste trabalho é especificar e implearenin software que dé suporte ao
processo de Auditoria de Sistemas segundo recomp@esladas normas e modelos de
qualidade ISO/IEC 12207, ISO 9000-3, CMM e SPICE.

1.3 ORGANIZACAO DO TEXTO

O trabalho é composto por seis capitulos, que shrseritos a seguir.

No primeiro capitulo € apresentado uma breve inogad sobre o trabalho que sera

exposto.
No segundo capitulo sdo apresentados os concefewemtes a Auditoria de Sistemas.

No terceiro capitulo sdo apresentados 0s conceitasstruturas das normas de

qualidade que serdo abordadas neste trabalho.

No quarto capitulo é apresentada a especificacagrdtbtipo, onde constam o
diagrama de contexto, modelo de entidade e relagiento (MER) e o diagrama hierarquico

funcional.

O quinto capitulo apresenta a implementacdo dodfpot onde sdo apresentadas

algumas telas do prototipo.

No sexto capitulo € apresentada a concluséo daltiab



2 AUDITORIA DE SISTEMAS

Devido a grandes mudancas ocorridas no ultimos, amguncdo da globalizacdo da
economia, e 0 avanco da area da ciéncia da condjputa¢ ocorrido de forma bastante
acentuada, a concorréncia entre as empresas ternasld vez mais acirrada, uma vez que as
empresas estdo competindo ndo s6é com 0s concartenéés ou regionais, mas também com

empresas estrangeiras.

Em func¢éo do crescimento da organizagéo as operagdam-se mais complexas e as
decisbes distanciam-se do centro de comando. Asesagptém procurado cada vez mais a
qualidade de seus produtos. Isto vem ocorrendeéatida utilizagdo da informatica por todos
0s setores da empresa. Esta difusdo da informapesar de ter contribuido para o aumento
da produtividade, tem causado, em alguns caso®rsd problemas relacionados a

seguranca, confiabilidade e interface com o usya@®96].

Uma forma encontrada para tentar corrigir esselslgmaas foi o uso da Auditoria de
Sistemas, onde o principal objetivo € garantir gqoeambiente computadorizado (estrutura
fisica, hardware, software e pessoas) esteja dd@com padrdes existentes, tanto internos

como externos.

A questdo que surge neste ponto é: como surgiuditdhia de Sistemas? Segundo
[LOO96], a Auditoria de Sistemas surgiu com umasegiéncia natural da evolucdo da

informética.

Inicialmente, os computadores eram operados basianpor cientistas e utilizados
para resolver problemas especificos. Com o0 passaamios, o nimero de profissionais que
trabalhavam com informatica e o aperfeicoamento dosnputadores aumentaram

consideravelmente.

O surgimento do microcomputador provocou uma repdmuwna informatica, resultando
numa descentralizacdo do CPD (Centro de ProcestsamerDados) em direcdo ao usuario.

Com isto, a preocupacdo com a qualidade dos sist@amssou a ser maior, provocando o



surgimento de novas técnicas, manuais e/ou commi#ados, para que 0s sistemas

pudessem atender completamente as necessidadesudos.

Um fator complicador desta situacdo foi o surgirnetds redes de computadores. A
possibilidade de problemas com relagcdo a seguramgdiabilidade, eficiéncia e eficacia
tornaram-se extremamente grandes. Nesta realidadeditoria de Sistemas tem um papel
preponderante, como ferramenta auxiliar para a onelhda qualidade dos sistemas

informatizados.

2.1 DEFINICOES

A principal preocupacédo dentro da Auditoria de é3isis tem sido a seguranca dos
ambientes computadorizados. Isto pode ser verticaa definicdo feita pela Secretaria
Especial de Informética - SEI, através de sua Cgivigl 21, de Protecdo de Dados, em seu
relatério publicados em 1986 [FON9L1]:

A Auditoria de Sistemas € o ramo da auditoria, rgwésa e avalia 0os controles internos
informatizados visando:

a) Proteger os ativos da organizacao;

b) Manter a integridade dos dados;

c) Atingir eficaz e eficientemente os objetivos daamigacao

Com base na definicdo anterior, as responsabilgdddeiuditor de Sistemas, segundo
a comissdo Especiaf A1 da SEI [FON91], s&o:

a) Revisar, em forma continua os controles estaba&scigelos respectivos
proprietarios;

b) Recomendar os controles necessarios para mitigssaos identificados;

c) Dar assisténcia aos proprietarios para definir unsacde acdo, se acontecer uma
violagéo de seguranca;

d) Fazer com que exista uma separacdo com relacaplaniacdo e manutencao de
software de controle de acesso;

e) Revisar os recursos de elaboracao dos relatérie®fti®are de controle de acesso

para garantir a adequacao dos mesmos.



Uma outra definicdo de Auditoria de Sistemas érasgmtada por [GIL98]: “...é um
instrumento da direcdo da entidade, dos acionid@msambiente externo a organizacdo, do
povo para, indenpendemente, opinar, isto é, vakdavaliar a qualidade em termos de

seguranca, eficiéncia dos trabalhos desenvolvidwsactecnologia dos computadores.”

Apesar de ser mais abrangente do que a definigéseagada pela SEI, esta definicao
€ bastante influenciada pelos objetivos e caratimas da auditoria contabil, cuja

preocupacéao basica € com os resultados.

Mais abrangente do que a definicdo apresentad@3)b®8], é o enfoque dado por
[ARI94], “A funcdo Auditoria de Sistemas tem pomndlidade promover a adequacéo,
avaliacdo e recomendagOes para 0 aprimorament@atdsoles internos nos sistemas de
informacdo da empresa, bem como na utilizacdo @osirsos humanos, materiais e

tecnoldgicos envolvidos no processamento dos meSmos

Para entender melhor as definicbes apresentadasoamiente, torna-se indispensavel
apresentar a definicdo de controle interno. SegyR@N91] sdo todos os procedimentos
internos instituidos pela empresa com o objetiveudr a ocorréncia de falhas, involuntarias

ou dolosas, e ao conjunto da-se o nome de sisenasntrole interno.

Este enfoque tradicional, tem evitado que a Auitde Sistemas seja utilizada como
uma ferramenta auxiliar na melhoria da qualidadardkientes informatizados. Para isto, sera
necessario enfocar outros aspectos além de seguiaatando a Auditoria de Sistemas de

forma mais abrangente.

Este enfoque mais abrangente implica em definiuditAria de Sistemas como sendo
um processo de avaliacdo independente da confalmida infra-estrutura fisica, software
(processo de desenvolvimento e produto) e sereartmsnde um ambiente informatizado,

com relacdo a padrbes e/ou especificacdes prédbefirinterna ou externamente.

Esta forma de visualizar a Auditoria de Sistemaamiie a efetiva melhora da
qualidade dos ambientes informatizados, uma vezlgaeiona a atengdo para dois aspectos

fundamentais para a qualidade:



a) processo a tendéncia é seguir as diretrizes das normagialdade, adaptando-as
as caracteristicas locais;

b) seres humanosas pessoas sdo as responsaveis pela execucatviimies em
uma empresa, tendo, portanto, grande impacto soljuelidade de produtos e/ou

Sservicos.

Observando-se este ultimo enfoque, percebe-se uditoria de Sistemas aproxima-
se muito da auditoria da qualidade. No entantoy@nip a auditoria da qualidade centraliza a
atencao sobre todos os itens que direta ou indieztee influenciam a qualidade dos produtos
e/ou servicos, a Auditoria de Sistemas focaliza asigamcdo somente para os ambientes
informatizados [LOO96].

2.2 IMPORTANCIA E VANTAGENS DA AUDITORIA DE
SISTEMAS

A Auditoria de Sistemas, sendo abordada de uma imameais abrangente e
direcionada a atual area de informatica, é uma itapte ferramenta para proporcionar a

melhoria da qualidade dos ambientes informatizados.

Segundo [FON91], a importancia da Auditoria de eédmsts fica evidente quando se

observam os seguintes fatos:

a) as tarefas manuais estdo sendo rapidamente tidasfpara o computador;

b) a descentralizacdo do processamento indica umarneiad cada vez maior da
automatizacao integral dos processos;

C) os sistemas informatizados tém crescido em tamaroonplexidade;

d) o aumento do numero de sistemas instalados indidenpmrtancia de suas
informacdes para subsidiar as decisfes adminisgati

e) a vulnerabilidade das organizacdes, devido a alpertiéncia da informatica;

f) os desenvolvedores dos sistemas tém sido respamgieia implementacdo das
auditorias nos sistemas da area de informaticadoled pouca experiéncia dos
auditores tradicionais;

g) pouca importancia dispensada a documentagcdo demass por parte dos analistas

e programadores;



h) manutenc&o nos sistemas sao inseguras, lentasosase

A Auditoria de Sistemas assume hoje um posiciontond® assessoria de alto nivel,
auxiliando a administracdo na execucao eficientesutes responsabilidades, para que a
empresa possa melhorar a eficiéncia dos seus sasstediminuindo custos, riscos e
aumentando o retorno dos investimentos. Desta farAaditoria de Sistemas proporciona as
seguintes vantagens:

a) sistemas mais seguros, eficientes e confiaveis;

b) facilidade para a implantagdo de normas de quaidad

c) menor probabilidade de erros no processamentodégdacao;

d) ambientes mais interativos com 0s usuarios;

e) obtencao de um histérico do desempenho dos sisiefamnatizados na empresa.

Para a obtencdo destas vantagens € necesséario ajditar de sistemas siga uma
abordagem mais abrangente, preocupando-se inclagiveos seres humanos, responsaveis
pelo desenvolvimento, manutencdo e operacao desnsis informatizados. Esta abordagem

deve ser utilizada, independente da forma de Aaditte Sistemas realizada [LOO96].

2.3 FORMAS DE AUDITORIA DE SISTEMAS

Segundo [LOO96] a Auditoria de Sistemas pode salizewla de trés formas
diferentes:

a) Auditoria interna: auditoria realizada por um funcionario da prépngpeesa,

b) Auditoria externa: ocorre quando se contrata um auditor que nao tecubhais
empregaticios com a empresa;

c) Associagdo da auditoria interna e externaatuacao conjunta de um funcionério da
empresa e um auditor externo.

Conforme o quadro 1 representada, estas formasidi@a apresentam vantagens e

desvantagens:

Quadro 1. Formas de auditoria



FORMAS DE VANTAGENS DESVANTAGENS
AUDITORIA
INTERNA * maior conhecimento da estrutyra maior tendéncia a sofrer presgao
de poder da empresa; da estrutura formal da empresg;
* maior conhecimento dgss maior dificuldade de uma visgo
processos da empresa; externa e independente.
* maior conhecimento da cultufa
da empresa;
e atuacdo constante.
EXTERNA * menos tendéncia a sofr ¢ desconhecimento da estrutdra
pressdo da estrutura formal da de poder da empresa;
empresa; » desconhecimento dos proces$os
* maior facilidade para coordenpr daempresa;
problemas; » desconhecimento da cultura pda
e maior independéncia. empresa,;
» atuacdo ndo frequente.
ASSOCIACAO DA e associa as vantagens |da custo alto;
AUDITORIA INTERNA E auditoria interna e externa. » possibilidades de divergéncias
EXTERNA entre auditores internos |e
externos.

Fonte: [LOO96]

Qualquer uma das formas de auditoria permite queisgm os objetivos desejados.
A escolha depende basicamente das caracteristicakuea da empresa. Portanto, o fator
determinante do sucesso da auditoria de sistema adorma utilizada, mas sim a disposi¢ao

da empresa em implementar as mudancas sugerideayzkior de sistemas.

Com a extensdo e complexidade dos projetos de caaditiuntamente com a

necessidade de realizac&do de auditoria, surgiraasrformas de auditoria, a saber:

a) Auto-Auditoria: aplicacdo dos instrumentos de auditoria pelos wExEs e
profissionais das diversas areas da empresa, eivaoéawvaliacdo/emissdo de
opinido de suas proprias atividades em cada area;

b) Auditoria Indireta via Informacdes Empresarias: o proprio auditor acessa 0s
bancos de dados locais ou corporativos com o alajita

c) Auditoria a Distancia: envio de questionarios do auditor ao auditado, @m

recebimento das respectivas respostas.



2.4 POSICAO HIERARQUICA DA AUDITORIA DE SISTEMAS

Para que auditoria tenha um bom desempenho enuls¢i@of caso a empresa opte por

uma auditoria interna, a independéncia no posion@mdo hierarquico € a principal chave.

Segundo [GIL98], a Auditoria de Sistemas torna-s&srafetiva quando atua a nivel de

assessoria, respondendo diretamente ao princigalugxo da empresa, conforme figura a

sequir:
Figura 1. Posicao hierarquica da Auditoria de Siate(tradicional)
VICE-PRESIDENTE
EXECUTIVO
AUDITORIA | |
DE SISTEMAS
I [ [ I
DIRETORIA DIRETORIA DIRETORIA DIRETORIA DIRETORIA
ADMINISTRATIVA FINANCEIRA DE VENDAS INDUSTRIAL DE INFORMATICA

Fonte: [GIL98]

Nesta linha hierdrquica, percebe-se que a Audittgi8istemas deve estar diretamente
ligada a alta administracdo. No entanto, estatestrgse depara com duas tendéncias atuais:
a) a terceirizacao das atividades das empresas;

b) a transformac&o do CPD em um orgao de assessoria.

A terceirizagdo consiste no processo de trangara terceiros algumas das atividades
executadas pela empresa, para que esta se preoeipeom o desenvolvimento de seus
produtos e na prestagao de servigcos. Os serviclimpleza e de vigilancia foram as primeiras
atividades a serem terceirizadas. Atualmente aslaties mais freqlentes para a terceirizacao
tém sido: limpeza, transporte, vigilancia, recepcéontabilidade, recursos humanos e

servicos de informatica, como desenvolvimento @dap

Em decorréncia da terceirizacdo dos servicos aendtica, a tendéncia do CPD é se
transformar em um ¢6rgdo de Assessoria de Informaticumprindo algumas
responsabilidades, tais como [LOO96]:

a) elaboracao do Plano Diretor de Informéatica da esgp(EDI);
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b) orientar a aquisicao de softwares, hardwares énseptos;

c) realizacdo da Auditoria de Sistemas e motivacdo wmksgrios finais para a
realizacdo da auto-auditoria;

d) assessoria nos assuntos pertinentes a informatica,

e) acompanhamento das tendéncias tecnoldgicas ndanermatica.

Em funcdo destas tendéncias, o tipo mais indicaglAdditoria de Sistemas € a
auditoria externa combinada com uma auditoria mateEsta auditoria interna podera ser

realizada pelo préprio usuario final, orientadmerdenado pela Assessoria em Informatica.

Com base no texto exposto anteriormente chegaserganograma, conforme a

figura 2:

Figura 2. Posicao hierarquica da Auditoria de 8iske(tendéncia)

DIRETOR
SUPERINTENDENTE
ASSESSORIA EM
INFORMATICA -
l I
DIRETOR DIRETOR DIRETOR DE
DE MARKETING | |ADMINISTRATIVO PRODUGAO
FINANCEIRO

Fonte: [LOO96]

A filosofia que embasa esta proposta, € que a agit do usuario, quanto a
necessidade e importancia da Auditoria de SisteénfaBydamental para que esta alcance seus
objetivos. A auditoria externa sera entéo utilizadaodicamente, de forma a se ter uma visao

mais independente e abrangente do ambiente conapizizdb.
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2.5 AUDITOR DE SISTEMAS

O auditor € a pessoa designada pela alta admagéstrda empresa, para realizar a
Auditoria de Sistemas. O sucesso desta auditopamdie basicamente da competéncia e da
capacitacao do auditor de sistemas. Em primeirar]ugauditor de sistemas deve possuir um
conjunto de conhecimentos que possibilitem o bosemigenho da Auditoria de Sistemas.
Estes conhecimentos poder ser resumidos em ti&s ld@sicas:

a) auditoria;

b) informética;

c) administracao.

Os conhecimentos necessérios para cada uma dasbéieas sdo apresentados no

quadro 2:
Quadro 2. Tipos de conhecimentos necessarios aiboAde Sistemas
Areas de conhecimento Tipos de conhecimento
Auditoria — uma metodologia de auditoria;
— procedimentos a serem observados durante a réaiza@
auditoria;

- técnicas disponiveis;
— formas de apresentagao de resultados.

Informéatica — metodologia de desenvolvimento de sistemas;

— revisdes e testes de sistemas;

— normas de qualidade para software;

- seguranca,;

— hardware e software existentes;

— tendéncias no desenvolvimento de hardware e satwar
— nogoOes de redes de computadores.

Administracdo — técnicas de O & M;

— técnicas de motivacdo de seres humanos;
- técnicas de avaliagdo de desempenho;

— normas de qualidade.

Fonte: [LOO96]

Além dos conhecimentos técnicos, o auditor deramssedeve possuir um “espirito de
auditor”. Este “espirito”, segundo [GIL98], envolas seguintes caracteristicas:

a) discricao;

b) objetividade;
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c) facilidade na absorcao de novos conhecimentos;

d) raciocinio légico;

€) senso critico para avaliar a situacdo do ambiefematizado;

f) senso de organizacgao;

g) capacidade de planejamento, de forma a planejardquiocesso de auditoria;

h) ética;

i) facilidade de relacionamento, de forma a manterfaai relacionamento com

profissionais de todos 0s niveis técnicos e deoresgbilidades.

Independente das atribuicbes do cargo, existenomsapilidades basicas comuns a
todos os auditores de sistemas, referentes a asp®acrais, de conduta, de relacionamento

interpessoal e de ética profissional.

Segundo [FON91], é dever de todo auditor de sigema

a) zelar pela integridade moral, sua e do grupo;

b) desempenhar suas atividades com seriedade, ha@uestidlealdade e
profissionalismo;

C) respeitar, em qualquer situagéo, os colegas eistgxer

d) respeitar a hierarquia constituida;

e) promover e manter bom relacionamento com todosesabros do grupo e demais
orgaos da empresa;

f) n&o se aproveitar de quaisquer informacdes cordmeeith funcéo de seu trabalho;

g) ndo omitir qualquer informacdo que possa contripara o julgamento do setor, do
sistema ou de seus funcionarios;

h) ndo quebrar a confidencialidade das informacde=bréas ou detectadas;

i) buscar o constante aprimoramento profissional,d@grupo e da empresa;

) utilizar de forma racional os recursos que Iherfonfiados, visando minimizar

seus custos.

Conforme [FON91], uma das tarefas mais dificeisadditor de sistemas é a de
promover a apuragdo de irregularidades. Emborasef@ouma missdo prépria da Auditoria,

na auséncia de um departamento de inspecdo, @raddisistemas € a pessoa mais indicada
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para a execucdo desses trabalhos. Ele entendeodesgammento de dados, de controles

internos, de seguranca e de levantamento de regpbaades.

A apuracao de irregularidades obijetiva:

a) promover o estancamento das falhas, a reversadedo®s e dos seus efeitos;

b) a eliminacdo de fatores que tenham facilitado ateveou contribuido para a sua
ocorréncia;

c) a identificacdo das causas e dos envolvidos, e aiagiio do grau de

responsabilidade de cada um destes.

Além de possuir um perfil técnico e psicoldgico o, torna-se essencial que o
auditor de sistemas utilize um conjunto de métaa@écnicas que facilitem a execucdo da

Auditoria de Sistemas.

2.6 METODOLOGIA DE AUDITORIA DE SISTEMAS

Uma metodologia eficiente adotada na execucdo da Anditoria de Sistemas,

possibilita que os objetivos da respectiva auditsgjam alcancados em sua totalidade.

Esta metodologia deve ser abrangente, de modoagsa ger utilizada nas trés grandes
areas nas quais se subdivide a Auditoria de Sistemaaber: Auditoria de Sistemas em
operacao, Auditoria de Sistemas em desenvolvimeataitoria em CPD [LOO96]:

a) Auditoria de Sistemas em Operacao -consiste na avaliacdo e revisdo dos
processos e os resultados do sistema de informagBoperacao pelos usuarios sob
0S seguintes parametros: seguranca fisica e Iofiitdidade da informacdo em
relacdo ao dado, confidencialidade, obediénciagsslé&gdo em vigor, eficiéncia,
eficdcia e obediéncia as diretrizes administrati@s processos compreendem as
rotinas e os modulos de programas que desenvolsatividades operacionais e de
controle de processamento das informacdes. Odadealcompreendem aos dados
e as informagbes contidas em documentos, formslarelatérios e telas, ou
armazenados nos arquivos em discos. Esse tipo ditoréa podera ser realizada

através das etapas de planejamento, levantamentsisttma a ser auditado,
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inventario e eleicdo dos pontos de controle, ag@iados pontos de controle,
conclusao e acompanhamento da auditoria.

b) Aditoria de Sistemas em Desenvolvimento consiste na avaliacdo e revisao dos
sistemas de informagé&o que estdo sendo desenwluw@sde o levantamento e
estudo de viabilidade do sistema até o teste déamggdo do mesmo, sob os
seguintes parametros: seguranca fisica e logiaajdencialidade, obediéncia a
legislacdo em vigor, eficacia, eficiéncia e obedi&ras diretrizes administrativas.
Esta auditoria poder4d ser realizada através dapastale planejamento,
levantamento e caracterizacdo do ambiente de dasenento do sistema,
inventario e eleicdo dos pontos de controle, ag@tiados pontos de controle e
acompanhamento e conclusdo de auditoria na imgimt@o sistema.

c¢) Auditoria em CPD - consiste na avaliagdo da estrutura fisica, admatish e de
recursos humanos do CPD da empresa. Aléem de avafidyém os sistemas em
operacdo e/ou desenvolvimento, 0s equipamentdgadiils, entre outros, sob os
seguintes parametros: eficacia, eficiéncia e segaraEsta auditoria podera ser
realizada através das etapas de planejamento pgode auditoria do ambiente do
CPD, levantamento e caracterizacdo do ambienteniario e eleicdo dos pontos de
controle, avaliacdo dos pontos de controle el@t@enclusdo e acompanhamento

das recomendacoes.

2.7 METODOLOGIA TRADICIONAL

Existem algumas propostas de metodologias apresenfzor diversos autores. Neste

trabalho sera apresentada a metodologia sugendARt94], conforme figura 3.



Figura 3 - Etapas da Auditoria de Sistemas

Inicio

Planejamento

Levantamento

Inventario

l

Priorizacao e
Selecao

Revisao e
Avaliacao

ls‘:lt?to% Sim——»| Recomendacodes

N&o

v

Parecer
Conclusivo

Fonte: [ARI94]
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2.7.1 PLANEJAMENTO

Esta etapa consiste em definir as necessidadescdesos humanos, tecnoldgicos,
materiais e financeiros para desenvolvimento dojefwo Tais recursos devem ser
dimensionados em funcdo do enfoque, abrangén@hneitdicdo do sistema a ser auditado em

relacdo ao prazo estabelecido pela alta admingsirag

2.7.2 LEVANTAMENTO

Uma vez selecionado o sistema a ser auditadoaisecio processo de levantamento de
toda a infra-estrutura da area de informatica.\@ritamento deve ser suficiente e abrangente

para o entendimento pleno e global das caractarsstio sistemas.

2.7.3 INVENTARIO

A caracterizacao do sistema em questao, permderdificacdo de diversos pontos de
controle que merecem ser validados, esse processamiha-se inventario de pontos de

controle.

Os pontos de controle podem ser definidos e ideatibs pelos documentos de
entrada, relatérios de saida, telas, arquivos nti@gsérotinas e/ou programas de computador

e demais elementos que compdem o sistema de irfaoma

2.7.4 PRIORIZACAO E SELECAO

Esta etapa consiste da priorizacdo e selecdo daigie da auditoria dos pontos de
controle inventariados na etapa anterior, por pdotgrupo de coordenacdo. A selecdo dos
pontos de controle para auditoria pode ser efeteadéuncéo do grau de risco existente no

ponto, em relacdo ao sistema como um todo.
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2.7.5 REVISAO E AVALIACAO

Esta etapa consiste em executar testes de validimspontos de controle, segundo
especificagbes de controle interno determinadoa paditoria do respectivo sistema de
informacé&o. Esses testes implicam em aplicar tésnile auditoria que evidenciam falhas ou

fraquezas de controle interno.

2.7.6 PARECER CONCLUSIVO

ApoOs o término dos testes de validacédo dos pora@®utrole, quaisquer que sejam 0s
resultados, deverdo ser objetos de relatérios ddosia, que conterdo o diagndéstico ou a
situacdo atual em que se encontram os pontos delegrapontando fraquezas de controle

interno, se houver, segundo especificacbes detadasno respectivo sistema de informagéo.

A deteccdo de falhas de controle interno implica mecessidade de fazer
recomendagfes com alternativas de solucdo, quenimern ou até eliminem as fraquezas

existentes.

Qualquer que seja o resultado da auditoria, é itapt® que 0S sistemas sejam
reavaliados periodicamente, de modo a asseguram r®tecdo e manutencdo de forma

permanente.



18

3 NORMAS E MODELOS DE QUALIDADE

Com o progresso da tecnologia da informacdo, a tmizale de software vem
crescendo e tornando essencial a qualidade detpsode software. Um meio encontrado

para tentar atingir a qualidade do software fai@céo de normas de qualidades.

Neste capitulo serdo apresentados o0s conceitosriduess de algumas normas e

modelos de qualidade de software.

3.1 NORMA ISO/IEC12207- PROCESSOS DE CICLO DE
VIDA DE SOFTWARE

Segundo [HUG97] a norma NBR ISO/IEC 12207 - Prozes$e Ciclo de Vida de
Software tem como principal objetivo o estabelecitnede uma estrutura comum para os
processos de cicio de vida de software, para dlezad como referéncia. Além disso, a
norma considera que o desenvolvimento e a manuetedoftware devem ser conduzidos da

mesma forma que a disciplina de engenharia.

A estrutura descrita na norma € composta de progeatividades e tarefas a serem
aplicados em opera¢cdes que envolvam, de algumaafoomsoftware, seja através de
aquisicao, fornecimento, desenvolvimento, operagionanutencdo. Esta estrutura permite
estabelecer ligacdes claras com o ambiente de leaigarde sistemas, ou seja, aquele que

inclui praticas de software, hardware, pessoabécies.

Segundo [ABN97], os processos de cicio de vidaagAapados em trés classes, que

representam a sua natureza, descritos a seguir.

3.1.1 PROCESSOS FUNDAMENTAIS

Atendem ao inicio e a execuc¢do do desenvolvimesgeracdo ou manutencdo dos

produtos de software durante o ciclo de vida devsoé. Sao eles:
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b)
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Processo de Aquisicdo Define as atividades do adquirente, organizacdo que
adquire um sistema, produto de software ou semd&asoftware. Inicia-se com a
definicdo da necessidade de adquirir um sistemapnatiuto de software ou um
servigo de software. O Processo continua compapedo e emisséo de pedido de
proposta, selecdo de fornecedor e geréncia do gsooge aquisicdo através da
aceitacéo do sistema, produto de software ou sedé@coftware;

Processo de Fornecimento Define as atividades e tarefas do fornecedor,
organizacdo que prové o sistema, produto de scdtwar servico de software
adquirente. O processo pode ser iniciado tantoupta decisdo de preparar uma
proposta para responder a um pedido de propostandadquirente quanto pela
assinatura e celebracdo de um contrato com o ahdgeipara fornecer o sistema,
produto de software ou servico de software. O gs®C continua com a
determinacdo dos procedimentos e recursos necEsgda gerenciar e garantir o
projeto, incluindo o desenvolvimento e a execucés planos de projeto até a
entrega do sistema, produto de software ou sedagftware para o adquirente;
Processo de DesenvolvimentoDefine as atividades e tarefas do desenvolvedor,
organizacao que define e desenvolve um produtoftigase. O processo contém as
atividades para analise de requisitos, projeto,ificagddo, integracdo, testes,

instalacéo e aceitacdo relacionada aos produtssftieare;

d) Processo de Operacao Define as atividades do operador, organizacao qusep

servico de operacdo de um sistema computacional seww ambiente de
funcionamento para seus usudrios. O processo eoloeracdo do produto de

software e o suporte operacional aos usuarios;

e) Processo de ManutencaoDefine as atividades do mantenedor, organizacao que

prové o servico de manutencdo do produto de sadtwiato €, gerenciando as
modificagbes no produto de software para mantéHlmlizado e em perfeita
operacdo. Este processo é ativado quando o pratfusoftware é submetido a
modificacdes no cddigo e na documentacdo assodmddo a um problema, ou a
necessidade de melhoria ou adaptacdo. O objetinmdificar um produto de

software existente, preservando a sua integridade.
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3.1.2 PROCESSOS DE APOIO

Auxiliam um outro processo e contribuem para o sswee qualidade do projeto de
software. Um processo de apoio é empregado e exkrufuando necessario, por outro
processo. Sao eles:

a) Processo de Documentacdo Define as atividades para registro da informacgao
produzida por um processo de ciclo de vida. O psele documentagcao contém o
conjunto de atividades que planeja, projeta, dedeay produz, edita, distribui e
mantém aqueles documentos necessarios a todostergsgados, tais como
gerentes, engenheiros e usuarios do sistema outprdd software;

b) Processo de Geréncia de Configuracdo E um processo de aplicacdo de
procedimentos administrativos e técnicos, por todciclo de vida de software,
destinado a :

- identificar e definir os itens de software em sistema além de estabelecer
suas linhas basicélsaseline);

- controlar as modificagfes e libera¢des dos itens;

- registrar e apresentar a situacao dos itens patbdos de modificacao;

- garantir a completeza, a consisténcia e a carrégi itens;

- controlar o armazenamento, a manipulacéo e aldigtio dos itens.

c) Processo de Garantia da Qualidade Define as atividades para garantir
objetivamente que os produtos e processos de sefegtio em conformidade com
seus requisitos especificados e aderem aos sewss@atabelecidos;

d) Processo de Verificacdo E um processo para determinar se os produtos de
software de uma atividade atendem completamentereaqssitos ou condi¢des
impostas a eles nas atividades anteriores;

e) Processo de Validacao Pefine as atividades para validacdo dos produes d
software do projeto de software. E um processo gketerminar se 0s requisitos e o
produto final (sistema ou software) atendem aocespecifico pretendido;

f) Processo de Revisdo Conjuntak o processo que avalia a situacdo e produtos de

uma atividade de um projeto, se apropriado. Asde$ conjuntas sdo feitas tanto
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nos niveis de gerenciamento do projeto como nasisfecnicos e sdo executadas
durante a vigéncia do contrato;

g) Processo de Auditoria Define as atividades para determinar a conformicdade
requisitos, planos e contratos;

h) Processo de Resolucdo de ProblemasProcesso para analisar e resolver os
problemas (incluindo ndo conformidades), de qualqatureza ou fonte, que séao
descobertos durante a execucdo do desenvolvimep&yacdo, manutencdo ou
outros processos. O objetivo é prover os meiodeznpo adequado e de forma
responsavel e documentada para garantir que tadaoblemas encontrados sejam

analisados e resolvidos e tendéncias sejam icadds.

3.1.3 PROCESSOS ORGANIZACIONAIS

S&o empregados por uma organizacdo para estabel@rgementar uma estrutura
constituida de processos de ciclo de vida e pesssakiados, melhorando continuamente a
estrutura e os processos. Eles sao tipicamenteegagos fora do dominio de projetos e
contratos especificos. Entretanto, ensinamentstesi@rojetos e contratos contribuem para a
melhoria da organizacdo. Sao eles:

a) Processo de Geréncia Pefine as atividades e tarefas genéricas que padEm
empregadas por quaisquer das partes que tém qeec@erseu(s) respectivo(s)
processo(s). O gerente é responsavel pelo geresitiarde produto, gerenciamento
de projeto e gerenciamento de tarefa do(s) prot®saplicavel(eis), tais como
aquisicao, fornecimento, desenvolvimento, operagémutencdo ou processos de
apoio;

b) Processo de Infra-estrutura -Define as atividades para estabelecer e manter a
infra-estrutura necessaria para qualquer outroegsmc A infra-estrutura pode
incluir hardware, software, ferramentas, técnicpadrdes e recursos para 0O
desenvolvimento, operacao ou manutencao;

c) Processo de Melhoria Define as atividades basicas que uma organizastw €|
adquirente, fornecedor, desenvolvedor, operadanfenador, ou o gerente de outro
processo) executa para estabelecer, avaliar, medmrolar e melhorar um

processo de cicio de vida de software;
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d) Processo de Treinamento Define as atividades para prover e manter pessoal
treinado. A aquisi¢do, o fornecimento, o desenuwwnto, a operacdo ou a
manutencado de produtos de software é extremamependente de pessoal com
conhecimento e qualificacdo. Portanto é esseqgcial o treinamento de pessoal
seja planejado e implementado com antecedénciagpara pessoal treinado esteja
disponivel quando o produto de software for addajrifornecido, desenvolvido,

operado ou mantido.

A Norma também descreve o Processo de Adaptacacogiem as atividades basicas

para adaptar a Norma a uma organizagcao ou prgpecico.

3.2 PROCESSO DE AUDITORIA SEGUNDO A NORMA
ISO/IEC 12207

Conforme o item 6.7 da [ABN97], o Processo de Auriité definido como sendo um
processo para determinar adequac¢ao aos requE#aoes e contrato, quando apropriado. Este
processo pode ser empregado por quaisquer dagdras, onde uma parte (parte auditora)

faz a auditoria nos produtos de software ou naglaties da outra parte (parte auditada).

Este processo consiste nas seguintes atividades:
a) Implementacéo do processo;
b) Auditoria.

3.2.1 IMPLEMENTACAO DO PROCESSO.

Esta atividade consiste nas seguintes tarefas:

a) As auditorias devem ser promovidas em marcos pe¥daados, conforme
especificado no(s) plano(s) do projeto;

b) O pessoal da auditoria ndo deve ter nenhuma resipdidade direta pelos produtos
de software e atividades que eles auditam;

c) Todos os recursos requeridos para conduzir aciadevem ser acordados pelas
partes. Esses recursos incluem pessoal de apaal, Imstalacdes, hardware,

software e ferramentas;
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d) As partes deveriam concordar cam seguintes itens em cada auditoria: agenda;
produtos de software (e resultados de uma ativ)daderem revisados; escopo e
procedimentos da auditoria; e critérios de iniciérenino da auditoria;

e) Problemas detectados durante as auditorias devemegistrados e incluidos no
Processo de Resolucéo de Problema, quando requerido

f) Ap6s a conclusdo de uma auditoria, 0s resultadosautditoria devem ser
documentados e entregues a parte auditada. Aquaditada deve apresentar a parte
auditora quaisquer problemas encontrados na aiadioro planejamento das
resolucdes dos problemas relatados;

g) As partes devem concordar com o resultado da aizdite quaisquer

responsabilidades pelo item de acéo e critérienderramento.

3.2.2 AUDITORIA

As auditorias devem ser conduzidas para asseguear q

a) Produtos de software codificados (tais conemnitde software) reflitam a
documentacéo do projeto;

b) A revisdo de aceitacdo e requisitos de testecptes pela documentacédo estejam
adequados para aceitacao dos produtos de software;

c) Dados de teste estejam aderentes a espeéibic

d) Os produtos de software sejam testados com smces atendam as suas
especificacoes;

e) Os relatdrios de teste estejam corretos e @g@acogas entre o resultado real e o
esperado foram resolvidos;

f) A documentacao do usuario esteja aderente abr§gm conforme o especificado;

g) As atividades sejam conduzidas de acordo come@sisitos, planos e contrato
aplicaveis; e

h) Os custos e cronogramas adiram aos planaisedstidos.
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3.3 NORMA [ISO 9000-3

Segundo [ANT95] e [NBR93], a NBR ISO 9000-3 deftheetrizes a aplicagéo da ISO

9001 ao desenvolvimento, fornecimento e manutede&mftware.

As diretrizes da ISO 9000-3 cobrem questdes comtendimento comum para as
partes, contratante e contratada, de requisitosidoais; uso de metodologias consistentes
para o desenvolvimento de software e gerenciamnfwojeto como um todo, da concepcgao

até a instalacao do software no cliente.

A ISO 9000-3 encontra-se dividida em trés partexjpais:
a) Estrutura do sistema de qualidade;
b) Atividades do ciclo de vida do software;

c) Atividades de suporte.

3.3.1 ESTRUTURA DO SISTEMA DE QUALIDADE

A aplicacdo da ISO 9000-3 deve propiciar aos farderes de software uma politica
de qualidade formal, documentada, divulgada e ceemglida por todos os funcionarios.
Esses funcionarios precisam ter como parte dorabalho a responsabilidade e a autoridade
suficientes para implementar essas politicas. Aresapdeve possuir pessoas e recursos para
verificar, de forma independente, o emprego comem suas politicas de qualidade. Ou seja,

0 executor ndo pode ser 0 seu proprio auditor.

As diretrizes da ISO 9000-3 definem também atriescpara o cliente. E proposto
que o cliente indique um representante para negecin o fornecedor de software as
questdes contratuais, incluindo definicdo de reépsisdefinicdo de critérios de aceitacdo e

acordos de concluséao.

S&o quatro os pontos cobertos pelo capitulo daangrra trata da Estrutura do Sistema
de Qualidade, que estédo descritos em [NBR93]:
a) Estabelecimento de responsabilidades gerenciais;

b) Definicdo e documentacéo do proprio sistema dddpas;
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¢) Procedimentos para auditoria interna do sistenguedbdade;

d) Procedimentos para acdes corretivas.

3.3.2 ATIVIDADES DO CICLO DE VIDA DO SOFTWARE

Faz parte do projeto de desenvolvimento de um softa definicdo do ciclo de vida
em fases e, dentro destas fases, as atividadeaddeurna delas. A norma define que o
desenvolvimento de software deve ser feito segunddeterminado modelo de ciclo de vida,

o qual pode ser estabelecido pela prépria empresa.

Uma estrutura usual das fases deste ciclo de segando [ANT95], é a seguinte:
a) Fase 1 - Definicao de requisitos;

b) Fase 2 - Projeto;

c) Fase 3 - Implementacao;

d) Fase 4 - Teste;

e) Fase 5 - Liberacéo para producéo;

f) Fase 6 - Liberacdo para embarque.

Independentemente do modelo de ciclo de vida difipela empresa, a [NBR93]
prevé que as atividades do ciclo podem ser agrgpamlanove grandes categorias, conforme
segue:

a) Analise Critica de Contrato - Cobre itens padrdes que devem constar nos
contratos relativos a compra e venda de softwas, dcomo: abrangéncia do
trabalho, contingéncias e protecéo de informacfmwigtarias;

b) Especificacdo de Requisitos do CompradorFrata da especificacdo de requisitos
funcionais que devem ser preparados em conjuntw quhprador e fornecedor.
Deve incluir aspectos de performance, confiabikjagguranca e privacidade;

c) Planejamento do Desenvolvimento Enfatiza a necessidade e define um plano de
desenvolvimento do software. O plano deve incluirdefinicdo do projeto,
organizacao dos recursos, fases, cronograma, pienteste, formas de controle de
entradas e saidas para cada fase do ciclo de vida método de monitorar e

verificar o progresso;
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d) Planejamento da Qualidade -Aborda a elaboracdo de um plano de qualidade
especifico para o projeto em pauta que englobeé&amtens ndo cobertos pelo
sistema da qualidade geral da empresa, como reguisu atividade especiais
previstas no contrato de um determinado clienteveDiatar dos objetivos de
gualidade do produto de software, critérios de asale cada fase e entrada na
seguinte, planejamento detalhado de atividadesediéicacédo e validagdo, bem
como responsabilidades especificas para atividielgsalidade;

e) Projeto e Implementagc&o Preconiza um projeto de software disciplinado, amde
comprador e fornecedor concordam, previamentegsolmonjunto de informacgdes
do projeto que serdo fornecidas ao comprador. Qetprodeve levar em
consideracao as futuras atividades de manutengéer@ a regras e convencodes de
programacao;

f) Teste e Certificacdo Notifica a necessidade de teste e homologacéo ftlease
em varios niveis. Um plano de testes deve ser islagepbrindo alguns fatores
como: ambiente, documentacdo, cases e teste de.dademlidacdo do sistema
completo e testes de campo devem também ser albsrgdalb plano de testes;

g) Aceitacdo - Cobre os termos acordados previamente e condipiesstas pelo
comprador para aceitacdo do produto. S&o abordaests categoria, questdes
como: teste de aceitacdo, procedimentos para e&alimmbientes e recursos de
software e hardware;

h) Reproducao, Expedicéo e InstalacdoFrata do registro de consideracdes relativas
ao numero de copias, tipo de meio fisico utilizadioeitos autorais e licengas,
critérios de envio e obrigacdes do fornecedor easiaprador ligados a instalacao;

i) Manutencgao
Identifica a manutencdo como uma questdo da qualjdande esse servico &
incluso no contrato de compra. Atividades de mamite normalmente envolvem
mudancas no software, solucédo de problemas, coraeg@lefeitos, modificacdo de
interfaces, melhorias de desempenho e expansdemriars. A Norma propde a
existéncia de um plano de manutencédo, documentacéivérios de liberacdo em

funcao da incorporacao de alteragdes no software.
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3.3.3 ATIVIDADES DE SUPORTE DO SISTEMA DE QUALIDADE

As atividades de suporte ndo se encontram atretadasa determinada fase do ciclo

de vida do software. Elas permeiam todas as fases.

Essas atividades compreendem nove itens, os qeaiend ser desenvolvidos e

implementados pelo fornecedor do software [ANTOHBR9I3]:

a) Sistema de gestao de configuracddeve fornecer um mecanismo para controle e
rastreabilidade do software de modo que seja passdentificar de forma
inequivoca cada versao, controlar a atualizacaaltinea do software por mais de
uma pessoa, identificar e seguir todas as altesagSeltantes de uma solicitagcao de
alteracéo e assim por diante;

b) Controle de documentos Estabelece que o fornecedor deve manter procedisient
para controlar toda a documentacao relacionadalidgde, exigida pelas normas.
Esses procedimentos devem determinar quais docasmdetzem ser controlados,
as instrucbes para sua alteracao e, ainda, paradeetla central de documentos,
entre outras;

c) Registros da qualidade -Indica que o fornecedor deve manter formas para
identificar, coletar, indexar, arquivar, armazemagnter e dispor dos registros da
gualidade, de forma que sejam prontamente recugsrav

d) Medicdo - Trata-se das métricas e das técnicas de medicabetstidas para
realizar medi¢cdes nos produtos e nos processog destesenvolvimento até a
expedicao;

e) Regras, préaticas e convencbesCGada fornecedor de software deve definir suas
regras, praticas e convencfes desde que torneimoetetsistema de qualidade
estipulado na ISO 9000-3;

f) Ferramentas e técnicas impde como responsabilidade do fornecedor a uiéiaa
de ferramentas, recursos e técnicas que garantaf@tieidade das diretrizes das
Normas;

g) Aquisicdo - Cabe ao fornecedor de software certificar-se deap@s os produtos e
servicos necessarios para compor o produto findbete acordo com os requisitos

especificados, como forma de garantir a sua quidida
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h) Produto para ser incluido no software -Trata basicamente dos cuidados relativos
a qualidade para emprego de partes de softwar@sdgpoio comprador que serao
integradas para compor o software contratado;

i) Treinamento - Apresenta a responsabilidade do fornecedor relatindentificacdo
das necessidades de treinamento interno, visaodaldicacdo do proprio pessoal

gue executa tarefas que possam influenciar nadauati

3.4 PROCESSO DE AUDITORIA SEGUNDO A NORMA ISO
9000-3

Segundo [NBR93], o fornecedor deve implantar urtesia abrangente de auditorias
internas da qualidade, planejadas e documentaaksyerificar se as atividades da qualidade
estdo em conformidade com a forma planejada e geteaminar a eficacia do sistema da

gualidade.

As auditorias devem ser programadas com base uac&d atual e importancia da
atividade. As auditorias e as a¢gbes de acompanhardemem ser executadas conforme os

procedimentos documentados.

Os resultados das auditorias devem ser documenéaflasdos ao conhecimento do
pessoal que tenha responsabilidade pela éarea @adi@ pessoal responsavel pela
administracdo da area deve tomar, em tempo hgbksacorretivas referentes as deficiéncias

encontradas pela auditoria.

3.5 MODELO CMM/SEI

Em meados de 1986 surge a tentativa de classd&c@rocessos de desenvolvimento
em niveis. Trata-se do Modelo de Capacidade e ridatle do Software (CMM),

desenvolvido pelo SEBpftware Engineering Institute) da Carnegie Mellon University.

O CMM tem como proposta implantar um processo déana na qualidade do

software, tendo como foco ndo apenas no produts, pmacipalmente no processo. O
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conceito basico que permeia esse modelo é a gardosiprocessos atraves de praticas de

gerenciamento, como planejamento, acompanhameotele de mudancas.

3.5.1 ESTRUTUTA DO MODELO CMM

Para entender melhor a estrutura do modelo CMMypbitante entender as palavras
Maturidade e Capacidade. A capacidade do processgoftware descreve a faixa de
resultados que podem ser alcancados pela realizdgdam processo de software. A
capacidade do processo de software de uma organifagece meios para prever resultados
a serem esperados num proximo projeto de softwaneaturidade do processo de software €
a extensao na qual um processo especifico é dapliente definido, gerenciado, mensurado,
controlado e efetivo. Maturidade implica nhum potah@ara crescimento em termos de
capacidade e indica tanto a qualidade de um proassoftware da organizagdo quanto a
consisténcia de sua aplicacdo [ANA96] [GRA97].

O modelo CMM permite avaliar um centro de desenwwwto de software e
classifica-lo em um dos cinco niveis crescentesndturidade: inicial, repetitivo, definido,
gerenciado e otimizacdo. O nivel de maturidadecandicapacitagdo do processo de software
da organizacéo, e a melhoria desse processo ébas@aa evolucdo gradual em cinco nives,
em vez de uma transformacgé&o Unica. Os niveis deritiatie e suas areas-chave do processo

constam na figura 4:

Figura 4: Niveis de maturidade e suas areas-clapeotesso.
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Fonte: [ANA96]

3.5.2 AREAS-CHAVE DE PROCESSO

Segundo [VAL99], cada nivel de maturidade é congpdstum certo nimero de areas-
chaves de processo (KPAs - Key Process Areas) Bsetxrevem os objetivos que devem ser
atingidos, assim como as questfes a serem endasegarh se alcancarem esses objetivos e
atingir aquele nivel. Uma organizagdo esta numrih@e@do nivel quando os objetivos das

KPAs definidas para aquele nivel e niveis antesitweem atingidas.

A seguir serdo descritas as areas-chave em sais @isuas metas.

3.5.2.1 NiVEL 1 - INICIAL

O processo de software € desestruturado e evemi@noadtico. Poucos processos

sao definidos e o sucesso depende de esforcoslnaits;
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3.5.2.2 NiVEL 2 - REPETITIVO

Processos béasicos de gerenciamento de projeto stdbekecidos para planejar e

acompanhar custo, cronograma e funcionalidade. rO@segsos sao realizados de forma a

repetir o sucesso de projetos anteriores em psoinilares. As areas-chaves do processos

Sao:

a) Gerenciamento de Requisitos de SoftwareO propdsito € estabelecer um
entendimento comum, entre o cliente e o projeteafowvare, dos seus requisitos
gue serao citados pelo projeto;

b) Planejamento do Projeto de SoftwareO proposito é estabelecer planos razoaveis
para a execuc¢ao de atividades da engenharia deaseft para o gerenciamento do
projeto de software;

c) Acompanhamento e Supervisao do Projeto de Softwea O propdsito é prover
uma visdo adequada do progresso real, de forma gaeenciamento possa realizar
acOes corretivas quando a execucdo do projeto diewase divergir
significativamente dos planos de software;

d)Gerenciamento da Sub-contratacdo de SoftwareD propoésito € selecionar sub-
contratados de software qualificados e gerenci&fioentemente;

e) Garantia da Qualidade de SoftwareO propdsito € prover um gerenciamento com
uma visdo apropriada dos processos utilizados peleto de software e dos
produtos construidos;

f) Gerenciamento de Configuracdo de softwareO proposito € estabelecer e manter
a integridade dos produtos do projeto de softwaréongo do ciclo de vida do

projeto de software.

3.5.2.3 NiVEL 3 - DEFINIDO

O processo de software envolvendo as atividadegenciamento e engenharia esta

documentado, padronizado e integrado em um detadminprocesso de software da

organizacdo. Todos 0s projetos usam uma versdotaaldaplesse processo padrdo para
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desenvolver e manter produtos de software. As -dfeages do processo utilizadas nesse
nivel sdo:

a) Foco no processo da Organizacad® proposito € estabelecer a responsabilidade
organizacional para as atividades do processoftigase que melhore a capacidade
geral do processo de software da organizacao;

b) Definicdo do Processo da Organizagadd propoésito é desenvolver e manter um
conjunto utilizavel de recursos de processo devaoét que melhore o desempenho
do processo através dos projetos e fornecer urdricistque traga beneficios a
organizacao;

c) Programa de Treinamento: O proposito é desenvolver as habilidades e
conhecimento dos individuos para que eles possaetu suas funcdes
efetivamente e eficientemente;

d) Gerenciamento Integrado de softwareO proposito € integrar as atividades de
engenharia e gerenciamento de software em um p@aks software coerente e
definido, que €é adaptado a partir do processo pa&&do de software da
organizacao e seus respectivos recursos;

e) Engenharia do Produto de SoftwareO propdésito € executar consistentemente um
processo bem definido de engenharia que integestas atividades de engenharia
de software para produzir efetiva e eficienteme@néelutos de software corretos e
consistentes;

f) Coordenacao Inter-grupos: O propésito € estabelecer um meio para o grupo de
engenharia de software participar ativamente comosgrupos de engenharia para
que assim o projeto esteja mais capacitado aaagisbs necessidades dos clientes
de forma efetiva e eficiente;

g) Revisbes:O objetivo é remover defeitos dos produtos inteliaréeos de software
antecipada e eficientemente. Uma importante codsmigi € desenvolver um
melhor entendimento dos produtos intermediariosafevare e dos defeitos que

podem ser prevenidos.
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3.5.2.4 NIVEL 4 - GERENCIADO

Métricas detalhadas do processo de software e alalgde do produto sédo coletadas.
Ambos os produtos e o0s processos de software saotitgivamente compreendidos e
controlados. As areas-chaves do processo utilizs@tagescritas abaixo:

a) Gerenciamento Quantitativo do Processo: O propdsito € controlar

guantitativamente o desempenho do processo da@ugesoftware;

b) Gerenciamento da Qualidade de softwareO propésito do Gerenciamento da

Qualidade de Software é desenvolver um entendimgudntitativo da qualidade

dos produtos de software do projeto e atingir mesgecificas de qualidade.

3.5.2.5 NIVEL 5 - OTIMIZACAO

O processo deve ser melhorado através de um fdedbaatitativo do processo e da

incorporacgdo controlada de novas tecnologias. dasachaves do processo desse nivel séo:

a) Prevencéao de DefeitoD proposito € identificar a causa dos defeitoseggnir que
voltem a ocorrer;

b) Gerenciamento da Mudanca de TecnologiaO propoésito é identificar novas
tecnologias (por exemplo, ferramentas, métodos acepsos) e realizar sua
transicdo para a organizacdo de maneira ordenada;

c) Gerenciamento da Mudanca do Process@ proposito € melhorar continuamente
0s processos de software utilizados na organizegadoo objetivo de melhorar a
gualidade do software, aumentar a produtividadeimindir o tempo para

desenvolvimento do produto.

3.6 PROCESSO DE AUDITORIA SEGUNDO O MODELO
CMM

Segundo [ANA96], o propésito da Auditoria de Softeyaque esta localizado no nivel
2 - Garantia da Qualidade de Software, € prover garenciamento com uma Visdo

apropriada dos processos utilizados pelo projeteoftevare e dos produtos construidos. Esta
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area envolve a revisdo e auditoria dos produtaofteare, atividades para verificar o quanto
eles atendem os procedimentos e padrées aplic&eigprnecimento dos resultados destas

revisdes e auditorias ao gerente do projeto ®®gerentes envolvidos.

Metas:

a) atividades da garantia da qualidade de softwar@ls@ejadas;

b) as atividades da garantia da qualidade de softwenifcam objetivamente se os
produtos de software e atividades seguem padrdesegimentos e requisitos
aplicaveis;

c) os grupos e individuos envolvidos sao informadentp as atividades e resultados
da garantia da qualidade de software;

d) discordancias que ndo possam ser resolvidas ddotrorojeto de software séo

enviadas a Geréncia superior.

3.7 NORMA ISO/IEC 15504

Segundo [IAH99], a ISO/IEC 15504 é uma norma embakcao conjunta pela ISO
(International Organization for Standardization) e pelo IEC (nternational Electrotechnical
Comission) e atualmente é conhecida como projeto SPIGiRware Process Improvement
and Capability dEtermination). Ela constitui-se de um padréo para a avaliaggarocesso de
software, visando determinar a capacitacéo de wganizacdo. A norma visa ainda orientar a
organizacdo para uma melhoria continua do procdsko.cobre todos os aspectos da

Qualidade do Processo de Software.

Um grupo de estudos da ABNT (Associacdo BrasildeaNormas Técnicas) esta
participando do processo de desenvolvimento, aléntrabalhar na tradugcdo das versdes

preliminares da norma para o portugués.

O projeto SPICE baseia-se nas melhores caraategste varios modelos de avaliagédo
de processos existentes hoje, tal como: SW-CMMIjdim, Software Technology Diagnostic
(STD), Bootstrap e ISO 9001/9000-3. O resultaddedpmojeto sera transformado na norma
ISO/IEC 15504 (Tecnologia de Informacéo — Avaliad&oProcessos de Software) até o ano
2001.
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3.7.1PROPOSITO DO SPICE

Segundo [EMA98], dentro da visdo do SPICE (Figytaabavaliacdo de processos de
software tem como proposito:
a) entender o estado dos processos de uma orgamigzega a melhoria destes
processos;
b) determinar a adequacdo dos processos de umaizag@o para um requisito
particular ou uma classe de requisitos;
c) determinar a adequacdo dos processos de uma otganizacdo para um

determinado contrato ou para uma classe de cositrato

Figura 5 — Avaliacdo de Processo de Software —BSPIC
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praticas correntes de uma organizacdo, unidadeniaeggonal ou projeto em termos da
capacidade dos processos selecionados. A andlseredoltados é feita em relagdo as
necessidades de negdécio da organizacao, identfcas aspectos positivos e negativos, e 0s
riscos associados aos processos. Isto leva a deserse os processos estdo atingindo
efetivamente seus objetivos e identificar causadalaa qualidade, alto custo ou tempo

excessivo, indicando a priorizagado na melhoriaptosessos.

A determinacdo da capacidade dos processos de rgaaizacdo € feita atraves da
comparacdo das capacidades de suas préticas econtnmodelo para gerenciamento de
processos, onde engloba atividades que se acrseiitan fundamentais para uma boa

engenharia de software. Essas atividades sdowattat de modo a proporcionar um modelo
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l6gico do processo de software, identificando pedtique permitem o gerenciamento e

melhoria de qualquer parte do processo ou do pgoasno um todo.

A complexidade do software moderno tem dificultads companhias que
desenvolvem, ou adquirem o software a identificsaoss, para controle de custos, melhoria da
eficiéncia e da qualidade. Gerentes necessitamasna capacidade de uma organizacdo em
desenvolver sistemas de software. Este entendimepi® o SPICE fornece, deve ser
profundo o suficiente para habilitar a identificagdos riscos e promover melhorias na

maneira que a organizacao produz software.

3.7.2 ESTRUTURA DO MODELO

O SPICE inclui um modelo de referéncia, que ser@ebdse para o processo de
avaliacdo. Este modelo é um conjunto padronizadordeessos fundamentais, que orientam
para uma boa engenharia de software. Este modkladédo em cinco grandes categorias de
processo: Cliente-Fornecedor, Engenharia, SupBeencia e Organizagdo. Cada uma destas
categorias € detalhada em processos mais espscifiedo isso é descrito em detalhes pela
norma ISO/IEC 15504.

Além dos processos, o SPICE define também os Gsndes capacitacdo de cada
processo, que podem ser incompleto, executadonded®, estabelecido, previsivel e

otimizacao.

3.7.2.1 CLIENTE-FORNECEDOR

A categoria CLIENTE-FORNECEDOR consiste de processpe impactam
diretamente com o cliente, tais como desenvolvimeetsuporte, transicdo do software para
o cliente e fornecimento de assisténcia/consulmia relacdo a operag¢do e uso do produto
de software e/ou servico. Os processos desta ceesgo demonstrados a seguir:

a) Processo de Aquisicdoobtencao do produto de software e/ou servico gtisfaca

as necessidades expressas pelo cliente. O proecessocom a identificacdo das
necessidades do consumidor e finaliza com a aéeitdg produto e/ou servigco

solicitado pelo cliente;
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b) Processo de Fornecimentofornece o software ao cliente conforme os remssit
concordados;

c) Processo de Elicitacdo de Requisitofocaliza problemas que venham interferir na
vida do produto de software e/ou servi¢co, também patabelecer uma linha que
servira para identificar a linha base do produtsafevare e/ou servico;

d) Processo de Operacaadefine o processo de operacao e entendimentoadiufor

de software e fornecimento de suporte ao cliente.

3.7.2.2 ENGENHARIA

Esta categoria consiste de processos que espatifiogplementam ou mantém o
produto de software com relacéo ao sistema e datagéo ao cliente. Seus processos estao
descritos abaixo:

a) Processo de Desenvolvimentdransforma os requisitos de software anteriormente

acordado em um produto de software funcional;

b) Processo de Manutencdo de Software e Sistemarodificacdes, migracdes e

exclusdes de componentes do sistema, séo realizeskesprocesso.

3.7.2.3 SUPORTE

Esta categoria consiste de processos que podeemgeegados por qualquer um dos
outros processos. Estes processos sao demonsiitzairs:

a) Processo de Documentacdodesenvolve e mantém documentos que registram
informagdes produzidas por processos ou atividades;

b) Processo de Gerenciamento de ConfiguracOesstabelece e mantém a integridade
de todos os produtos ou projetos;

c) Processo de Garantia da Qualidadeassegura que os produtos e atividades de um
processo ou projeto esta conforme todos os padpesveis;

d) Processo de Verificagdoconfirma que cada produto de software e/ou sem&o
um processo ou projeto estdo de acordo com ossrExg]i

e) Processo de Validagcdoconfirma que os requisitos especificados estdacdedo

com o software que foi trabalhado;
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f) Processo de Revisdo Conjuntamantém um entendimento comum com o cliente
do progresso do projeto contra os objetivos doratmie que deve ser continuado
para assegurar e desenvolvimento de um produteajistaca o cliente;

g) Processo de Auditoria:confirma independentemente que os produtos e §sose
empregados estdo conforme os requisitos acordados;

h) Processo de Resolugcdo de Problemasissegura que todos os problemas
descobertos séo analisados e resolvidos;

i) Processo de Medicaocoleta e analisa dados relativos aos produtosidelsedos e
processos implementados dentro da unidade orgamzdc e demonstra
objetivamente a qualidade dos produtos;

J) Processo de Reusq@romove e facilita o reuso de software.
3.7.2.4 GERENCIA

A categoria Geréncia sdo processos que conténtagsatie natureza genérica que
podem ser usadas por quem gerencia projetos oegs@x dentro de um ciclo de vida de
software. Estes processos sdo apresentados a seguir

a) Gerenciar o projeto: define 0os processos necessarios para estabaleoadenar e

gerenciar um projeto e seus recursos necessaraa paoducdo do produto;

b) Gerenciar a qualidade: gerencia a qualidade dos servicos e dos produtos d

projeto e assegura que 0s mesmos satisfacam asigecks do cliente;

c) Gerenciar riscos: identifica continuamente e alivia os riscos dojgim desde de

seu inicio e durante o ciclo de vida do mesmo;

d) Gerenciar subcontratantes:seleciona os subcontratados qualificados e gerenci

eficiéncia dos mesmos.

3.7.2.5 ORGANIZACAO

Os processos descritos a seguir estabelecem dvobjde negocios da organizagao:
a) Construir o negocio: suprir as pessoas na organizagao e projetos C@EMVISd0 e

cultura que capacitem os mesmos para uma fungéerdé;
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b) Definir o processo: construir e reutilizar bibliotecas de definicdes gftocessos
(incluindo padrodes, procedimentos e modelos);

c) Melhorar o processo:melhoria continua, efetiva e eficaz dos processados pela
organizacdo que estdo em linha com as necessidadegocio da mesma;

d) Prover recursos de treinamento:suprir a organizacdo e 0s projetos com pessoas
capazes e eficientes, fornecendo a elas treinagnento

e) Prover infra-estrutura organizacional: sustentar um ambiente estavel e confiante,
integrando métodos de desenvolvimento com ferraasemfue auxiliem nos

processos da organizacgao.

3.7.2.6 NIVEIS DE CAPACITACAO

O SPICE, entretanto, ndo se limita a listar caiagoe processos. Seu principal
objetivo, na realidade, é avaliar a capacitacaordanizacdo em cada processo e permitir a
sua melhoria. O modelo de referéncia do SPICE iirsdis niveis de capacitacdo. Cada um
dos processos mencionados anteriormente deveasmifidado nestes niveis. Os niveis sao
descritos a seguir:

a) Nivel 0 - Incompleto: ha uma falha geral em realizar o objetivo do sceNao

existem produtos de trabalho nem saidas do proéassoente identificaveis;

b) Nivel 1 - Realizado: o0 objetivo do processo em geral € atingido, emba
necessariamente de forma planejada e controladanténsenso na organizagéo
de que as acles devem ser realizadas e quandecaEssarias. Existem produtos de
trabalho para o processo e eles sdo utilizados a@star o atendimento dos
objetivos;

c) Nivel 2 - Gerenciado:o processo produz os produtos de trabalho comdaahi
aceitavel e dentro do prazo. Isto € feito de fommlenejada e controlada. Os
produtos de trabalho estdo de acordo com padn@Epiesitos;

d) Nivel 3 - Estabelecido:o processo € realizado e gerenciado usando umssmce
definido, baseado em principios de Engenharia diéw&®. As pessoas que
implementam o0 processo usam processos aprovadesaguversdes adaptadas do

processo padrao documentado;
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e) Nivel 4 - Predizivel:o processo é realizado de forma consistente,@dns limites
de controle, para atingir os objetivos. Medidasrealizacdo do processo séo
coletadas e analisadas. Isto leva a um entendinggratotitativo da capacitacdo do
processo a uma habilidade de predizer a realizacao.

f) Nivel 5 - Otimizacdo: a realizacdo do processo € otimizada para atessler
necessidades atuais e futuras do negdcio. O pmedssye seus objetivos de
negocio e consegue ser repetido. Sao estabeleoijesvos quantitativos de
eficdcia e eficiéncia para o processo, segundo bjstiecos da organizagdo. A
monitoracdo constante do processo segundo estesvobjé conseguida obtendo
feedback quantitativo e o melhoramento é conseguido pedtissndos resultados. A
otimizacdo do processo envolve o uso piloto deagl@ tecnologias inovadoras,

além da mudanca de processos ineficientes pagaraisiobjetivos definidos.

3.8 PROCESSO DE AUDITORIA SEGUNDO A NORMA
ISO/IEC 15504

Segundo [ISO97], o objetivo do processo de auditérconfirmar que os produtos e
processo empregados estdo em conformidade conguisites estabelecidos. Os resultados
da auditoria devem assegurar que:

a) uma estratégia de auditoria deve ser desenvohilti@lementada;

b) auditorias devem ser mantidas em tempos pré-detados;

c) a conducédo da auditoria de software executadarparparte independente deve ser

programada;

d) problemas detectados durante a auditoria devemdsaetificados, resolvidos e

comunicados a parte auditada.

3.9 COMPARATIVO DOS PROCESSOS DE AUDITORIA
SEGUNDO AS NORMAS DE QUALIDADE

Apés o estudo dos processos de auditoria nas nd®@#EC 12207, ISO 9000-3,
SPICE e CMM, chegou-se a um comparativo, conformedm 3. Esse quadro apresenta o

gue cada norma diz a respeito do processo de aaditm quadro é apresentado a colbha
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que indica o numero da linha, e as demais colund&am os nomes das normas de
qualidade. O critério utilizado para especificagaetabela foi separar cada item dos processo
de auditoria das normas de qualidade e colocatisd lado para fazer um comparativo para

verificar se ha pontos em comum nessas normas.

Quadro 3 - Comparativo dos processos de auditoria

ISO/IEC 12207 ISO 9000-3 SPICE CMM
Ao término da auditoria osResultados devem ser Pessoal envolvid
resultados devem serdocumentados e levados na auditoria €&
documentados e entregues para o pessoal responsayel informado dos
parte auditada. pela area auditada. resultados.

Problemas detectad

pPessoal responsavel pe

I#roblemas detectadq

Discordancias qug

\1%4

durante a auditoria devearea auditada deve tompdurante a auditoria ndo sdo resolvidas
ser registrados e incluidos n@acdes corretivas referentadevem sell dentro do projetd
Processo de Resolugdo pdeficiéncias encontradgsidentificados, séo enviadas @
Problemas. na auditoria. resolvidos € geréncia superior.
comunicados a parte
auditada.
Auditorias devem serAuditorias devem  sef Auditorias devem ser Atividades de
promovidas em marcos prepromovidas com base namantidas em tempasauditoria séao
determinados, conformesituacéo atual @ pré-determinados. planejadas.

especificado no plano d

projeto.

oimportancia da atividade.

Auditorias devem s€

executadas conforme (
procedimentos

documentados.

d

S€|

rUma estratégia

sauditoria  deve
desenvolvida €

implementada.
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5 Verificar se  0S
produtos de
software  seguen
padrdes,
procedimentos €
requisitos
aplicaveis.
6 Auditores ndo podem ter A conducéo d3
responsabilidades diretas auditoria de softwareg
sobre o0s itens que irdo executada por uma
auditar. parte independentge
deve ser programada.
7 Recursos requeridos pdra
executar a auditoria devem
ser acordados pelas partes

8 As partes devem concordar
com os itens da auditoria.

9 A parte auditada deve
apresentar a parte auditgra
quaisquer problemals
encontrados na auditoria.

10 | As partes devem concordar

com o resultado da auditori

documentar e entregar a conclusdo para parte daditzhegou-se ao seguinte passo:
documentar e entregar conclusdo.Na segunda linha os processo dizem que os problemas

encontrados devem ser registrados para postenogcéo, entdo criou-se 0 seguinte passo:

Como na primeira linha da tabela os itens das nenefietem a mesma idéia, deve-se

erros encontrados na auditoriae resolucdo de problemasNa terceira linha as normas ja

aconselham que as auditorias devem ser marcadasrtecedéncia e com base na situagéo

atual da atividade a ser auditada, por isso estedelse 0s seguinte passasditoria
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marcada e auditoria com base na situacdo atual.A quarta e quinta linha ja se referem
mais ao ato da auditoria em si, por isso criou-passcexecutar auditoria. A sexta linha ja

se refere ao auditor, onde ele ndo pode ter nenineulo ou responsabilidade com area a ser
auditada, por isso estabeleceu-se o pagddores sem vinculo. A sétima linha refere-se ao
fato de que os recursos requeridos para execaiaditoria devem ser acordados pelas partes,
por isso criou-se 0 passecursos OK. Estabeleceu-se o paspartes concordam,pois a
oitava linha se refere ao fato de que as parteshadas devem concordar com os itens da
auditoria. Na nona linha, a norma diz que a pantétada deve apresentar a parte auditoria
qualquer problema encontrado na auditoria, por sgE-se 0 passauditoria encontrou
problemase apresentar a parte auditora.E na ultima linha a norma aconselha que as partes
envolvidas na auditoria devem concordar com o t@s$olda auditoria, por iSSO criou-se 0

passq@oartes concordam com resultados.

3.10 ROTEIRO DE AUDITORIA PROPOSTO

Apods analise dos processos de auditoria, apresentaol quadro 3, das normas
ISO/IEC 12207, ISO 9000-3, CMM e SPICE chegou-secanjunto de passos a serem
concluidos para se executar uma auditoria. Essse®pdoram estabelecidos somente através
da teoria das normas, eles nao foram testadosadagea partir de experiéncias em empresas.

Esses conjuntos de passos sao demonstrados reagigysosteriormente detalhados.

Para especificar esse roteiro usou-se a norma E8012207 como base, pois ela

apresenta o processo de auditoria mais detalhadaelas demais.

Figura 6.- Roteiro de Auditoria



44

Inicio

1. Auditoria
Marcada

base situacao

3. Auditores Nao

em vinculos?

4. Recurso
OK?

13.Partes
concordam com
resultados?

5. Partes
concordam?

N&o

11.Auditada
encontrou
problemas?

12. Apresentar a
parte auditora

6. Executar

Auditoria 10. Entregar

Concluséao

7. Erros
encontrados na
Auditoria?

9. Documentar
Concluséao

Sim

v

8. Resolucéao de
Problemas

Para se entender melhor esses passos demonsteafilosograma da figura 6, tem-se

um detalhamento a seguir:
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1) Auditoria marcada: para iniciar uma auditoria esta por sua vez tera sgr
planejada, marcada com antecedéncia, ela deve xeeuta em marcos pre-
determinados;

2) Auditoria base situacéo atual:a auditoria deve ser executada com base na situaca
atual e a importancia da atividade que vai sertaddl;

3) Auditores sem vinculo:os auditores, para executar um auditoria, ndo deve
nenhuma responsabilidade direta sobre os itenseayéde auditados;

4) Recursos OK:todos os recursos requeridos para conduzir aciaidevem ser
acordados pelas partes. Esses recursos envolvespapede apoio, local,
instalacdes, hardware, software e ferramentas.

5) Partes concordam:as partes devem concordar com 0s seguintes idgesida,
produtos de software a serem auditados, escopmagmentos da auditoria,
critérios de inicio e término da auditoria;

6) Executar auditoria: esse passo consiste na execucao da auditoria enawditor
irA executar a auditoria nas atividades planejagtagorme os procedimentos
documentados;

7) Erros encontrados na auditoria: verificar se foram encontrados falhas nas
atividades que foram auditadas durante a auditoria;

8) Resolucdo de problemasneste item deverdo ser relatados todos os problemas
encontrados durante a auditoria;

9) Documentar conclusdoneste item deverdo ser documentadas todas as soeslu
obtidas na auditoria;

10) Entregar conclusdo: a parte auditora devera entregar a parte auditada a
conclusdes obtidas na auditoria;

11) Auditada encontrou problemas: verificar se a parte auditada encontrou
problemas nas conclusdes da parte auditora,

12) Apresentar a parte auditora: a parte auditada deve apresentar a parte auditora
quaisquer problemas encontrados na auditoria arejmento das resolucdes dos

problemas relatados;
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13) Partes concordam com resultadosas partes devem concordar com o resultado
da auditoria e quaisquer responsabilidades pelm itke acdo e critérios de

encerramento.
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4 ESPECIFICACAO DO PROTOTIPO

Com base no estudo das normas e modelos de quagligadcipalmente na norma
ISO/IEC 12207 que se mostrou mais completa e nar@xqeia do autor foi especificado e

implementado o prototipo.

Para a especificacdo do protétipo utilizou-se @nitéd de andlise estruturada. A seguir
sdo demonstrados o diagrama de contexto, modelentidade e relacionamento (MER)
l6gico e fisico, e diagrama hierdrquico funciondls ferramentas utilizadas para a
especificacdo e desenvolvimento do software fordemramenta CASE PowerDesigner 6.1 e

ambiente Delphi 3.0.

4.1 DIAGRAMA DE CONTEXTO

Na figura 7 é apresentado o diagrama de contegtadg a partir da ferramenta CASE
PowerDesigner 6.1. Aqui pode-se ter uma visdo madarsistema como um todo. O sistema é
composto de duas entidades externas: auditor eesmpgr treze fluxos de dados: auditoria,
empresa, auditor, pergunta, resposta, recursa, itislade, uf e os relatorios: auditoria, itens,

recursos, perguntas. A notacdo utilizada é a dedbou

Figura 7 - Diagrama de Contexto

Auditor

Auditoria //\

S —S Pergunta
Empresa 1
> Resposta
Empresa < /

Auditoria

Auditor

Perguntas

-~ Sistema de \ Recurso
Itens Auditoria <
Itens
Recursos /
Y
Cidade

UF
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4.2 MODELO DE ENTIDADE E RELACIONAMENTO

O Modelo Entidade Relacionamento (MER) enfatizarscipais objetos ou entidades
do sistema. Na figura 8 € apresentado o MER Légicma figura 9 € apresentado o MER
Fisico, ambos gerados a partir da ferramenta CASteesigner 6.1. A notacdo utilizada é

a de James Martin, também conhecida com “pé dehgsli

Figura 8 - MER L&gico

Auditor
Empresa odi i
5 codigo auditor
Cédigo empresa i
6digo empresa nome auditor

Descrigdo empresa
Endereco empresa B
Bairro empresa
Fone empresa
CGC empresa
Cep empresa

Auditor_Insp

Emp_Cid Emp_Insp

Cidade 7‘?

cédigo cidade
Inspecao

Nome cidade T T— —
cédigo inspecéo
data inspegdo

¥ comentario inspecéo
Cid_UF A M
% conclusao inspegéo

UF Rec_Insp ltens_Insp
cédigo UF
nome UF
Recursos Itens
. Insp_Ocorrencia
codlgp [ecurso codigo item
descrigéo recurso descrigdo item
Ocorrencia
/é codigo ocorr
Perg_ocorr %\
Pergunta Resp_ocorr
codigo pergunta Resposta
descricao pergunta codigo resposta
peso pergunta descricéo resposta
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Figura 9 - MER Fisico

AUDITOR
EMPRESA CDAUDI 1
CODEMP | NMAUDI  A40
DESEMP ~ A50
ENDEMP  A40
BAIEMP  A20
FONEMP Al12 CDAUDI = CDAUDI
CGCEMP  A18
copcib | AUD_INSP
CEPEMP A9 CoAUDL 1
CDINSP |
CODCID = CODCID
CODEMP = CODEMP
CDINSP = CDINSP
CIDADE
cobciD |
CODUE | INSPECAO
REC_INSP CDINSP |
DESCID  A20 | COINSP = COINSP b ] CDINSP = COINSP ITENS_IN
‘ CDINSP | - TINSP D CDITEM |
L CODREC |
CODUF = CODUF LODREL DSCONC  F CDINSP |
DSCOMT  F ‘
CODREC & CODREC CDITEM = CDITEM
UF
CODUE |
DESUF A2
RECURSOS
ITENS
CODREC | CDINSP = CDINSP CDITEM 1
DESREC  A30 DSITEM  A30
OCORRENC
CDOCOR |
CDRESP |
CDPERG |
coperg =corers | CPINSP ] corese = coresp
PERGUNTA RESPOSTA
CDPERG 1 CDRESP |
DSPERG ~ A70 DSRESP A3
PESPER |

4.3 DICIONARIO DE DADOS

O dicionéario de dados consiste em uma descricdod#es as tabelas do sistema com
seus respectivos atributos. As tabelas que mostralescricdo de cada tabela utilizada no
prototipo foram geradas a partir da ferramenta C&AR8&erDesigner 6.1. Na especificacédo
foram usados os seguintes tipos de dados:

a) I Integer,;

b) A: Alfanunérico, seguido do tamanho do campo;

c) D: Data;

d) F: Arquivo texto.

As tabelas foram geradas em PARADOX. Nas tabel@gige encontram-se as colunas
Name que mostra a descricdo dos campos da tabetie que apresenta os atributos de cada
tabela,Type, que mostra os tipos de dados que serdo armazeRadole indica se o0 atributo

€ chave primaria B1, que indica se o atributo é obrigatorio.



A seguir serdo apresentadas as tabelas utilizadasototipo.

Figura 10 - Descri¢do das tabelas do protétipo
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Erro! Indicador n&o definido. Aud_Insp

Column List

Name Code Type P | M
codigo auditor CDAUDI I Yes|Yes
codigo inspecdo CDINSP I Yes|Yes
Erro! Indicador n&o definido. Auditor
Column List

Name Code Type P | M
codigo auditor CDAUDI I Yes|Yes
nome auditor NMAUDI A40 No [No
Erro! Indicador néo definido. Cidade
Column List

Name Code Type P | M
codigo cidade CODCID I Yes|Yes
codigo UF CODUF I No |Yes
nome cidade DESCID A20 No [No
Erro! Indicador ndo definido. Empresa
Column List

Name Code Type P | M
Caodigo empresa CODEMP I Yes|Yes
Descricdo empresa DESEMP A50 No |No
Endereco empresa ENDEMP A40 No [No
Bairro empresa BAIEMP A20 No [No
Fone empresa FONEMP Al2 No [No
CGC empresa CGCEMP Al8 No [No
codigo cidade CODCID I No |Yes
Cep empresa CEPEMP A9 No [No




Figura 11 - Continuacdo Descricdo das tabelas attgo
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Erro! Indicador ndo definido. Inspecao

Column List

Name Code Type P | M
codigo inspecgdo CDINSP I Yes|Yes
Caodigo empresa CODEMP I No |Yes
data inspecao DTINSP D No [No
conclusao inspecao DSCONC F No [No
comentario inspecao DSCOMT F No [No
Erro! Indicador néo definido. Itens
Column List

Name Code Type P | M
codigo item CDITEM I Yes|Yes
descricao item DSITEM A30 No [No
Erro! Indicador ndo definido. ltens_Insp
Column List

Name Code Type P | M
codigo item CDITEM I Yes|Yes
codigo inspecdo CDINSP I Yes|Yes
Erro! Indicador néo definido. Ocorrencia
Column List

Name Code Type P | M
codigo ocorr CDOCOR I Yes|Yes
codigo resposta CDRESP I No |Yes
codigo pergunta CDPERG I No |Yes
codigo inspecao CDINSP I No |[Yes
Erro! Indicador ndo definido. Pergunta
Column List

Name Code Type P | M
codigo pergunta CDPERG I Yes|Yes
descrigéo pergunta DSPERG A70 No |No
peso pergunta PESPER I No [No

Eigura 12 - ( :ontinuaga"g |)esc|;'|ga”g das tabe|as@tg'_tm Q
~J
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Errotndicador ndo definido. Rec_insp

Column List

Name Code Type P | M
codigo inspecao CDINSP I Yes|Yes
codigo recurso CODREC I Yes|Yes

Erro! Indicador ndo definido. Recursos

Column List

Name Code Type P | M
codigo recurso CODREC I Yes|Yes
descricéo recurso DESREC A30 No [No

Erro! Indicador ndo definido. Resposta

Column List

Name Code Type P | M
codigo resposta CDRESP I Yes|Yes
descricéo resposta DSRESP A3 No [No

Erro! Indicador ndo definido. UF

Column List

Name Code Type P | M
codigo UF CODUF I Yes|Yes
nome UF DESUF A2 No [No

4.4 DIAGRAMA HIERARQUICO FUNCIONAL

O diagrama hierarquico funcional do protétipo éeapntado na figura 13. Ele consiste
das funcbes principais disponiveis pelo prototidda funcéo “Cadastro” estdo o0s
cadastramentos do sistema: Empresa, Auditor, PErgjuRespostas, Recursos, Itens, Cidade
e UF. Na opcabAuditoria” encontram-se os itens “Incluir’, onde ocorre todarocesso de
auditoria da empresa, “Conclusdo” onde é documeantadconclusdo da auditoria e
“Problemas” onde sdo documentados os problemasitados durante a auditoria. Na opcao

“Relatério” o usuario podera imprimir a conclusdo obtida dadiforia”, a relagcdo de
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“Itens” e “Recursos” utilizadas em uma auditoriaa eclacdo de “Perguntas” cadastradas no
sistema. Na opcao “Sobre” o tem-se as informagObeeso prototipo e na opgdo “Sair’ o

usuario podera sair do prototipo.

Figura 13 — Diagrama Hierarquico Funcional

Auditoria
I
I I I I I
Cadastro Auditoria Relatorio Sobre Sair
— Empresa Incluir Auditoria
— Auditor Conclusao Itens
— Perguntas Problemas Perguntas
— Respostas Recursos
— ltens
— Recurso
— Cidade
— UF
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5 IMPLEMENTACAO DO PROTOTIPO

A seguir serdo apresentadas as principais telpsodatipo.

5.1 TELA PRINCIPAL DO PROTOTIPO

Ao executar o aplicativo, sera apresentado a tetaipal do protétipo que dara acesso
aos demais recursos do mesmo, tais como cadasempesa, auditor, auditoria, relatorio

conforme figura 14.

Figura 14 - Tela principal do prototipo

A Auditoria

Cadaztro  Auditoria  Relatonio Sobre Sair

FURB - Universidade Regional de Blumenau
Trabalho de Conclus&o de Curso

Ciéncias da Computacgio

Software de Apoio ao Processo de Auditoria
segundo Normas de Qualidade

Aluno: Fabio Alexandre Junckes
Orientador: Everaldo Artur Grahl

Para se iniciar a auditoria em si, primeiramentdo$oos cadastros devem ser
preenchidos. Os cadastros existentes serdo desmbosta seguir conforme figuras 15, 16, e

17.
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5.2 TELA CADASTRO DE EMPRESAS

Para o cadastramento de empresas o usuario déwardno botdo Incluir e depois

preencher os campos conforme figura 15.

Figura 15 - Tela de Cadastro de Empresas

," Cadastro de Empresas M= E3
Cadastro de Empresas
Cadiga CGC
1 01.123.456/0001 415
I I rg |z uie
Empresa Fone
[Saftnews Informatica [047-3261536 Alerar
Sal
Endereco B airro f—avér
IHua 13 de maio, 2569 IEentrn:n @ Exclui
C I
Cidade UF CEF | LB ot
|Blumenau =l |sc =] |23010-000
‘ < Primeiro | =11 Anterior | 0= Prdximo | > Ultimo |

5.3 TELA CADASTRO DE AUDITORES

Para cadastrar um auditor o usuario devera clicasatdo Incluir e depois preencher

0S campos solicitados conforme figura 16.
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Figura 16 - Tela Cadastro de Auditores

/' Cadastro de Auditores =]

Cadastro de Auditores

Cadigo:
g g ]
Aberar
Mo " Salvar
IFabio Alerandre Junckes —
®) Excluir
[| Cancelar

‘ <& Primeio | =1 Anterior = Praximo | > Ultimo |

5.4 TELA DE CADASTROS

Para o cadastramento de perguntas, respostassagaggueridos para executar a
auditoria, itens a serem acordados pelas partesivéias na auditoria, cidade e estado o
usuario devera clicar na pagina desejada e deficaés no botdo Incluir para entdo preencher
os campos informados conforme figura 17. Na opgioadlastro de perguntas encontra-se o
campo “Peso0”, esse campo serve para que o audssaplar pesos as perguntas. Mas nesse

protétipo néo foi possivel implementar esse caldelpesos nos relatoérios.

Figura 17 - Tela de Cadastros
 Cadastros =1 &3
Cadastros

Perguntas IFlespostasI Flecursosl Itens I Cidadesl UF I

Codigo

I 5 Alerar
~f Salvar

Fergunta P Exchir

IDS produtos de software foram testados? ———
[| Cancelar

Peso

_—

‘ ‘( Primeiro | = Anterior | I3 Prdximo | ) Ultirno |
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5.5 TELA INICIAL DE CADASTRO DE AUDITORIA

Para se iniciar o cadastro da auditoria, conforiguerd 18, obrigatoriamente todos os
cadastros ja devem ter sido concluidos. O usuéxerd executar 0s seguintes passos:

a) clicar no botao Incluir;

b) selecionar a empresa a ser auditada;

c¢) informar a data da auditoria;

d) selecionar os auditores que executarao a auditoria;

e) selecionar o itens que deverao ser acordados pefiEs envolvidas na auditoria;

f) selecionar os recursos que seréo necessariosxeataar a auditoria;

g) clicar nos itens que ja foram concluidos.

Apos ter concluido os passos acima, 0 usuario destear no botdo Proxima Pagina
gue entdo aparecera uma tela para responder asfaexgO usuario sé vai poder passar para
proxima tela se os campos do “Selecione os itemsj@fioram concluidos” estiverem todos

selecionados. Essa tela atende aos passos 4 ,53do roteiro de auditoria proposto.
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Figura 18 - Tela inicial do Cadastro de Auditoria

A Cadastro de Auditoria

Cadastro de Auditoria ‘

.-’-'-.udituria:l 1 Empresa: INEWS DEVELOPERS j Data |15;12;55 ‘

‘ rg Inizluir | Aterar | " Salvar | [l Eancelarl {]].t'—‘mteriu:url ﬂ}F’ré:-:imu:ul
{ Primeiro | }' Clltirrc |

Selecione oz auditores que fardo parte da auditornia;

UL ol (1] FARID ALEXANDRE JIE Listar Auditar |
[ [2)SIMONE CRISTINA JL . |

Selecione os itens a zerem acordados pelas partes:

Itehsz [ - Liztar tens |
[ [(Z]PRODUTOS DE S0F

I (3 PROCEDIMENTOS DAY

Selecione og recursos requindos para executar a auditona:
Recurzoz [V - :
2] IMPRESSORA JATO Listar Recursos |
T3 Sals DISPONIVEL X

—Selecione oz itens que | estiverem concluidos:

W Auditonia marcada com antecendéncia & com base na situacio atual
Ezszatela atende aos pazsos
1. 2.3, 4 & & doroteiro de

¥ Fecursos selecionados para executar a auditoria estSo OF auditoria propogto.

¥ Auditores selecionados ndo tem responsabilidade pela drea auditada

[V Partes concordarn com oz itens da auditania selecionados

5.6 RELATORIO DE AUDITORIA

Conforme figura 19, neste relatério o auditor padtar uma relacdo de todas as

perguntas e suas respectivas respostas referenta determinada auditoria.
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Figura 19 - Relatério de Auditoria

s G:liS= ENElkd b MEE|
|§|| |<| <| >| >|| §|§| H|D| "M Ciose

|»

Data: 01/.02/00 e . . Hora: 11:12
Relatorio de Auditoria

Auditoria Nr.: 4 Empresa: SOFTNEWS INFORMATICA — Data: 16/12/59

- Auditer: FABIO ALEXANDRE JUNCKES

05 PRODUTOS DE SOFTWARE FORAM TESTADOS? S
RELATORIOS DE TESTES ESTAQ CORRETOS? Sl
CROMNOGRAMAS ADEREM ADS PLANOS ESTABELECIDOS? MAD o
ITEMS DE SOFTWARE REFLETEM A DOCUMENTACAC DO PRCUETO? MAC
CUSTOS ADEREM AOS PLANOS ESTABELECIDOS? MAD
=
] Page 1 of 1

5.7 RELATORIO DE ITENS

Conforme figura 20, neste relatério o auditor pader uma relacdo de todos itens

acordados em uma determinada auditoria

Figura 20 - Relatorio de Itens
e _I=[E] RSN ol M)

olafm | n] Sl @l

Data: 01/02/00 - . . Hora: 0954
ara Relatdrio de itens

Auditoria Nr.: 2 Empresa: MNEWS DEYELOFPERS Data:16/12/499

Itens

FPRODUTOS DE SOFTYWARE

PROCEDIMENTOS DA AUDITORLA T

FPage 1 of 1
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5.8 RELATORIO DE PERGUNTAS

Conforme figura 21, neste relatério o auditor pédesr uma relagcdo de todas as

perguntas cadastradas no software.

Figura 21 - Relatorio de Perguntas

o :[iS[= ikl ] MEIE)
|§||.|_ |<| <| >| >|| §|§| Elbl O

| »

Data: 01/02/00 Hora: 10:16
Relatorio de Perguntas

Cédigo Descrigio

1 05 PRODUTCS DE SOFTYWARE FORAM TESTADOS?

2 RELATORIOS DE TESTES ESTAQ CORRETOS? —
£ CROMOGRAMAS ADEREM AOS PLANOS ESTABELECIDOS?
4 ITENS DE SOF TWARE REFLETEM A DOCUMENTAGAD DO PROJETO?
] CUSTOS ADEREM AOQS PLAMNCS ESTABELECIDOS?
=]
— Page 1 of 1

5.9 RELATORIO DE RECURSOS

Conforme figura 22, neste relatorio o auditor padtsr uma relacdo de todos os

recursos utilizados em uma determinada auditoria.
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Figura 22 - Relatério de Recursos

<(MS[h=] effpedlaq] £ ME |

P!
o|gfs «| ([ 8ls| @l=|[F

| v

Data: 01/02/00 . . Hora: 10:37
Relatorio de Recursos

AuditoriaNr.: 3 Empresa: NEWS DEVELOPERS Data: 161285

Recurso

IMPRESSORA JATO DE TINTA L

SALA DISPOMWEL

Page 1 of 1

5.10 CONSIDERACOES FINAIS

Conforme figura 23, pode-se concluir que apés deémentacdo do prototipo o software
atingiu boa parte do roteiro proposto para auditapresentado no capitulo 3.10. Os passos

do roteiro que foram suportados pelo protétipoaesta destaque na figura 23.



Figura 23 - Passos alcancados com o protétipo

inicio

1. Auditoria
Marcada

. Auditori
base situacao
atual?

3. Auditores
em vinculos?

4. Recurso
OK?

5. Partes
concordam?

6. Executar
Auditoria

7. Erros
encontrados na
Auditoria?

Sim

v

8. Resolucao de

Sim

13.Partes
concordam com
resultados?

11.Auditada
encontrou
problemas?

10. Entregar
Concluséao

9. Documentar
Conclusao

Problemas

12. Apresentar a
parte auditora
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6 CONCLUSAO

Neste trabalho procurou-se analisar os processosuddoria das normas de
qualidade ISO/IEC 12207, ISO 9000-3, SPICE e o nood&MM, e apds essa analise
especificar e implementar um software que auxidiass auditores na execucao de auditoria
segundo os passos especificados. Utilizou-se came b norma ISO/IEC 12207, pois ela

especifica com mais detalhes o processo de awditori

Este trabalho pode ser usado como fonte para needsiAuditoria de Sistemas visto
que possui uma visdo geral das normas e modelgealielade e suas recomendacdes para o
processo de auditoria. Além disso o protétipo peeteusado como guia para a realizacao de

auditorias.

A principal dificuldade encontrada no decorrer dabalho foi o fato de que as
normas dizem o que fazer para se atingir as msetabedecidas pelas mesmas, mas elas nao

dizem como fazer para se atingir essas metas.

Como sugestdo para trabalhos futuros o softwader@o ser testado em varias
empresas que desejam realizar auditorias, visanmao maaior validacdo do trabalho. Além

disso poderiam ser implementados outros relat@eoguda ao auditor de sistemas.



GLOSSARIO

ABNT - Associagdo Brasileira de Normas Técnicas
CMM - Capability Maturity Model

IEC - International Electrotechnical Comission

ISO - International Organization for Standardization
SEI - Software Engineering Institute

SPICE - Software Process Improvement and Capability hiteation
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