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Introducgdo

Redes cada vez maiores exigem cada vez mais
monitoramento. (STALLINGS, 1999)

Um Unico dispositivo com defeito pode afetar
diversos servicos.

O monitoramento ndo pode comprometer o bom
funcionamento e desempenho. (ALBUQUERQUIE,

1998)



Obijetivos

Monitorar servidores e dispositivos de rede que
obedecem a especificacdo do protocolo SNMP.



Obijetivos

Coletar dados de desempenho da MIB-II de
dispositivos de rede;

criar representagoes graficas dos dados coletados;

gerenciar acesso e permissoes de operadores ao
sistema que disponibiliza essas informacoes;

gerar alertas por email quando houverem leituras
que forem definidas como anormais pelo operador.



Fund. Tedrica: Gerenciamento de
Redes TCP/IP

- FCAPS

Fault Management

Configuration Management
Accounting Management
Performance Management

Security Management



Fund. Tedrica: SNMP

Protocolo de Comunicacdo

RFC1157 de 1990;

Atualmente encontra-se na terceira versdo

Mensagens PDU (Protocol Data Unit)
Arquitetura

Dispositivos Gerenciados

Agente

Gerente ou Network Management System (NMS)



Fund. Tedrica: SN
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Fonte: CISCO(2000).




Fund. Tedrica:Trabalhos Correlatos

Stange (2008) — Ferramenta para gerenciamento
de falhas em rede ethernet baseada em protocolo

SNMP

Guillermo (2008) — Uso de agentes SNMP para

monitoramento de servidores e equipamentos de
rede com mobilidade

Schulz (2004) — Protétipo de software de geréncia
de desempenho de um Access Point de rede sem fio
utilizando o protocolo SNMP



Desenvolvimento: Especificacdo
L

Requisito Funcional Caso de Uso

RFO2 — O sistema deverd permitir que o administrador gerencie UCO03, UCO8

RFO4 — O sistema deverd permitir definir limiares de notificagdo
ara casa sensor /usudrio

RFO6 — O sistema deverd controlar o acesso UCO1




Desenvolvimento: Especificacdo
I

nao-Funcional

RNFO2: O sistema deverd ser compativel com o navegador Google Chrome

RNFO4: O sistema deverd ser compativel com o SGBD MySQL




Desenvolvimento: Especificacdo
L

UCO7Y-Gerenciar

UCD2-Gerenciar UC03-Gerenciar

UCoa-Configurar

Usuarios Sensores Sistema

Acesso Sensores

UC0g-Adicionar
Sensor Wizard

-
/ Operador
Administrador

UCo4-Visualizar
Sensores

UC01-Fazer Logon
Sistema

UC0G - Criar Limiar de
Sensor




Desenvolvimento: Especificacdo

Cid INTi11)
< waor WARCHAR(45)

< tempo DATETIME |
@ sensor INT(11) :
|

Indexes

Cid INT(11)

“»smkp_host ¥ ARCHAR(45)
“smtp_part INT{11)
Crambp_user Y ARCHAR(45)

“ smbp_password Y AR CHARSZ)
“remetente_nome ¥ ARCHAR(45)
remetente_snd VARCHAR(4S)
“embp_ssl TINYIMT (4}

“monitoram ento_inkervdo TINYIMT 43

CidIMT(11)

“nome WARTHAR(45)
Cip INTE10) —_—
& part INTEL1) |

& comm unity ¥ ARCHAR] 45) I

o pid W ARCHAR] 45)
gscala YARCHARI4S)
“runidade W ARCHART 45)
“multiplicadar IMT(11)
> eedbir_delka TIMVIMT(4)

Indexes

¥

Cydor INT(11)
< tipo EMUM{L, 0
@ usuarioid INT{11) o —
@ sensorid INT(11)

2 descrican YARCHAR{45)

Indexes

@ sensor INT(11)
@ usuario INTE11)

Indexes

I
I
I
I
J
|
|
|
|
|
_
Vid INT(11)
“nome WARTHAR(45)
“email ¥ ARCHAR(45)
< senha YV ARCHARLIZ)
> admin TINYINT(4)




Desenvolvimento: Especificacdo
I

onitaramento

Firm

Sim

Sisterna 1& valor atual da
propriedade

Sisterna armazena walor
atual no banco de dados

Walar atual
prcede limiary,

Sim

Sisterna envia Email de

Alerta




Desenvolvimento: Implementacdo
I

if (3 _SERVER[ "REQUEST METHOD'] == "POST") {
$s['sensor_instancia'] = @ _POST[ "edd_instancia®];
if (%s["sensor_instancia®] = "")
1

switch (is["sensor_tipo']) {
case “storage":
: $s["sensor_multiplicader®] = snmp2_get(%s[ ‘sensor_ip®].":"
.3s[ "sensor_porta'], $s['sensor_comunidade®], ".1.3.6.1.2.1.25.2.3.1.4. . %s5[ "sensor_instancia’], "Zeeeeea’, '@'l;
i break :
default:

$s[ 'sensor_multiplicader®] = 1;

T

$s['step” ]4++;
reload( ) ;
telse|

terror = true;

echo "Selecione uma opg3c™;




Desenvolvimento: Implementacdo
I

l<fphp
incluwde “include/phpgraphlib. php®;
include “includefauxiliar.php™;

tg = $_SESSION[ “graphdata’ ][ (3 _GET[*id']1];

teraph=new PHPGraphLibi 00,450 ;
tdatabrray=array( | ;

ffeget data from datsbase
#sql=fg[ 'query’];
tresult = mysql_query(isql) or die( 'Query failed:

ﬁif ($fresult) |
7 while (irow - mysql_fetch_associiresult)) {

. mysql_error( ] ;

teixox=%row[ “tempa®™];
leixoy=%row["valor™];
ffadd to data array
i ddatabrray[feixox]=}eixoy;
roT
i

Ffeconfigure graph

if (counti}datafrray) > @) dgraph-raddDatalfdatabrray’;
teraph->setTitle($g "title"]);
tgraph-rsetGradient(“lime", “green™);
teraph-»setBarOutlineCelor(“black™ ) ;
tgraph->setBars( false) ;

tgraph->setline(true) ;

teraph->createGraph( ) ;

-



Desenvolvimento: Implementacdo
I

tmail = new PHPMailer( ) ;

tbody = "0la.<br» Fol atingidofultrapassado o limiar de um sensor:<brxSensor: ".fsensor| ‘nome’ | "<bre™. "IP: ".fsear
tbody = eregl replace("[\]"," ", fbody);

$mail ->ISSMTP( ) ; Ff telling the class to use SHTP

tmail->SMTPAUth = %sistemalsmtp ssl]; £f enable SHTP authenticatieon

imail -»>SMTPSecure = “ss1™; Ff sets the prefix to the servier

tmail->Heost = fsistemasmtp_host]; £ sets GMAIL as the SMTP serwver

$mail->Port = }sistemasmtp_port]; £ set the SHTP port for the GHAIL serwver

tmail->Username = isistema|smtp_user]; Ff GMAIL username

tmail->Password = fsistema[smtp_password]; fF GMAIL passuword

tmail ->SetFrom| fsistema remetente_end ], fsistema|remetente_nome]):
tmail->Subject = "SHMP Monitor";
$mail->MsgHTHL ($body ) ;

$taddress = $limiar[ ‘email’];
tmail->AddAddress(faddress, $limiar| ‘usuaric _nocme']);

if( limail->Send( )] |
i echo "Mailer Error:
1 else |

 echo "Message sent!";

. imail-»ErrorInfo;

:}



Desenvolvimento: Implementacdo
I

1o
File Wiew Tools Help
ocalhos ifg raceroute ookup ahdwidt can SHMP
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Desenvolvimento: Implementacdo

E SMMP Moritor - Visualizar Ser %

€ & C | [ locahostisnmp/sensor_visuaizar php b

Ola Luciano [Administrador]
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Desenvolvimento: Implementacdo

E SMMP Moritor - Adicionar Ser X

« = C |D locahost/snmpy/sensor_wizard.php 32?|

Ola Luciano [Administrador]

Sisterna Usuarios  Adicionar Sensor  Gerenciar Sensores  Gerenciar Acesso Sensores  Wisualizar Sensores  Logout  Ajuda

Sera criado um sensor com as seguintes propriedades:

Propriedade . valor
Home overlord

End. IP 192.166.100.4

Porta 161

Comunidade public

Tipo storage

Instancia C:\ Label: Serial Number 8293c158
oID .1.2.6,1,2,1.25.2.3. 1.6.1

Leitura Atual 3795541

Multiplicador 4096




Desenvolvimento: Implementacdo

[E] stmp Maritor - Visualizar Se1 %

&« - ‘D locahost/snmp/sensor_visualzar phprid=25 i’l =

Ola Luciano [Administrador] —
Sistema Usuarios  Adicionar Sensor  Gerenciar Sensores  Gerenciar Acesso Sensores  VWisualizar Sensores  Logout  Ajuda

miarn [ ]
Tipa
Deseriggo: [ ]

Nome Sensor: Disco C: Overlord

Yalor atual: 14.48 GB

Em: 2012-11-12 18:06:50

Oiseo C: Overlord / GB - Ultima Hora
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Desenvolvimento: Resultados
I

11 Opinido de usudrio de NMS CACTI

1 Comparagdo com trabalho correlato



Conclusdo

Sistema atende os objetivos gerais e especificos
propostos.

Coleta dados de desempenho
Gera grdficos
Possui controle de usudrios

Gera alertas
Ferramentas foram adequadas

O sistema tem limitagdes



Conclusdo: Extensoes

Resolver o problema de enderecamento dindmico das
interfaces de rede;

Permitir a criacdo de vdrios limiares por sensor;
Fazer consultas SNMP em paralelo;

Procurar uma biblioteca de grdficos mais completq;
Implementar a recepgdo de TRAPS SNMP;

Transformar o script get.php em um servico do
Windows
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Desenvolvimento: Resultados
I

Obrigado



