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1. Introducao

Crescimento da rede de computadores.
Mercado da internet via radio.

Provedor de acesso Central Net.
Monitoramento X satisfacao do usuario.

Problemas que podem ocorrer (tensdo da bateria,
qualidade de conexdo do cliente, ruido no sinal, etc).

Processo de monitoramento atual no provedor Central
Net.

Sistema desenvolvido.
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1. Introducao

Objetivos especificos do trabalho:

Interface amigavel para o monitoramento, permitindo
monitorar mais de um roteador por vez.

Estabelecer comunicacao e efetuar a troca de
mensagens entre o sistema e a RB433AH, respeitando o
manual do fabricante.

Atuar sobre as variaveis de controle, gerando alarmes e
notificando via e-mail as pessoas responsaveis pelo
monitoramento.



2. Fundamentacao Teodrica

Conceitos basicos: Trabalhos correlatos:
* telnet e Winbox

* Routeros * Webfig

* Routerboard * The Dude

° RB433AH

* geréncia de redes

* analise léxica e sintatica
* GALS

* ADOBE Flex



Telnet

* Protocolo de terminal virtual.
* Localizado na camada de aplicacao do modelo TCP/IP.

Frotocols <

TELNET | FTP | SMTP DNS
rop | uDP
P
SATNET | oy LAN

Hﬂhﬂ'ﬂf’ﬂs{ ARPANET |

Layer (0S| names)
Aokcal

Transport

MNetwork

Fhysical +
data link
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RouterQOS

Sistema operacional criado em 1997, pela Mikrotik.
Baseado no kernel do linux v2.6.
Pré-instalado nas Routerboards.

Pode ser instalado em um computador para
transforma-lo em um roteador.

Suporta roteamento dinamico e estatico.



Routerboard
Plataforma de hardware criada pela empresa MikroTik

e1m 2002.

Roteadores utilizados em aplicacées outdoor,
montados em caixas hermétricas.

Pode ser administrado através de comandos no
terminal virtual telnet.

Geralmente sdo alimentados com bateria e painel solar.



B433AH

* E um AP/roteador criado pela empresa MikroTik.
* Processador Atheros 68oMHz.

* Memoria de 128 MB.

* 3 portas fast Ethernet 10/100 Mbit/s.

* RouterOS level 5.




Geréncia de redes

Coordenacdo de recursos materiais e logicos.

Modelo classico de gerenciamento.
e Coleta de dados.
e Diagnostico.
e Acdo ou controle.



Analise léxica e sintatica

Fases do processo de traducdo de linguagens de
programacao.

Identificacdo dos tokens.

Verificar se a estrutura gramatical do texto esta correta.
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GALS

Ferramenta para geracdo automatica de analisadores
léxicos e sintaticos.

Pode ser utilizado tanto no auxilio de construcao de
compiladores quanto em outros projetos que
necessitem processamento de linguagens.
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Adobe Flex

Framework de codigo aberto que permite construir
aplicacoes moveis para dispositivos iOS, Android,
BlackBerry e Tablet OS.

Primeira solucao e mais completa para Rich Internet
Application (RIA).

Facilidade de desenvolvimento e distribuicao de
aplicacoes web.

Linguagens ActionScript e MXML.
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Winbox

* Interface grafica para administracao do RouterOS.

* Para cada roteador que deseja monitorar é necessario
realizar o login.

@ MikroTik WinBox Loader v2.2.18 =13

Connect Ta: | 159.145,147.212 | Conneck

Login: | admin

Passwaord: |
Save
[ Keep Passwaord
[ Secure Mode
¥ Load Previous Session Tools...

Mote: | MikroTik

Address | User Mioke




* Monitoramento da tensao elétrica e temperatura.

® adminz159.148.147.20% (DemoRouter3) - WinBox v5.22rc1 on RB450G (mip.. |: ||:||| x| = admin@15%.148.147.212 {demo2.mt.lv] - WinBox v5.22 on RB433UAH (mipsbe) =

Interfaces
Wireless
Eridae
PFP
Switch
Mesh

IP

IPvE
MPLS
Fiouting

-V 7 7 T T

Syztem
Queves
Files
Log
Fadius
Tools ¥
MNew Terminal
MetaROUTER
Make Supout.rif

b arual

Exit

CPU{100% (v Hide Passwords (2 ﬂ Safe Mode Date: Nov/28/2012 CPLL5% Memor_l,l:lEIS.S Mig Uptime:|4d'|?:31:2'| Hide Pasaword:

n Health

Yoltage: | 258

Temperature: |62 C Cancel

Quick Set
Interfaces
Wireless
Eridae
PFP
Switch
Mesh

IP

IPvE
MPLS
Fiouting
Syztem
Queues

Files

Laog se Fan:

Fadiuz

Active Fan
Toolz
MHew Terminal
MetaROUTER
M ake Supout.rif
b arual

E it

Fan Mode:

Waltage:

late [ %]
man  |#F| | cancel




inbox

Monitoramento da interface wireless.

<

e

Safe Mode

Aa Quick Set
| Interfaces
L Wineless
7, Bridge
=E PPP

== Switch
2 Mesh

IP

7 MPLS

o

A
in
in

23l
&
& Routing
5o Systemn
& Oueues
|| Files
Log
T Radius
}é‘ Tools
B Mew Terminal
4 MetaROUTER

| o Make Supout.rif
& Manual
[BL Exit

Interface <wlan -uplink >

Current Tx Power  Status
Band:

Frequency:

T=/Rx Rate:
S5I0:
B5SID:

Fiadio Mame:

||| e |

Tx/Rx Signal Strength:
Tw/F= Signal Strength Chi;
Tx/Rx Signal Strength Chl:
Tx/Rx Signal Strength Ch:
[ toize Floar:
Signal To Moise:

Tx/Rx CCO:
Owerall T= CCO:

Digtance:

enabled LRning

Wireless Protocol:

Dater Jan/02/1970 Time:11:2%:53 CPU:E2%  Uptime: 032355 | Hide Pazswords 12

Advanced Status  Traffic
=
5300 MHz
20211
48.00Mbps/S4. 0Mbps -

Dema

00:0C:42:18:48:C0

O00BEBAD4ETF

53250 dBm Simple Mode
96 dBrn

4E dB

934100 %

93 %

1 km

c o

connected bo...

Quick Set
Interfaces
Wirelesz
Bridge

PFF

Switch

Mesh

IP

|P+E

MPLS
Routing
Syztem
Queues

Files

Log

Radius

Toolz

Mew T erminal
MetaROUTER
M ake Supout.rif
b atral

E it

Safe tMode

A e i

Curent Tx Power  Status
Band:

Frequency:

Wireless Protocaol:

Tu/Fix Rate:

55ID:

BSSID:

R adio Marne:

Tx/Rx Signal Strength;
Tx/Rx Signal Strength Chi:
Tx/Rx Signal Strength Chl:
Tx/Rx Signal Strength Chi:
Muoize Floor:

Signal To Moize:

Twx/R= CCO:

Owerall Tr CCQ:

Distance:

Router0s Version:

advanced Statuz - Traffic
BGHz-A
5300 MHz
80211
54.0Mbps/54. 0Mbps
Cemo
00:0c:42:184&C0
OO0BEB4D461F
-44,/-47 dBm
-44,/-47 dBm

-100 dBm
53 dB
94,100 %
94 %

1 km
5.2

Tarch
Scar...
Freq Usage.
Align...
Sniff...

Snooper...

Reszet Configurz

._
o
v
-
o
T
[ G
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Webfig

Ferramenta
semelhante ao

Winbox.

Aplicacdao WEB.

u [ dermoz.mmb.be - Tnkerface <wl: I I] demo.mt. v - Inkerface <wlar _

C | [ 159.148.147.211/webfig/#nterfaces. Interface. 5

Wisdom - | [ =0

Wireless Protocol

TH/Rx Rate

551D

BSSID

TH/R® Signal Strength

Tx/Rx Signal Strength Cho

T=/Rx Signal Strength Chi

Tx/Rx Signal Strength Ch2

MNoise Floor

Signal To Noise

THSR® CCQ

Overall Tk CCQ

Distance

Router0S ¥ersion

Last IP

WEWS u: Producks = m \d % ¥

g02.11

438.0Mbps/6.0Mbps

Demoz

ao:oc:42:05:01:27

-52/-54 dBrn

-52/-54 dBrm

-103 dBm

49 db

BE/TE %

06 %

1 km

5.22

159.148.147.212



The dude
Criada pela Mikrotik.

A versao original do site da Mikrotik ndo monitora
tensdo da bateria, qualidade do sinal e nem ruido no
sinal.

Voltada mais para usuario avan¢ado (manipulacdo de
scripts).



® cpu_mem_disk - Funcion

Nombre: |

cpu_mem_disk

DK

Descripcion: l

Cancelar

Codigo:

concatenate (

if{cpu_usage available(), concatenate("cpu: ", cpu usagei), "% "),
if{mem usage() > 0, concatenate("mem: ", roundimem usage()), "% "),
if{wirtual mem usage() > 0, concatenate("wvirt: ", round(wvirtual mem usagei)), "% "),
if{get_voltage() = 0, concatenate("wolt: ", {(get_woltage()), "WV "), """},

ifi{hdd usage() > 0, concatenate{"disk: ", roundi(hdd usage(})), "% "), ""}

1

nu)'
llII)'

llll:"

Aplicar

Elirinar

Copiar

Motas

“ get_woltage - Funcion

Nombre: |

oK

Descripcion: lDbtérn voltagem da bateria

Cancelar

Codigo:

oid("iso.org.dod.internet private.enterprises. mikrotik.mikrotikExperimentalModule mtXFRouterlOs. mtx
rHealth.8.0")
F10

Aplicar

Eliminar

Copiar

Notas
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he dude

“ Baixa Yoltagem - Prueba

NG IE aixa Y oltagem

Tips: {Function

Cancelar

Agente: | servidor _'_I o

Aplicar

Realiza funciones custon para decidir i el servicio

esta disponible ¥ activa, Si esta activa grafica log
valores de otra funcioh

@ Dehena retomar verdadero si esta disponible

Disponible: Iround[get_voltage[]] >0

Sila cadena retomada esta vacia entonces se

asume que el servicio esta activo

Error: Iif[round[get_voltage[]k= 11.if[round(get_voltage())> 0,"down

-

" llll]'llll

8 [Deberia retornar un valor al arafico sise-activa

Valor: lround[get_voltage[]]

Unidad: |V

R atio: lsegundo

=

Eliminar

Copiar

Notas
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3. Desenvolvimento

Cadastro de equipamentos. (RF)
Cadastro dos responsaveis pelo monitoramento. (RF)

Informar o valor aceitavel de algumas propriedades
monitoradas nos equipamentos. (RF)

Monitorar os equipamentos sobre as propriedades
cadastradas e manter um historico. (RF)

Enviar e-mail notificando os responsaveis pelo
monitoramento. (RF)

Visualizar no navegador o status . (RF)
Configurar intervalo de tempo para o monitoramento. (RF)

Sistema web utilizando tecnologia Java Enterprise Edition
(JEE) e Flex (RNF);

Ser compativel com os navegadores Google Chrome,
Internet Explorer e Firefox &NF)



UCO4 - Visualisar status dos
equipamentos

Sistema notificador

'UCOS5 - Configurar intervalo do
\ monitoramerto




Implementacao

cmp Arquitetura do 5|5tema

rede
TamCat na maquina servidar Sernvidor de e-mails (Foogle)
Facade ] Sisterma MNotificador |1 _ - — = {l
Servigo de e-mail=s

= — — —
-

e
4

\ zl
E "'“\' Sistema Y I Roteador RE4334AH
0AO \ tanitorador dos
\'H. Equipamentos
\
I | , MWavegador do usuario
Voo
A
E % . E
5 Servigo para Flex I _ _| AplicacSo em Flex
wDatabazexs II"; [SWF)
base \
%
A

I'I
hdaquina com a base de

\“-\i dado=Z2
2]

«[ataBasex
basaZ
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Implementacao

Arquitetura cliente/servidor.

Java (servidor).

Flex (cliente).

Servidor de aplicacdao Tomcat.
Banco de dados PostgreSQL.
Flexmdi (Biblioteca - Janelas MDI).
Hibernate (Framework).

JTA (Biblioteca - Telnet).



e

~Implantacdo e testes no provedor
de acesso

Cadastros:

e Usuario.

e Equipamentos.
e Mensagens.

e Regras.
Monitoramento.

Visualizacdo dos alarmes.



~Implantacao e testes no provedor
de acesso

Identificando equipamentos

@

Canmack To!

192.168.1,254

Canmect |

hara cadastro.

I |'l I~ FIdyie JLART LA ITUNIL T L,

| ‘ 1

Login:

Passward:

[ [s]=H

&Address

192,168, 20,47

MAC Address

O0:0C:42:3F: 7F 96
O0DC 42525979
ooDC:42:5E: 1561
oo0C:425E: 16:02
D0:0C:42:69 1 1IFE
00:0C:42:69:15:6F
O0:0C:42:648: 44 9F
O0:DC:42:66:44:09
000 :42:98:95: 7E
OoDC:42: 48R F7CB
00:15:e0:a7 4469
00:15:6e0:a7 4B 9E
00:15:60:68132:94
00:15:60:94:69,F9
00:60:97:583:86:4C

| IP Address

192.168.20.23
192.1658.20,19
192.168.20.13
192.168.20.12
192.168.20.2
192.168,20,3
192.168.20.4
152.1658.20,18
192.168.20.42
192, 168.20, 43
192.168.20,21
192.168.20.43
192.168.20.20
192.168.20,24
192.168.1.254

| Identity

TORRE BO® ESP, ..
MORRD LIME

RE MORRO SALTO
COLOMIA SALTO, .
CASA BRAMAL CE. ..
REHORATORIO
TORRE MALRING
RE MORRO GALIL, .,
MikroTik
REJTORRE WwOLT...
RE TORRE PIMH...
RE MORRO 540, ..
LINK BO® ESP P...
MWF BARRAGE ., ,,
Robeador

_\Mersion

K
322
325
o
4.10
4.11
4.11
J.22
4.14
2

4.14
4.11
4.11
4.11
5.16

| Board ... |

RE4334H

REB43348H
RE4338H
RE411

RE433AH
RE4334AH

RE433
RE4.338H
RE4334H
RE4334H
RE4334H
RB411
%06
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Implantacao e testes no

provedor de acesso

* Equipamentos cadastrados.

| sware ]
Equipamentos - 0 X
| adicionar | | Absalzar |
codigo Mo Ip Marca Modelo
1 Rb Moo Sako 19216820013 RaustarBoard RB4IIAH 325
| RB TORRE PINHERAL 192,168 20.21 miceclik FB4I3AH 4.14
| RE Hosaldio 162168 20,3 mlceatik FE433AH 411
4 Torre Maurino 182168204 RoulerBoard RE4IIAH 4.11
5 RE WD Saulo 192 169 20043 RuouerBoard FRE4338H 411
& RE Link Boa esperanga pinheiral 192.168. 20020 RouterBoard RB4I3AH 4.1
) Tome boa esperanta 19216020003 RuaustarBoard RiB432aH 325
] RE Tarni volla cachimbo 192169 2048 RautirBoard RE4IZAH 5.5




de acesso

plantacao e testes no provedor

Status de Equipamentos —
gruipamento on-ling | voltage
D&, nome: BB 43, IP; 1921628.20.43 gim 11.7 {atualizado em 081172012 01.50:26)
|0 &, nome: BB Torre valta cachimbo, P 192 168.20.48 Sim 134 (atualizado em 08M 15201 2 01:50:27)
|0 &, nome: BB 20, P: 192.168.20.20 gim 12 (atualizado em 08M1 152012 01:450:27)
ID: 3, nome: RB Horatorio, IP: 192.168.20.3 gim 131 {atualizado em 08/11/2012 01:50:26)
|D: 4, nome: Torre Maurino, IP: 192,168,204 Eim 13.6 (atualizado em 08/11/2012 01:50:25)
I 2, nome: RB TORRE PIMHERAL, IF: 192.168.20.21 Sim 12.2 (atualizado ern 08M 172012 01:50:26)




* Tela de visualizacao de alertas.

Alertas

74
275
276
277
278
279
280
8
282
283
284
285
286

plantacao e testes no provedor
de acesso

08/11/2012 00:49:
08/11/2012 DD:57:
08M1/2012 0119
0811720120119
08112012 01:20:
081172012 01:20:
081172012 01:21:
0811172012 01:21:
08/11/2012 01:22:
0811720120122,
081172012 01:23
081172012 01:23.
08/11/2012 01:24:

Erro processando mensagem
Ermro processando mensagem
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro caom valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel
Parametro com valor inaceitavel

Parametro com valor inaceitavel

Erro ao executar mensagem Era esperado |
Erro ao executar mensagem Era esperado T
Valor invalido. Pardmetro voltage. Encontrado 14.7
Valor invalido. Parametro voltage. Encontrado 12
Valor invalido. Pardmetro voltage. Encontrado 11.7
Valor invalido. Parametro voltage. Encontrado 12
Walor invalido. Parametro voltage. Encontrado 11.7
Valor invalido. Parametro voltage. Encontrado 12
Valor invélido. Parametro voltage. Encontrado 11.7
Valor invalido. Pardmetro voltage. Enconfrado 12
Valor invalido. Pardmetro voltage, Encontrado 11.7
Valor invélido. Parametro voltage. Encontrado 12
Valor invalido. Pardmetro voltage. Encontrado 11.7




“Resultados e discussa

:

gerados

3
i e Seile é o i
Perguntas / Critérios de avaliacdo § g § 3 'g ; 'g GEJ
c® g o O
- O g |.= —_ =
x QS8 Oolo Q8
1. E f&cil localizar a tela para cadastrar novo usuario
P 100%
2. E facil localizar a tela para cadastrar novo equipamento 100%
3. E facil localizar a tela para cadastrar nova regra 100%
4. E facil localizar a tela para visualizar o status dos equipamentos 100%
5. E facil localizar a tela para visualizar os alertas gerados 100%
6. E facil cadastrar novo usuario 100%
7. E facil cadastrar um novo equipamento 100%
8. E facil cadastrar nova regra 80% 20%
9. E facil localizar a tensdo da bateria de um equipamento na tela de status dos 100%
equipamentos
10. E facil localizar a qualidade de conex&o de um equipamento na tela de status dos 100%
equipamentos
11. E facil de identificar o motivo de um alerta gerado pelo sistema na tela de alertas 100%




~ Resultados e discus

monitorar tensdo elétrica e a qualidade do sinal

Funcionalidade/Caracteristica E Winbox Webfig The Dude
trabalho
Monitoramento da tens&o elétrica X X X X
Monitoramento da qualidade do sinal X X X X
Ambiente WEB X X
Monitoramento de varios roteadores em uma mesma tela X X
Envio de e-mail para responsaveis pelo monitoramento do
equipamento quando algum paré ,metro estiver abaixo de um valor X
estipulado
Cadastro de responsaveis por equipamento X
Tela de visualizagdo de alertas gerados X
Monitora tenséo da bateria e a qualidade do sinal de qualquer
versdo de RouterBoard que de suporte % 2 %
O usuério ndo precisa manipular scripts do sistema para
X X X




4. Conclusao

Objetivos principais alcancados.
Requisitos atendidos.

Os testes no provedor de acesso tiveram bons
resultados.
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Extensoes

Emitir som na tela de monitoramento quando algum valor ndo estiver de
acordo com as regras.

Construir um grafico de linha baseado no status dos dispositivos, sobre algum
parametro que possui valor numérico.

Alterar definicdo do GALS (novas mensagens, comandos).

Analisar a possiblidade de alterar a especificacao do GALS e gerar suas classes
em tempo de execucao, utilizando as regras cadastradas pelo usuario.

Implementar um cadastro de permissdo por tela para cada grupo de usuarios.
Um exemplo seria um grupo de usuario chamado monitor, sé ter permissao
para abrir a tela de monitoramento e visualizar os alarmes gerados pelo sistema.

Utilizar a API do Google Maps para mostrar no mapa onde o equipamento esta
localizado.

Melhorar o filtro das informagées na tela de visualizacao de alarmes,
adicionando filtro por hora e por equipamento.

Trocar a forma de comunicag¢do entre o sistema e os roteadores para o protocolo
de comunicacao SNMP.






= .»/ 3

Fotos do provedor de acesso
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Fotos do provedor de acesso




