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INTRODUCAO

e A necessidade de informatizar o negdcio e armazenar as
informacdes para posterior utilizacao, considerando a
necessidade de se ter facil acesso a estas informacdes, cria
um grande desafio no campo de seguranca da informacao;

e O RDBMS Oracle contém uma vasta quantidade de funcoes
relacionadas a seguranca, muitas sao desconhecidas ou nao
sao utilizadas corretamente;

e Necessidade de um processo de auditoria de conformidade
através da utilizacao de um manual de regras bem definido.
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OBJETIVOS

Desenvolver um sistema que verifique o nivel de seguranca de
um banco de dados Oracle, visando facilitar a analise das alteracoes
necessarias para que o ambiente em questao se torne mais seguro.

e Manter parametros e recursos de seguranca para posterior
verificacao de conformidade;

e Emitir relatdrios que informem as inconformidades de seguranca da
base de dados e os valores das configuracbes que precisam ser
ajustadas para que se adequem ao modelo de seguranca escolhido;

e Permitir a analise de verificacbes anteriores, mantendo um
historico para consulta.
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FUNDAMENTACAO TEORICA

Arquitetura do banco de dados Oracle

Uma instancia Oracle compreende uma area de memoria
chamada SGA e processos de segundo plano (LONEY, 2009).

O Oracle é projetado para ser um banco de dados
bastante portatil, a arquitetura fisica é diferente em diferentes
sistemas operacionais (KYTE, 2010).

O dicionario de dados é um conjunto de metadados:
dados sobre dados (WATSON, 2010).

—

o



Commom Criteria

O Commom Criteria é um padrao internacional para certificacao
de seguranca de produtos de tecnologia da informacao.

e (Os produtos sao avaliados por laboratorios independentes e
licenciados;

e Documentos de suporte sao utilizados durante a avaliacao;

Um grupo de critérios com padroes técnicos € qualificado como
modelo de protecao (WALLACE, 2003).

O Oracle Database 11g Release 2 Enterprise Edition é
certificado.
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Auditoria

A auditoria € um exame metddico ou revisao de um
ambiente que tem por objetivo garantir complacéncia com
regulamentos e detectar anomalias (CHAPPLE; STEWART;
TITTEL, 2005).

E preciso monitorar o uso de privilégios que podem ser
perigosos (BRYLA; RAMKLASS; WATSON, 2010).
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Seguranca em banco de dados Oracle

O principio mais seguro a seguir quando determinar o acesso
aos sistemas de computador é o do menor privilégio: ninguém pode
ter acesso a qualquer coisa que esteja além do minimo absolutamente
necessario para executar seu trabalho, e qualquer coisa nao
especificamente permitida é proibida (WATSON, 2010).

Os mecanismos de seguranca fornecidos pela Oracle dividem-
se em trés categorias: autenticacao, autorizacao e auditoria (BRYLA;
LONEY, 2009).

Oracle Listener.

—
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Autenticacao de banco de dados

No processo de autenticacao, o método de identificacao mais
utilizado é o de usudrio e senha (NATAN, 2005).

Fonte: Natan (2005).



Autorizacao

A autorizacdo no Oracle € baseada em um modelo de
privilégio, atraves do qual podem ser permitidos ou negados acessos
a dados, acOes ou processamento, e através do qual podem ser
aplicados varios limites em tais acOes ou acessos (NATAN, 2009).

e |



Cenario Atual

A necessidade de verificar as configuracdes relacionadas a seguranca
é uma demanda anual de um cliente da Tecldgica.

Toda a analise realizada para certificar-se de que o banco de dados
alvo atende a todos os requisitos é feita manualmente, item a item.

E preciso avaliar o resultado de determinado requisito no ambiente e

compara-lo ao valor esperado no documento que descreve o modelo
de seguranca da empresa.

—
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Trabalhos Correlatos

O software correlato Oracle Enterprise Manager Configuration Management
Pack (CMP), monitora as configuracdes do banco de dados para complacéncia em
seguranca e regulamentacdes. O CMP avalia continuamente as configuracdes, usando
uma biblioteca de mais de 240 melhores praticas. A pontuacao de complacéncia é
calculada com base em politicas pré-definidas e configuracdes validadas por padrdes
industriais, como o Center for Internet Security (CIS).

Evaluation Results: Secure Configuration for Oracle Database
View | All Results (8|  Filter By Target All ( Choose Target )( Clear )

Secure Configuration fo

ofE Policy Group: Secure Configuration for Oracle Database
@8 Post Installation Summary Trend Overview I

Latest Data Collected Oct 22, 2006 8:21:13 PM PDT

View Data

of Targets by Compliance Score

Oiracle Directory and File
= —
> Pemissions
=38 Oracle Pararneter Settings
Database Passward Profile
C')'m Settings
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DESENVOLVIMENTO E ESPECIFICAGOES DO SISTEMA

Requisitos Funcionais

Manter: Criar e Excluir:

e Configuracoes de profile;  Modelos de segurancga.

e Grupos de privilégios;

e Privilégios de sistema; Verificar:

e Comandos auditaveis;  Banco de dados alvo.

e Parametros do SQLNet;

e Parametros de instancia; Visualizar:

e Parametros do Listener; e Resultados da analise do banco de
e Contas de usuario. dados;

e Resumo dos itens verificados.
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Requisitos Nao Funcionais

O sistema devera utilizar banco de dados Oracle 11g
(portabilidade);

e O sistema serd desenvolvido em PL/SQL (implementacdo);

e As paginas e relatérios serao desenvolvidos através do Oracle
APEX (implementacao);

e (O sistema podera ser acessado através de qualquer navegador
(portabilidade).
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Modelo de Entidade e Relacionamento
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Técnicas e Ferramentas Utilizadas

Ferramentas de desenvolvimento:
e SQL Developer;
e Application Builder (Oracle Application Express).

Banco de dados: Oracle Database 11g Enterprise Edition Release 2.

Servidor web: Oracle Weblogic 11g.
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OPERACIONALIDADE DA IMPLEMENTAGCAO

Pagina inicial do sistema

. Homea Configuration Security Modal Repor

Haomia

| Enable Security Model
select security Model: CLIENT ~ | Achve Model  Venfy Database

security Models List

Mame CLIENT
Description Modelo de sequranca utilizado pelo cliente.
Active .

Mame ORACLE

Desenption Default Oracle security configurations.
Active Y




Pagina de criacao e exclusao de modelo de seguranca

‘ ‘ Home Configuration Security Model Report

Home = Security Model

Create New Security Model

Model Name: CI3

Modelo de seguranga baseado no documento
disponibilizadc pelo CIS.
Description:

66 of 100
Template: ORACLE

Delete Security Model
&)

Select Security Model: CLIENT

_Default ar active security models cannot be deleted. The exclusion of the security model
" will erase your entire history checks.

Warning




Pagina principal de configuracao
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Pagina de configuracao de profiles de conta de usuario
Configuration

Home = Configuration = Profie

Exception Profiles Cancel | Create J

Model Name: ORACLE
Profile: AFPEX -

Justification:

[ View Profile Exceptions ]

Profile Settings Cancel J| Delete | Submit J

Restricting the number of login attempts will help deter brute force attacks against

O
g
2

failed_login_attempts 3

profiles.
- Specified in days the amount of time that the user is warned to change their passaword
B ORACLE password_grace_time 3 before their password expires.
- - Restricting the password lifetime will help deter brute force attacks against user accour
= ORACLE password_life_time 50 and refresh passwords.
5 Specifies the amcount of time in days that the account will be locked cut if the maximum
I:l ORACLE password_lock_time 1 nurber of authentication attempts has been reached.
This prewents users from cycling through a few common passwords and helps ensure the
[ ORACLE password_reuse_max 20 integrity and strength of user credentials.
- Creating a long window before password reuse helps protect from password brute force
| ORACLE password_reuse_time 365

attacks and helps the strength and integrity of the user credential.

Download

Add Row

Configuration Report

Home = Configuration = Profile = Profile Exceptions

Configure Profile Exceptions Cancel | Delete | Submit J

o ORACLE APEX Profile de aplicagdo.

11
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Pagina de configuracoes de roles

Home Configuration Security Model Report

Home = Configuration = Roles

Exception Roles Cancel Create

Model Hame: ORACLE -
Role Hame: ADM_PARALLEL_EXECUTE_TASK -

Justification

[ WView Role Exceptions ]

Configure Roles Cancel Delete Submit
= Model Name Hole Name £3
= ORACLE COMNMNECT
=] ORACLE DBA
=] ORACLE DELETE_CATALOG_ROLE
=] ORACLE EXECUTE_CATALOG_ROLE
=] ORACLE RECOVERY_CATALOG_OWNER
=l ORACLE RESCURCE
[C] ORACLE SELECT_CATALOG_ROLE

Download

- - 17

/ Add Row
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Paginas de configuracao de privilégios de sistema e a objetos

Home Configuration Security Model Report

Home = Configuration = System Privileges

System Privileges Cancel Delete Submit
[ ORACLE ADMINISTER ANY SQL TUNING SET
[ ORACLE ADMINISTER DATABASE TRIGGER
[ ORACLE ADMINISTER RESOURCE MANAGER
[ ORACLE ADMINISTER SQL MANAGEMENT QBJECT
[ ORACLE ADMINISTER SQL TUNING SET
[ ORACLE ADVISOR

Home Configuration Security Model Report

Home = Configuration = Object Privileges

Object Privileges Cancel Delete Submit

[]  ORACLE PERFSTAT STATSS$SQLSUM ALL
[l  ORACLE PERFSTAT STATSSSQLTEXT ALL
g []  ORACLE 5YS ALL_SOURCE ALL
— [l  ORACLE Y8 AUDS ALL

ORACLE 575 DBA_% ALL

\ TN\ T sy —



Pagina de configuracao de parametros de instancia

‘ Home Configuration Security Model

Home = Configuration = Instance Parameters

Instance Parameters

Report

Cancel Delete Submit

71 ORACLE

[l ORACLE

ORACLE

[} ORACLE

(] ORACLE

[l ORACLE

ORACLE

=

ORACLE

=

[l  ORACLE
_.--""E Download

{

_trace_files_public
audit_file_dest
audit_sys_operations
audit_tral

db_securefile
diagnostic_dest
global_names
OT_EiiCTiDI"IEI'}(_aDGBSSiBiiilW
os_authen.t_preﬂx

0s_roles

C:\APP\CRACLE\ADMIN\SEC\RDUME

TRUE

ATWAYS

C:\APP\CRACLE

TRUE

FALSE

FALSE

Prevents u3ers from having the ability to read trace files which may
contain sensitive information about the running Oracle instance.

The destinaticon for the audit file must be 3et to a valid directory
cwned by cracle and et with owner read/write permissions only.

Auditing of the users authenticated as the 5YSDBA or the 5YSOPER
provides an oversight of the most privileged of uaers.

Engures that basic audit features are used.
Enaure that all LOB files created by Oracle are created a3 SecureFiles.

The destination for the user dump must be set to a valid directory with
permizaions reatricted to the owner of the Oracle software and the dba

This parameter ensures that Oracle will check that the name of a
database link iz the same a3 that of the remote database.

This i3 a database initialization parameter that controls acceas to
chjecta in the 5¥5 achema.

08 rcles are subject to control cut3side the database. The duties and
reaponaibilities of DBA3 and ayatem adminiatrators muat be separated.

allows externally created groups to be used to manage database roles.
This can lead to misaligned or inherited permissions.

110 11-20
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Relatorios detalham os resultados da verificacao do banco de dados

‘ Home Configuration

Security Model

Home > Database Parameters Report

Select Timestamp: 09-0CT-201215.44.20.233000 ~

Reports List

Database Parameters

Listener Parameters
SOLMet Parameters » This parameter ensures that Oracle will check thatthe name of a alter system set global_names=TRUE
o & goalnames A HEE database link is the same as that of the remote database. scope=hoth;
Object Privileges S audit trail NONE 05 Ensures that basic audit features are used. alter system set audit_trail=03 scope=bath;
e ./ sec_protocal_ermor_furher_acion  CONTINUE ~ DROP 60 Ei]heecr;ﬂgzd”i?”c;:trs‘]?;eercﬁzeseffrgg :”E':i?fg":ciif::;iﬁ'! ::”arl:‘t?hee :Eir Sﬁ??of?rmr further_action=DROP 60
Audit P - = - same client. This help mitigate malicious connections or DOS sco_p-b o - -
conditions. pe=ootn,
Profile
) ) : alter system set
Database _/ sec_protocol_error_trace_action  TRACE ALERT ii‘:ﬂg;he e sec_protocol_error_trace_action=ALERT
Other Findings ' scope=both;
Conformity Chart ) ) Auditing ofthe users authenticated as the SYSDBA orthe SYSOPER  alter system set audit_sys_operations=TRUE
/' audi_sys_operafions St S provides an aversight of the most privileged of users. scope=hotfy
Ensure that all LOB files created by Oracle are created as alter system set db_securefile=ALWAYS
/’ db_securefile PERMITTED ~ ALWAYS Sacurefiles. scope=both
05 roles are subject to control outside the database. The duties and
/’ 0s_authent_prefix OPS% MULL responsibilities of DBAs and system administrators must be alter system set 05_authent_prefix="scope=both;

separated.

1-Taof 7
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Grafico de conformidade

:_Home = Confnrm'lt_].r Chart

Select Timestamp: 09-OCT-2012 15.44.20.239000 ~

Reports List ll Conformity Chart

Database Parameters
Listener Parameters Conformity - Quantity of Items

SOLMet Parameters

Roles
Object Privileges
System Privileges
Audit
Profile
Database

| Other Findings

| Conformity Chart

Bl Conformity

B NoConformity

The settings below generates one nonconformity per

NS 7o
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RESULTADOS E DISCUSSOES

e Todos os objetivos foram atingidos;

* Profissionais que trabalham com banco de dados Oracle
efetuaram os testes no sistema.




e
CONCLUSAO

e Empresas e pessoas estao dando cada vez mais importancia
a seguranca da informacao;

e Preocupacao em garantir a confidencialidade das
informacdes armazenadas;

e Sistema atende as necessidades e acelera o processo de
auditoria, diminuindo a possibilidade de ocorréncia de erros.




e
EXTENSOES

e Avaliar a seguranca do sistema operacional;
e Bancos de dados como itens de configuracao;

* Niveis de configuracao;

* Niveis de pontuacao.
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