SISTEMA DE CONTROLE DE ACESSO,
FREQUENCIA E GESTAO DE PERMISSAO
PARA AMBIENTE ACADEMICO

LEONARDO DENARDI

ORIENTADOR: JACQUES ROBERT HECKMANN
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SEQUENCIA DA APRESENTACAO

e Introducao

* Objetivos

 Fundamentacéao Tedrica

* Trabalhos Correlatos

* Desenvolvimento do Sistema

» Operacionalidade da implementacao
» Resultados e discussao

» Conclusodes

o Extensoes
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INTRODUCAO

e Seguranca — Medidas para se manter o estado de um ambiente

* Fragilidades no ambiente académico — Observacdes ao longo
do tempo

e Distribuicao dos Ambientes
* Biblioteca Publica

e Crescimento do mercado privado — Novas Tecnologias

e Ocorréncias — Assaltos, assassinatos, etc...
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OBJETIVOS

e gerenciar o controle de entradas e saidas de
salas de aula;

« disponibilizar/cadastrar informacoes para criar
Permissdes de acesso e efetuar reservas das salas de aula;

e apresentar relatdrios sobre o controle de fregtiéncia
académica através dos dados obtidos com 0s acessos
as salas de aula.
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FUNDAMENTACAO TEORICA

 Ambiente académico — Aparentemente um ambiente
tranguilo, com uma segunda casa

« Elementos arquiteturais — Bloqueios fisicos
* Elementos operacionals — Politica de Seguranca

* Elementos de controle de acesso — Raciocinio da politica com
as informacdes arquiteturais

e Controle de fregtiéncia — Adicional pois ja se tem as informacées

e GWT — Linguagem Java, convertido para WEB,
interface amigavel, etc...
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TRABALHOS CORRELATOS

e SCAPE — Middleware, conjunto de protocolos, sistema web em
PHP

e Terminal de controle de acesso e ponto utilizando
Biometria — Pesquisa na utilizacido de um sensor biométrico

 Hardware para controle de frequéncia académica — Criacéo
de um KIT(hardware) para controle de freqliéncia
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DESENVOLVIMENTO

* Requisitos Funcionais

» O sistema deve permitir o cadastro/alteracéao e exclusao de
pessoas, disciplinas, cursos, turmas, permissoes e areas

» O sistema deve controlar o acesso e a fregtiéncia das pessoas
O sistema deve permitir gerar relatérios de frequéncia

» O sistema deve enviar um e-mail com as novas permissoes a
todas as pessoas da turma relacionada a permissao
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DESENVOLVIMENTO

e Requisitos Nao Funcionais

« Utilizar banco de dados Mysq|

 Ter dois tipos de menu uma para adm e outro para
Professor

e Utilizar Java

 Validar o acesso em tempo real
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DESENVOLVIMENTO

* Regras de Negdcio
« Controlar cadastros em branco
* Pré-requisitos de cadastros, como turma primeiro precisa pessoa
 Diferentes menus para cada tipo de pessoa

* Verificar que o acesso atual e diferente do ultimo

 Verificar que se a area necessita de autorizacao de acesso de
Professor o aluno somente entra apds o professor

« Somente exibir os dados do professor logado =
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DESENVOLVIMENTO

» Diagramas — Fluxo de Atividades
act Proposto.

Freguéncia € controlada
manualmente pelo
professor

¥ WA
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DESENVOLVIMENTO

e Diagramas — Caso de Uso

UC11 - Cadastrar
Ocorrencias

UC10 - Controlar
? Acesso

//f apreg|

«inglude» UCD3 - Alterar Senha UCO3 - Alterar Senha

UCO09 - Gerar
Frequéncia

UCO05 - Cadastrar

Curso
UCO8 - Cadastrar

Permissio
\ uco1 N Logar no UCO1 - Logar no
Sistema .
. Sistema

UCO6 - Cadastrar
Disciplina

Edes»

Professor Administrador

UCO02 - Cadastrar

Pessoas

UCO04 - Cadastrar
Turmas

CO07 - Cadastrar Area)
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DESENVOLVIMENTO

* Diagramas — Fluxo de atividades atual (administrador)




DESENVOLVIMENTO

» Diagramas — Fluxo de atividades atual (professor)

Habilita Telas Professor
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e Diagramas — MER

curso El

zcolumns
*PK id_Curso: INT
* ds_Curso: VARCHAR(45)

KPK»
+  PKE_cursoflNT)

turma_disciplina D

«columns

*PK id_Turma_Disciplina: INT
* id_Turma: INT

. id_Disciplina: INT

«PKa
+.  PK_turma_disciplina(lNT)

disciplina =

atolumns

*PK id_disciplina: INT

*  ds_disdplina: VARCHAR(45)
fi ds_curso; VARCHAR{45)

«PKe
+  PK_disciplina{lNT)

DESENVOLVIMENTO

turma_pessoa D

turma |:|

zcolumns
*PK id_Turma: INT
* desc_Turma: VARCHAR(45)

KPK»
+  PKE_turma(IMT)

«Columns

* id_Fessoa: INT

o id_Turma: INT

*PK id_Turma_Fessoa: INT

* tipo_Pessoa: VARCHAR(45)

frequencia D

&P
+  PKE_turma_pessoa{INT)

&columns

*PK id_Frequencia: INT

% id_Pessoa: INT

*  data: DATETIME

2 id_Turma: INT

= direcao_Acesso: VARCHAR(45)
* id_Area: INT

pessoa |:|

«PKs
+  PK_freguencia(IMT)

«columns

*PK id_Pessoa: INT

*PK nr_Cartao: INT

*PK nm_Pessoa: VARCHAR{45)
% tp_Pessoa: VARCHAR{45)
*  senha: VARCHAR(45)

*  email: VARCHAR{45}

- telefone: WARCHAR{45)

«PKa

+ PK_pessoa(lNT, INT, VARCHAR)

ocorrencia

=

area

E|

aCoOlumns
*PK id_ocorrencia: INT

id_pessoa: INT
*  data: VARCHAR(45)

* ds_ocorrencia; VARCHAR{Z200)

+

+

&columns

*PK id_Area: INT
ds_Area: VARCHAR(45)
nro_Dispositivo: INT
verifica_auto: TINYINT

#PKs «PKa
+  PK_ocorrencia(lNT) +  PK_area(lNT)
) H
permissao D
sColumns

*PK id_Permissao: INT

*PE id_Area: INT

*PK dataHora_ini: DATETIME
*PK dataHora_Fim: DATETIME
*PK id_Turma: INT

<PHhe

+  PK_permissao(NT, INT, DATETIME, DATETIME, INT)

g
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OPERACIONALIDADE

e Telas

Conftrole de Acesso Web

Efetue seu Login!

Login: |

Senha:
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OPERACIONALIDADE

e Telas

Controle de Acesso Web

Efetue seu Login!
e Jo
Senha: :
| Logn |
[ & The page at 127.0.0.1:8888 says: ———

Usuario efou 5enha Invalidos
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OPERACIONALIDADE

e Telas

/. @ ‘Web Application Starter Pro \T'__ i

€« C | ® 127.0.0.1:8888/Acesso.ntmi?gwt.codesvr=127.0.0.1:9997 B 0 A

Controle de Acesso Web

2 &2 9 A 2 @& B R ..

Cadastrar Pessoa  Cadastrar Curso  Cadastrar Disciplina ~ Cadastrar Area  Cadastrar Turma  Cadastrar Permissao  Alerar Senha  Ocorrencias  Logout
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OPERACIONALIDADE

e Telas

f,r' () Web Application Starter Pro \T‘—_ @M
& C | ® 127.001:8888/Acesso.htmiZgwt.codesvr=127.0.0.1:9997 [ B N

Controle de Acesso Web

& ® £ R

Cadastrar Permissao  Alterar Senha  Relatorio  Logout
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OPERACIONALIDADE

e Telas

/,.’r. @ ‘Web Application Starter Pro = \T—_ @ﬂu

< C | ® 127.0.0.1:8888/Acesso.htmi?gwt.codesvr=127.0.0.1:9997 B 0 A

r

Controle de Acesso Web

B & 2 @ Mm@ B B R

Cadastrar Pessoa  Cadasirar Curso  Cadastrar Discipiina  Cadastrar &rea  Cadastrar Turma  Cadasirar Permissac  Alterar Senha  Ocorrencias  Logout

| Altere sua senhat

Senha; | | |
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OPERACIONALIDADE

e Telas

/ @ Web Application Starter Pro \_T’}_" . - I:_ - — 3 EM

< C | ® 127.0.0.1:8888/Acesso.ntmi?gwt.codesvr=127.0.0.1:9997 [\ . EAJENTIE

Controle de Acesso Web I

@ | T |
g
- ®’ @ 2 R
Discipline  Cadastrar Area  Cadastrar Turma  Cadastrar Permissac  AMerar Senha  Ocorrencias  Logout
i Lista de Cursos
E Curzo
Sistemas de Informacao \
=
4 IR ’
Remaower
Curso: | '
| Cadastrar J F..-l-l
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OPERACIONALIDADE

e Telas

O Web Application Starter Pr

€ c

D 127.0.0.1:888

Acess

Cadastrar Pessoa  Cadastrar Curso  Cadastrar Disciplina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissan  Alterar Senha  Ocorrencias  Logout

Lista de Disciplinas

= Disciplina

[ Engenharia de Software

€[ 1

Remover

m

Cadastro de Disciplina

Curso:

Disciplina:
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OPERACIONALIDADE

e Telas

/ () Web Application Starter Pro = \ LEM

&« C  ® 127.0.01:8888/Acesso.htmi?gwt.codesvr=127.0.0.1:9997 W®r 0 A

I —"—8., ¥
B A & 9 & @ &2 B R..

Cadastrar Pessoa | Cadastrar Curse  Cadastrar Discipina  Cadastrar Ares  Cadastrar Turma  Cadastrar Permissao Altersr Senha  Ocorrencias  Logout

Lista de Pessoas

Nome
Professort
Aluno1

< [T} +

Alterar Remover

Cadastro de Pessoa

MNome da Pessoa:
E-mail:

Telefone:

Mumero do Cracha:

Tipo de Pessoa: Selecione um Tipo de Pessod... |¥

Cadastrar H Alterar /ﬂ“

=]
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OPERACIONALIDADE

e Telas

! (T) Web Application Starter Pr =

&
Cadastro de Turmas
Descricao da Turma:
Disciplina: \a ~
Selecione os Alunos
Lista de Alunos disponiveis Lista de Alunos Selecionados
Professorl

Alunol

Selecione os Professores

Lista de Professores disponiveis Lista de Professores Selecionados

Professorl

m
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OPERACIONALIDADE

e Telas

O Web Application Starter Pr WER

(el

€ C © 127.0.0.1:88¢

1| Area

I Area2

¢

Remaver

Descricao da Area:
Numero do Dispositivo:

Verifica Entrada
Professor?:

Laboratorio de Informatica

Lista de Areas

i | :

Cadastro de Area

Cadastrar
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PERA

e Telas

f O Web Application Starter Pre

CIONALIDADE

€ C  © 127.0.0.1:5888/

[T Turma

~| Turma do 1 Semestre

PP

Remover

Turma:

Area:

Data Inical:
Horarie Inical
Data Final:

Horario Final:

Lista de Permissoes

Area Data Inicial
Laboratorio de | 2011-08-10 14:

1l

Cadastro de Permissao

Data Final

2011-08-10 15:

Cadastrar

m
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OPERACIONALIDADE

e Telas

/. @ Web Application Starter Pro = \

<« C | @ localhost:8080/war, ol A

Controle de Acesso Web

B 2 < M @ ® BR i

Cadastrar Pessoa  Cadastrar Curso  Cadastrar Discipina  Cadastrar Area  Cadastrar Turma  Cadastrar Permissao  Alterar Senha | Ocorrencias | Logout

Ocorrencia Quantidade
Acesso negado pela autorizador ndo estar prezente 1
Acesso negado pela permissdo 12

Acesso Negado por ndo ter saido de outra 4rea ou tentar... 5

-
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OPERACIONALIDADE

e Telas

= Frequencia da Turma Turma do 1 Semestre.pdf - Adobe Reader

Arguivo  Editar  Visual

5 @

lizar Docu

mento  Ferramentas  Janela  Ajud,

1 |z B ® 1% - o ] | Locala

L= | i

Relatoério de Frequencia da Turma: Turma do 1 Semestre
do dia 2011-09-10 00:00:00

Professor1
Aluno1




RESULTADOS E DISCUSSAO

» Efetuado piloto na Sala C-303 - aula de Pratica em Sistemas de
Informacao do professor Jacques Robert Heckmann

* Na pratica visto que o controle de acesso é efetivo
* Permite 0 acesso somente de pessoas autorizadas

» Controle de fregtiéncia feito automatizado

/2

funRs



CONCLUSAO

 Para completar o sistema de seguranca da Universidade sao
necessarias mais duas acodes, criar uma politica de seguranca e
adquirir equipamentos

» Além desta mudanca, ha uma alteracéo de conceito por parte dos
alunos, sendo que é necessario ficar até o final das aulas para
garantir que sua presenca sera computada

* Do controle de acesso manual para o automatizado percebe-se
uma grande evolucéo justificando a implantacao deste sistema

* Pode-se observar também uma reducédo no tempo desperdicado

por parte do professor em fazer o controle de freqtiéncia, além de
Nao precisar se preocupar com o diario de classe manual
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EXTENSOES

* Integrar-se a equipamentos de controle de acesso e ponto
e Integrar-se a sistemas pré-existentes na FURB

* Relatorios de avaliacao do ambiente académico

sobre a face de seguranca
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OBRIGADO
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