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INTRODUCAO

- Historico da esteganografia em audio
- Utilizada durante a Segunda Guerra Mundial

- Relevancia do tema
- Seguranca e enriguecimento multimidia

-Aplicacao datecnologia
- Marcas d’agua
- Interatividade na midia
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PROBLEMA E ESTADO DA ARTE

PROBLEMA

Ocultar dados em audio sem adicionar ruido excessivo em seu
espectro sonoro

ESTADO DA ARTE

- Last Significant Bit (LSB)
- Ocultacao de dados no eco
- Espalhamento espectral




PROBLEMA E ESTADO DA ARTE

LSB (Last Significant Bit)

- Usa o bit menos significativo do bloco de informacao

(a) 100 67 58 4 184 48 198 142
(b) | 01100100 | 01000011 | 00111010 | 00000100 | 10111000 | 00110000 | 11000110 | 10001110
(c) 0 1 1 1 0 1 0 1
(d) | 01100100 | 01000011 | 00111011 | 00000101 | 10111000 | 00110001 | 11000110 | 10001111
(e) 100 67 59 5 184 49 198 143
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PROBLEMA E ESTADO DA ARTE

Ocultacao de dados no eco

- Usa o conteudo do audio
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PROBLEMA E ESTADO DA ARTE

Espalhamento espectral

- Usa o conteudo do audio
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PROBLEMA E ESTADO DA ARTE

TRABALHOS RELACIONADOS

caracteristicas / trabalhos relacionados Kobuszewski  Cheng et al. Schutz Abdulla et al.
(2004) (2007) (2009) (2009)
linguagem de alto nivel X X - -
algoritmos de compresséao X - X -
robustez da técnica de esteganografia - X X X
alta capacidade de ocultagéo de texto - - X -
alta velocidade de processamento - X - X
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SOLUCAO PROPOSTA

Técnica de espalhamento espectral

+

Modulo de compactacao estruturado
com modelagem heuristica

- Seguranca
- Independéncia do arquivo fisico

- Quantidade de informacdes ocultas
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SOLUCAO PROPOSTA

- Compativel com arquivos .WAV
- O sistema oculta 1 simbolo da mensagem a cada 11 segundos

- Utilizacdo da Modulated Complex Lapped Transform (MCLT)

- Cada caractere da mensagem é escondido em diversas faixas
de fregtiéncia
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SOLUCAO PROPOSTA

- Modelo psicoacustico previne que variacdes bruscas de
energia sejam adicionadas ao audio

- Modulo de extracéo Blind Detector

- FreqUéncias inaudiveis existentes no buffer analisado sao
Ignoradas durante o0 processo

- Coeficientes de decodificacao para varias escalas de tempo e
frequéncia
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SOLUCAO PROPOSTA

- Utilizacao de um Filtro de Cepstrum

- Testes de correlacao indicam a presenca de dados ocultos
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SOLUCAO PROPOSTA

- Sistema de compactacao baseado em algoritmo heuristico

- Substituicao de preposicdoes de uso comum e combinacodes de
letras por simbolos menores

- A utilizacao de nomes proprios no texto da marca d'agua
prejudica a eficiéncia do método
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Arquivo WAV
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Arquivo WAV
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EXPERIMENTO 1

- Adicao da mensagem “Teste de esteganografia” em amostras
de audio

- Quantidade de arquivos de audio analisados: 20

- Utllizada a ferramenta PQevalAudio (P. Kabal, 2002) na
avaliacao

- Gera notas ODG (Objective Difference Grade)
- Valores variam de -4.0 até 0
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EXPERIMENTO 1

TESTES DE QUALIDADE E FIDELIDADE

Audio Autor / Mdsica % de fidelidade da
marca extraida
1 Blfﬁg;zg}?,th 95% 0 Teste de esteganografi
2 BI%‘;gnS;IZz%th 100% 0 Teste de esteganografia
3 “BS;:/(')VISSE{W” 100% -1.195 Teste de esteganografia
4 “Couls(zl/)oz/lgr;ezove J’ 100% -1.459 Teste de esteganografia
5 “/Eoﬁh;\giréevi" 100% -0.87 Teste de esteganografia
6 “No I/sz?nl\gsrll\(lag Cry” 100% -0.032 Teste de esteganografia
7 “Goiziiqusclﬁgrm” 90% -1,645 Teste de esteganogra
8 "It’sEll\\I/:)swpcgff\llg/er” 100% -1,65 Teste de esteganografia




RESULTADOS

- 80% Deteccao da marca d’agua, sem ruido excessivo

- 37,5% Perfeito (ODG =0)
- 37,5% Muito bom (ODG >=-1)
- 25% Aceitavel (ODG >=-1.5)

- 20% Deteccao da marca d’agua com problemas ou
presenca de ruido excessivo
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EXPERIMENTO 2

- Transmissao pelo ar

- Adicao da mensagem “Informacao secreta” no audio 1
- Reproducao : dispositivo movel
- Recepcao : microfone conectado ao computador

- Nota ODG do arquivo gerado: -3.9

- Taxa de fidelidade da marca d’agua extraida: 100%
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DISCUSSAO DE RESULTADOS

TRABALHOS RELACIONADOS

caracteristicas / trabalhos relacionados Kobuszewski = Cheng et al. Schitz Abdulla et al. Aquino
(2004) (2007) (2009) (2009) (2011)
linguagem de alto nivel X X - - X
algoritmos de compresséo X - X - X
robustez da técnica de esteganografia - X X X X
alta capacidade de ocultacdo de texto - - X - X
alta velocidade de processamento - X - X -
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CONCLUSAO

Eficiéncia computacional de projetos
esteganograficos experimentais

+

Modelos robustos para ocultacao
de dados em audio
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EXTENSOES

- Tornar o sistema compativel com o formato de audio MP3

- Criacao de um canal de comunicacao seguro, atraves do envio
e recepcao do conteudo sonoro por ondas de radio

- Geracao de selos que comprovem a legitimidade das musicas
adquiridas via sistemas virtuais
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