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Introducao

 Ambiente Virtual de Avaliacoes Utilizando
Certificados Digitais.

— Desenvolvimento da funcionalidade de avaliacoes de um
AVA.

— Utilizagao de certificados digitais para autenticagao do cliente.

— Geragao de diplomas virtuais assinados digitalmente.
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Objetivos do Trabalho

Disponibilizar um sistema web para um professor
cadastrar questoes e gerar avaliagoes para serem
executadas por seus alunos;

Garantir o controle de acesso de usuarios com
certificado digital;

Garantir o controle de acesso as informacoes e a
autenticacao do usuario;

Garantir a protegao das senhas de acesso dos usuarios
utilizando funcoes de hash;
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Objetivos do Trabalho

Garantir a trilha de auditoria para visualizar as agoes dos
usuarios;

Apresentar um relatorio final com o resultado da
avaliagao executada pelo aluno;

Garantir a geragao de um diploma virtual do aluno,
contendo informacoes sobre o aluno e a assinatura
digital do diretor do sistema, utilizando um e-CPF;

Garantir que qualquer usuario do sistema possa fazer a
verificacao da assinatura digital do diploma virtual do
aluno.
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Fundamentacao teorica

* Assuntos principais *



Certificado Digital

e |CP-BRASIL
— e-CPF

 Uma Autoridade Certificadora (AC) garante
a autenticidade de um Certificado Digital.

A AC assina a chave publica (certificado) de
um cliente utilizando a sua chave privada.
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Certificado Digital

* Formato de um Certificado Digital:

VERSAO
NUMERO SERIAL
ALGORITMO ASSINATURA
EMISSOR

VALIDADE
SUJEITO
INFO CHAVE PUBLICA SUJEITO
ASSINATURA
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Assinatura Digital

DIPLOMA ASSINADO

DIPLOMA
™

cifra com a . .
insere a assinatura

T algoritmo de hash  gypmeymm =~ Ceve Privada digital no final TXT
> E&::%: - do documento

ﬂ >

DIPLOMA ASSINADO

algoritmo de hash

TXT >

decifra com a \‘
chawve publica — ?

}. n:munma /‘
- 0100011101




Trabalhos Correlatos

*  Software de Apoio a Geragao de Avaliagoes de
Aprendizagem (DANEY, 2007);

*  Ambiente Virtual de Aprendizagem da
Universidade Regional de Blumenau (FURB,
2009);

* Prototipo de Software para Emissao de
Certificados Digitais (MATHIAS, 2007).
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Requisitos principais

Entrada de usuarios com certificado digital valido;
Autenticacao do usuario;

Auditoria de seguranca para usuarios administradores;
Cadastrar de questoes;

Configurar uma avaliagao com as questoes cadastradas;
Executar uma avaliagao gerada pelo professor;

Gerar um relatorio das avaliacoes executadas;

Gerar um diploma virtual em formato de texto e assinado
digitalmente com a sua chave privada;

Excluir qualquer diploma virtual gerado por ele anteriormente;

Verificar e validar a assinatura digital do diretor contido no
diploma virtual gerado.
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Diagrama de casos de

* Diagrama de casos de uso executados pelo diretor.

UC13 - Autenticar

UC10 - Excluir ‘
usuano

C11 - Gerar diploma

UCO8 - Verificar
assinatura do
diploma

UCO9 - Cadastrar Diretor

usuario

UC14 - Excluir
diploma

USO
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Diagrama de casos de uso

UCO04 - Excluir
guestao

UCO05 - Selecionar
alunos para prova

UCO06 - Excluir
selecédo de aluno
para prova

UCO03 - Criar questao

UCO7 - Gerar
Professor relatorio

UCO02 - Excluir prova

UCO08 - Verificar
assinatura do
diploma

UCO1 - Criar prova

UC13 - Autenticar
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Diagrama de casos de uso

UC13 - Autenticar

UiC0E - Verficar
assinatura do
diploma

UC12 - Executar
prova
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Diagrama de casos de uso

UCD8 - Verificar
assinatura do
diploma

Visitante
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Diagrama

de

Classes

Login

_session: var

+ 4+ + + + + 4

checarDados(var, var) : var
checarLogin() : var
checarNivel(var) : var
getSession() : var
login(var) : var

logout() : var
registrarLogin(var, var) : var

CriaProva

assunto: String
data: date
observacao: String
professor: int

criaProva() : boolean
excluirProva() : boolean

1

CriaQuestao

data: date
pergunta: String
professor: int
prova: int

criarQuestao() : boolean
excluirQuestao() : boolean

Diploma MySQL
+ errors. var + _link var
+ file: var + _query: var
+ database: var
+ abreConteudoDiploma(var) : var + debug: var = false
+ abreUltimaLinha(var) : var + debug_list: var
+ assinarDiploma(var, var) : var
+ nrcarac(var) : var + count() : var
+ nrlinhas(var) : var + fetchArray(var) : var
+ verificarDiploma(var) : var + MySQL(var, var, var, var) : var
+ query(var) : var

T g

Projeto

audiitoria: Auditoria
diploma: Diploma
log: Log

login: Login

sql: MySql

conectarBancoDados() : void
loadPage() : void

v

CadastroUsuario

cpf: int
dataCadastro: date
dataNascimento: date
email: String

login: Login

nome: String

cadastrarUsuario() : boolean
excluirUsuario() : boolean
gerarSenhaShal() : void

v

¥

Auditoria

file: var

gerarAuditoria(var) : var
gravarArquivo(var, var) : var

GerarRelatorio

aluno: int
pergunta: String
prova: int

resposta: String

gerarRelatorio() : void
imprimirRelatorio() : void
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Tecnologias e ferramentas
utilizadas

Linguagem de programacgao PHP.
— DreamWeaver CS5;

Banco de dados:
—  MySQL.

Servidor:
—  Apache 2.
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Operacionalidade do
Certificado Digital

Certificado Digital do Servidor (auto assinado)

5_?; Informagdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

*» Todas as configuracdes de emissao
» Todas as diretivas de aplicativo

Emitido para: 127.0.0.1

Emitido por: 127.0.0.1

Valido a partirde 06/ 05/ 2011 até 03/ 05/ 2021
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Detalhes do Certificado Digital do Servidor (auto assinado)

' [ Ambiente Seguro

Verificar Dip

Operacionalidade do
Certificado Digital

127.0.041.
Informacgdes do certificado

Sua conexdo com 127.0.0.1 tem uma
criptografia de 256 bits,

A conexdo usaa TLS 1.0,

A conexdo foi criptografada utilizando
AES_256_CBC, com SHAL para mensagem de
autenticagdo e DHE_RSA como o mecanismo
de troca de chaves.

A conexdo esta compactada com DEFLATE.

0 servidor ndo € compativel com a extensao
de renegociagdo TLS.

Informagoes do site
Yocé visitou este site pela primeira vez em
23/05/2011.

O gue significam?

L = C | B nttps://127.0.0.1/ambiente_seguro/index.php?pg=verificar i &,
. 127.0.0.1 =
AVACD E Ridenifiade deste site foi confitmada por DES UTILIZANDO CERTIFICADOS DIGITAIS

|a que deseja verificar: B T
9 1 Usuario:

ﬂ Menhum a._.cionado Senha:

";a.r diploma

Para autenticar-se com um
certificado digital, clique
no botdo abaixo:

Autenticar (Certificado) ]

[ABATHO DE CONCLUSAO DE CURSO | SEMESTRE 201111
- dENTADOR, PAULO FERNANDO DA SILVA
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Operacionalidade do
Certificado Digital

Repositorio de autoridades de certificacdo raiz confiaveis

Autoridades de Certificacdo Intermediarias

Autoridades de Certificacdo Raiz Confidveis

_I: 4 |k

Emitido Para Emitido Por Datade... Mome Amigavel
l127.0.0.1 127.0.0.1 03/05/2021 <Menhum =
Eltcc TCC 14/05/2021  <Nenhum=

Repositorio pessoal de certificados

Pessoal | Qutras Pessoas

Autoridades de Certificacdo Intermediarias

[

Autoridades de Ce *

Emitido Para

54 Diretor
(= Diretor2

(| FERNANDO GEVAR..

Emitida Par Datade ... Mome Amigavel

16/05,/2012
TCC 23/05/2012
AC FENACON Certisig...  02/04/2012

<Menhum =
<Menhum =
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Operacionalidade do
Certificado Digital

Opcoes de instalagao do certificado do diretor

 Assistente para Importa

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite 3 senha da chave privada.

Senha:

[¥] Ativar proteciio de chaves privadas fortes, Se ativar esta opcdo, vocE serd
avisado todas as vezes gue uma chave privada for usada por um aplicativo.

[¥] Marcar esta chave como exportivel, Iszo possibilitard o backup e o transporte
das chaves posteriormente.

[¥] Incluir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves privadas

< Voltar |[ Avangar = ] | Cancelar .lr/;_
FURB



Operacionalidade do
Certificado Digital

Nivel de seguranga da chave privada do diretor

l Escolha um nivel de seguranca apropriado para este
tem.

(1 Alto

Saolicttar minha permissdo com uma senha para usar
este item.

@ Medio

Solicitar minha pemissao para usar este tem.

< Valtar L Avangar > J | Cancelar
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Operacionalidade do
Certificado Digital

Selecionando um certificado valido para autenticar o cliente

i~

s T Tk

Selecione um certificado
Selecione um certificado para se autenticar no 127.0.0.1:443

4| Diretor2
Emissor TCLC
Valido de: 24/05/2011 a 23/05/2012

(=g Diretor
| Emisson TCC
‘ é \ Wahdo de: 17/05/2011 a 16/05/2012
| | b

L QK J| Cancelar |
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Operacionalidade das
Funcionalidades Gerais

Utilizagao da fungao de hash para armazenar a senha do usuario

idusuario
4

5
13
20

login
proff

diretor
aluno1

aluno?

senha
78be2913eYfaadcd Hfdf2ffic1f92d9eae 3522497
2381c49bed2812966501440a58:f30914abcdb37
fi2eafc539768d2970925fd963a8f3b015a917ch
b7ef3da90a2bd7909%ebd48db885344a872bb155

nome
PROF
DIRETOR
ALUMNCA
ALUNOZ

cpf
4294967295
0
198798
9879879

dt_nascimento dt_cadastro

1222-12-12
1988-1-1
1999-1-1
1999-1-1

2011-04-02
2011-04-19
2011-05-11
2011-05-11

nivel
2

3
1
1
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Operacionalidade das
Funcionalidades Gerais

Cadastro de Usuarios

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial
Cadastrar Usuario
Excluir Usuarios
Gerar Diploma Virtual
Excluir Diploma Virtual

Verificar Diploma

Cadastrar Usuario

Nome Completo: PROF
Data de Nascimento: 10 /09 J |1988
CPF: 4294967295
@ Masculino
Sexo: _ .
' Feminino
E-mail: prof@gmail.com

Tipo/Nivel do Usuario:

) Aluno
@ professor

Usuario: proff {5 a 12 caracteres)
Senha: = || |seess (4 a 12 caracteres)
Confimar Senha: || === (4 3 12 caracteres)

Lembrete de Senha: |

Cadastrar Usuario

Seja Bem
Vindo(a)
Diretor! Sair
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Operacionalidade das
Funcionalidades Gerais

Excluir de Usuarios

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial
Cadastrar Usuario
Excluir Usuarios
Gerar Diploma Virtual
Excluir Diploma Virtual

Verificar Diploma

FURE - UNIVERSIDADE FEGIONAL DE BLUMENAU | TRABALHO DE CONCLUSAC DE CURSO | SEMESTRE 201171
ACADENMICO FEFMANDO GEVARD | OFIENTADOR PAULO FEFENANDO DA SILVA

| Excluir Usuarios

MNome CPF Tipo Usuario || Excluir
IPROF  ||4294967295 ||Professor || |
ALUNO1 || 198798 Aluno 8¢

|ALUNO2 9879879 || Aluno (€ |
| ANDREY 0879897 || Aluno (€ |

Seja Bem
Vindo(a)
Diretor! Sair
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Operacionalidade das
Funcionalidades Gerais

Excluir de Diplomas

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial
Cadastrar Usuario
Excluir Usudrios
Gerar Diploma Virtual
Excluir Diploma Virtual

Verificar Diploma

Seja Bem
Vindo(a)
Diretor! Sair

| Excluir Diplomas

|N0me ”CPF ”Tipn Usuariu”Echuir |
aluno1|[198798 ||Aluno
aluno2|(9879879 || Aluno Excluir

FUEE - UNIVERSIDADE EEGIONAL DE ELUMENAU | TREABALHO DE CONCLUSAQ DE CURSO | SEMESTRE 201171

ACADENMICO FEFNANDO GEVARD | ORIENTADOE PAULD FEFNANDO DA SILVA
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Operacionalidade das
Funcionalidades Gerais

Criar Nova Prova

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Menu Professor

Pagina Inicial | Criar Nova Prova Seja Bem
Criar Prova Vindo(a)
Proff! Sair

Excluir Prova

Criar Questiies para Prova Assunto: Multiplicac&o
Excluir Questies -
- D]::serva»:;ac:l|
Selecionar Alunos para Prova
Gerar Relatdrio
Observacdo:

Verificar Diploma

Cadastrar Prova

FUEE - UNIVERSIDADE FEGIONAL DE ELUMENAT | TRABATLHO DE CONCLUSAOQ DE CURSO | SEMESTRE 20111
ACADEMICO FEFWANDO GEVARD | ORIENTADOFR. PAULC FEEWNANDOD DA SILVA
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Operacionalidade das
Funcionalidades Gerais

Excluir Prova

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Excluir Prova | Seja Bem

Criar Prova Vindo(a)

Excluir Prova = : Proff! Sair
Assunto Observacdo ||Data Cadastro||Excluir

Criar Questies para Prova
Excluir Questdes Multiplicag3o ||Observagdol |[2011-05-10
Selecionar Alunos para Prova
Gerar Relatdrio

Adicdo Observacao ||2011-05-10

Subtracdo Observacdo3|[2011-05-10

S Divisdo || Observagao#|[2011-05-10

Verificar Diploma

x| ¥ |3 |

FUEE - UNIVERSIDADE REGIONAL DE BLUMENAU | TRABATHO DE CONCLUSAOQ DE CURSO | SEMESTEE 2011/1
ACADEMICO FEFNAND GEVARD | ORIENTADOR PAULO FERMAND DA SILVA
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Operacionalidade das
Funcionalidades Gerais

Criar Nova Questao

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

pé.gma bt | Criar Nova Questao Seja Bem
Criar Prova Vindo(a)
Proff! Sair

Excluir Prova
Criar Questies para Prova
Exn:lm.r Questies 332
Selecionar Alunos para Prova
Gerar Relatario

Verificar Diploma

Prova: Multiplicagdo |E|

Pergunta:

[ Cadastrar Questéo
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Operacionalidade das
Funcionalidades Gerais

Excluir Questoes

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Excluir Questbes Seja Bem
Criar Prova Vindo{a)
Excluir Prova : Proff! Sair
Criar Questdes para Prova Prova Pergunta || Excluir
Excluir Questdes Multiplicag3o || 337 b4
Zzlzcrlc;rj;tﬁéllr_;gns pats froe Multiplicacdo || 3747 %

Multiplicacdo || 3*57 ¢
— T — —
Verficar Diploma A0 il %

Adicdo 2437 b4

P I P =
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Operacionalidade das
Funcionalidades Gerais

Selecionar Alunos para Prova

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial

Criar Prova

Excluir Prova

Criar Questdes para Prova
Excluir Questdes

Selecionar Alunos para Prova
Gerar Relatdrio

Verificar Diploma

Selecionar Aluno para Prova

Prova:

Multiplicacdo |E|

Aluno:

aluna E|

Selecionar Aluno

Alunos cadastrados

‘ Prova ” Aluno ” Respondida? ” Excluir |
‘Adigéo ” aluno2 ” Nao ” % |
‘Adigéo ” alunol ” Sim ” |
‘Divisﬁn ” aluno2 ” MN3o ” S¢ |
‘Diviséo ” aluno3 ” MN3o ” % |
‘Diviséo ” alunol ” Sim ” |
‘Multiplicagéo ” aluno?2 ” N3o ” b4 |
‘Multiplicagﬁo ” alunol ” Sim ” |

Seja Bem
Vindo(a)
Proff! Sair
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Operacionalidade da
Assinatura Digital e Verificagao

Gerando um Diploma

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial

Cadastrar Usuario

Excluir Usuarios Escolher arquivo | MNephum 3. cionado
Gerar Diploma Virtual

Excluir Diploma Virtual

Seleciona a sua chave privada: Seja Bem Vindo(a)
Diretor! Sair

Selecione o Aluno a receber o diploma: | alunot E

Verificar Diploma ; ,
= Gerar & Assinar Diploma
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Operacionalidade da
Assinatura Digital e Verificagao

Diploma Gerado

[=] alunc1_diploma_assinado td

biplama Virtual Assinado Digitalmente

b kb

Nome do alunco: ATUNOCL

Data de Nascimento: 1995%-1-1
5 CPF: 198758

& Nome do Diretor: DIRETOR

1

8 Ob=s: Se este diploma for adulterado,

10 Assinatura do Diretor:

L I

11 -T®) ANRE®? Z-®y—ef -ED’ Tio®%a; .~ ) EEEIC\ 22537 20c2, BIRRVE2 Uz EBMS1 } 267 T4 E8: ; GF

a verificacdo da assinatura falhara.

I
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Operacionalidade da
Assinatura Digital e Verificagao

Download do Diploma (pelo Aluno)

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

BEM VINDO! Seja Bem Vindo(a)

Pagina Inicial
Executar Prova _ _ _ _ o Alunol! Sair
Wocé possul um diploma virtual assinado digitalmente,

L Geral PR RIEIRE ST

Verificar Diploma

Efetuar Download do Diploma!

FUERE - UNIVERSIDADE REGIONAL DE BELUMENALU | TRABALHO DE CONCLUSAO DE CURSO | SEMESTRE 2011/1
ACADEMICO FEFWANDMD) GEVARD | ORIENTADOR PAULD FEFNANDOD DA SILVA
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Operacionalidade da
Assinatura Digital e Verificagao

Verificagao do Diploma (Autenticidade e Integridade)

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Verificar Diploma Selecione o diploma que deseja verificar:

Usuario:

Escolher arquivo | Menhum a...cionado Senha:

Login |

| Verificar diploma

Para autenticar-se com um
certificado digital, clique
no botdo abaixo:

Autenticar (Certificado) |

1|2
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Operacionalidade da Auditoria

Acoes dos usuarios geradas pelo processo de auditoria:

» Fazer autenticacao

» Cadastrar usuarios

» Excluir usuarios

» Gerar e assinar diploma

» Excluir diploma

» Verificar diploma

» Criar prova

» Excluir prova

» Criar questoes para prova

» Excluir questoes

» Selecionar aluno para prova

» Excluir selegao de aluno para prova
» Gerar relatério

» Executar prova

» Efetuar o download do diploma
» Sair do sistema
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Operacionalidade da Auditoria

Arquivo responsavel por armazenar as trilhas de auditoria:

S T I O I

(N5 e =]

[

(R o T

[ T s T %

[ T oS TR S T S T LS T S T o TR o TR oS TR S

[=x]

[26/05/2011 11:07:49
[26/05/2011 11:05:03
[26/05/2011 11:05:13
[26/05/2011 11:10:2¢
[26/05/2011 11:10:25
[26/05/2011 11:11:02
[26/05/2011 11:11:20
[26/05/2011 11:12:06
[26/05/2011 11:12:22
[26/05/2011 11:12:3¢
[26/05/2011 11:12:44
[26/05/2011 11:12:55
[26/05/2011 11:13:03

] - Usuario: diretor - logado com sucesso!
1
1
1
1
1
1
1
1
1
1
1
1

[26/05/2011 11:13:11] - Usuario: proff - selecionou o alunc (alunol) para realizar a prova (assunto: Matematica)
1
1
1
1
1
1
1
1
1
1
1
1
1
1

- Usuario: diretor - cadastrou o usuarioc fernando com sucesso.

- Usuario: diretor - excluiu o usuario FERNANDC com sucesso!l

- Usuario: diretor — gerou o diploma do aluno (alunol) com sucesso!l
- Usuario: diretor — excluiu o diploma do aluno alunol com sucesso!
- Usuario: diretor - efetuou logout com sucesso!

- Usuario: diretor — verificou um diploma (valido) com sucesso!

- Usuario: proff - logado com sucesso!

- Usuario: proff - criou a prova (assunto: Matematica) com sucesso!
- Usuario: proff - exclulu a prova (assunto: Divis8oc) com sucesso!
- Usuario: proff - criou a questdo (1+1?) com sucesso!

- Usuario: proff - criou a questdo (1+2?) com sucesso!

- Usuario: proff - excluiu a questaoc (1+27?) com sucessol!

[26/05/2011 11:13:13
[26/05/2011 11:13:17
[26/05/2011 11:13:27
[26/05/2011 11:13:34
[26/05/2011 11:13:44
[26/05/2011 11:13:48
[26/05/2011 11:14:35
[26/05/2011 11:14:38
[26/05/2011 11:14:40
[26/05/2011 11:14:45
[26/05/2011 11:14:5¢
[26/05/2011 11:15:00
[26/05/2011 11:15:05
[26/05/2011 11:15:25

- Usuario: proff - selecionou o alunc (aluno2) para realizar a prova (assunto: Matematica)
- Usuario: proff - exclulu o aluno (aluno2) de executar a prova (assunto: Matematica)
- Usuario: proff - efetuou logout com sucesso!

- Usuario: aluncl - logado com sucesso!

- Usuario: alunol - executou a prova (assunto: Matematica) com sucesso!

- Usuario: alunol - efetuou logout com sucesso!

- Usuario: aluno2 - logado com sucesso!

- Usuario: aluno2 - efetuou download do seu diploma wirtual assinado!

- Usuario: aluno2 - efetuou logout com sucesso!

- Usuario: proff - logado com sucesso!

- Usuario: proff - gerou relatdrio da prova (assunto: Matematica) com sucesso!

- Usuario: proff - efetuou logout com sucesso!

- Usuario: - wverificou um diploma (valido) com sucesso!

- Usuario: - verificou um diploma (invalido) com sucesso!
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Resultados e Discussao

Importantes itens para o desenvolvimento deste trabalho:

e-CPF
—> Assinar diploma

OpenSSL

—> Exportar chaves (e-CPF)

- Gerar o certificado do servidor
- Gerar o certificado da AC TCC

—> Gerar o certificado do Diretor

—> Converter os certificados para diversos formatos

Servidor
—> Utilizado o servidor Apache 2
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Resultados e Discussao

Comparativo com os trabalhos correlatos:

Possui a respectiva caracteristica implementada?

Caracteristicas Este Trabalho Trabalho AVA -
Ambiente Daney Mathias FUREB

Cadastro de Usnarios S1m S1m Nio S1m
Niveis de 1ssdo de
acesso parpa.i:ﬂda 1suario Sim Sm Nao S
Cadastrar Provas Sim Sim Nio Sim
Cadastrar Questoes Sim S1m Nio S1m
Gerar Relatorio (Provas) Sim Sim Nio S1m
Executar Provas Sim Nio Nio S1m
Autenticagio Sim Sim Nio S1m
Auditoria Sim Nio Nio Nio
Protecdo de dados do ) )
usuirio (hash) Sim Nio Sim Sim
Criptografia Sim Nao Sim Nio
Certificado Digital Sim Nao Sim Nio
Assinatura Dagital Sim Nio Nio Nio
Canais seguros (HTTPS) Sim Nio Nio Nio
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Conclusao

* Todos os objetivos foram atingidos;

* Foi implementado um ambiente virtual de avaliagoes
utilizando certificado digital para autenticagao;

* Linguagem PHP e banco de dados MySQL.
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Extensoes

Como extensao para o presente trabalho propoe-se:

gerenciar varias chaves publicas de varios usuarios do tipo diretor, para que mais
diretores possam gerar e assinar um diploma virtual;

permitir ao professor gerar de provas com questoes ja cadastradas e selecionadas
de maneira aleatoria pelo sistema;

permitir ao professor informar o nivel de dificuldade de cada questao cadastrada,
para que seja possivel gerar uma prova de acordo com o nivel de dificuldade
desejado;

implementar mais tipos de questoes além da questao do tipo dissertativa ja
existente;

implementar um sistema de auto-corregao de provas;

implementar um quadro de notas para todos os alunos e gerar automaticamente
diplomas virtuais assinados a partir da média final do aluno;

permitir ao aluno a visualizagao de suas notas e médias.
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Obrigado!



