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Introdução

• Ambiente Virtual de Avaliações Utilizando 
Certificados Digitais.

– Desenvolvimento da funcionalidade de avaliações de um 
AVA.

– Utilização de certificados digitais para autenticação do cliente.

– Geração de diplomas virtuais assinados digitalmente.



Objetivos do Trabalho

• Disponibilizar um sistema web para um professor 
cadastrar questões e gerar avaliações para serem 
executadas por seus alunos;

• Garantir o controle de acesso de usuários com 
certificado digital;

• Garantir o controle de acesso às informações e a 
autenticação do usuário;

• Garantir a proteção das senhas de acesso dos usuários 
utilizando funções de hash;



Objetivos do Trabalho

• Garantir a trilha de auditoria para visualizar as ações dos 
usuários;

• Apresentar um relatório final com o resultado da 
avaliação executada pelo aluno;

• Garantir a geração de um diploma virtual do aluno, 
contendo informações sobre o aluno e a assinatura 
digital do diretor do sistema, utilizando um e-CPF;

• Garantir que qualquer usuário do sistema possa fazer a 
verificação da assinatura digital do diploma virtual do 
aluno.



Fundamentação teórica
* Assuntos principais *



Certificado Digital

• ICP-BRASIL

– e-CPF

• Uma Autoridade Certificadora (AC) garante
a autenticidade de um Certificado Digital.

• A AC assina a chave pública (certificado) de 
um cliente utilizando a sua chave privada.



Certificado Digital
• Formato de um Certificado Digital:



Assinatura Digital



Trabalhos Correlatos

• Software de Apoio a Geração de Avaliações de 
Aprendizagem (DANEY, 2007);

• Ambiente Virtual de Aprendizagem da 
Universidade Regional de Blumenau (FURB, 
2009);

• Protótipo de Software para Emissão de 
Certificados Digitais (MATHIAS, 2007).



Desenvolvimento do 
Ambiente



Desenvolvimento do 
Ambiente

Especificação



Requisitos principais

• Entrada de usuários com certificado digital válido;

• Autenticação do usuário;

• Auditoria de segurança para usuários administradores;

• Cadastrar de questões;

• Configurar uma avaliação com as questões cadastradas;

• Executar uma avaliação gerada pelo professor;

• Gerar um relatório das avaliações executadas;

• Gerar um diploma virtual em formato de texto e assinado 
digitalmente com a sua chave privada;

• Excluir qualquer diploma virtual gerado por ele anteriormente;

• Verificar e validar a assinatura digital do diretor contido no 
diploma virtual gerado.



Diagrama de casos de uso
• Diagrama de casos de uso executados pelo diretor.



Professor

UC01 - Criar prov a

UC02 - Excluir prov a

UC03 - Criar questão

UC04 - Excluir 
questão

UC05 - Selecionar 
alunos para prov a

UC06 - Excluir 
seleção de aluno 

para prov a

UC07 - Gerar 
relatório

UC08 - Verificar 
assinatura do 

diploma

UC13 - Autenticar

Diagrama de casos de uso



Diagrama de casos de uso



Diagrama de casos de uso



Diagrama

de 

Classes

Login

+ _session:  var

+ checarDados(var, var) : var
+ checarLogin() : var
+ checarNivel(var) : var
+ getSession() : var
+ login(var) : var
+ logout() : var
+ registrarLogin(var, var) : var

MySQL

+ _link:  var
+ _query:  var
+ database:  var
+ debug:  var = false
+ debug_list:  var

+ count() : var
+ fetchArray(var) : var
+ MySQL(var, var, var, var) : var
+ query(var) : var

Projeto

- audiitoria:  Auditoria
- diploma:  Diploma
- log:  Log
- login:  Login
- sql:  MySql

+ conectarBancoDados() : void
+ loadPage() : void

CriaProv a

- assunto:  String
- data:  date
- observacao:  String
- professor:  int

+ criaProva() : boolean
+ excluirProva() : boolean

GerarRelatorio

- aluno:  int
- pergunta:  String
- prova:  int
- resposta:  String

+ gerarRelatorio() : void
+ imprimirRelatorio() : void

CriaQuestao

- data:  date
- pergunta:  String
- professor:  int
- prova:  int

+ criarQuestao() : boolean
+ excluirQuestao() : boolean

CadastroUsuario

- cpf:  int
- dataCadastro:  date
- dataNascimento:  date
- email:  String
- login:  Login
- nome:  String

+ cadastrarUsuario() : boolean
+ excluirUsuario() : boolean
+ gerarSenhaSha1() : void

Auditoria

+ fi le:  var

+ gerarAuditoria(var) : var
+ gravarArquivo(var, var) : var

Diploma

+ errors:  var
+ fi le:  var

+ abreConteudoDiploma(var) : var
+ abreUltimaLinha(var) : var
+ assinarDiploma(var, var) : var
+ nrcarac(var) : var
+ nrlinhas(var) : var
+ verificarDiploma(var) : var



Diagrama de Seqüência



Implementação



Tecnologias e ferramentas
utilizadas

• Linguagem de programação PHP.

– DreamWeaver CS5;

• Banco de dados:

– MySQL.

• Servidor:

– Apache 2.



Operacionalidade



Operacionalidade
do Certificado Digital



Certificado Digital do Servidor (auto assinado)

Operacionalidade do 
Certificado Digital



Detalhes do Certificado Digital do Servidor (auto assinado)

Operacionalidade do 
Certificado Digital



Repositório de autoridades de certificação raiz confiáveis

Repositório pessoal de certificados 

Operacionalidade do 
Certificado Digital



Opções de instalação do certificado do diretor

Operacionalidade do 
Certificado Digital



Nível de segurança da chave privada do diretor

Operacionalidade do 
Certificado Digital



Selecionando um certificado válido para autenticar o cliente

Operacionalidade do 
Certificado Digital



Operacionalidade
das Funcionalidades Gerais



Utilização da função de hash para armazenar a senha do usuário 

Operacionalidade das 
Funcionalidades Gerais



Cadastro de Usuários

Operacionalidade das 
Funcionalidades Gerais



Excluir de Usuários

Operacionalidade das 
Funcionalidades Gerais



Excluir de Diplomas

Operacionalidade das 
Funcionalidades Gerais



Criar Nova Prova

Operacionalidade das 
Funcionalidades Gerais



Excluir Prova

Operacionalidade das 
Funcionalidades Gerais



Criar Nova Questão

Operacionalidade das 
Funcionalidades Gerais



Excluir Questões

Operacionalidade das 
Funcionalidades Gerais



Selecionar Alunos para Prova

Operacionalidade das 
Funcionalidades Gerais



Operacionalidade
da Assinatura Digital e 

Verificação



Gerando um Diploma

Operacionalidade da
Assinatura Digital e Verificação



Diploma Gerado

Operacionalidade da
Assinatura Digital e Verificação



Download do Diploma (pelo Aluno)

Operacionalidade da
Assinatura Digital e Verificação



Verificação do Diploma (Autenticidade e Integridade)

Operacionalidade da
Assinatura Digital e Verificação



Operacionalidade
da Auditoria



Ações dos usuários geradas pelo processo de auditoria:

Operacionalidade da Auditoria

� Fazer autenticação
� Cadastrar usuários
� Excluir usuários
� Gerar e assinar diploma
� Excluir diploma
� Verificar diploma
� Criar prova
� Excluir prova
� Criar questões para prova
� Excluir questões
� Selecionar aluno para prova
� Excluir seleção de aluno para prova
� Gerar relatório
� Executar prova
� Efetuar o download do diploma
� Sair do sistema 



Arquivo responsável por armazenar as trilhas de auditoria:

Operacionalidade da Auditoria



Resultados e Discussão



Importantes itens para o desenvolvimento deste trabalho:

Resultados e Discussão

e-CPF

� Assinar diploma

OpenSSL

� Exportar chaves (e-CPF)

� Gerar o certificado do servidor

� Gerar o certificado da AC TCC

� Gerar o certificado do Diretor

� Converter os certificados para diversos formatos

Servidor

� Utilizado o servidor Apache 2



Comparativo com os trabalhos correlatos:

Resultados e Discussão



Conclusão

• Todos os objetivos foram atingidos;

• Foi implementado um ambiente virtual de avaliações 
utilizando certificado digital para autenticação;

• Linguagem PHP e banco de dados MySQL.



Extensões

Como extensão para o presente trabalho propõe-se:

• gerenciar várias chaves públicas de vários usuários do tipo diretor, para que mais 
diretores possam gerar e assinar um diploma virtual;

• permitir ao professor gerar de provas com questões já cadastradas e selecionadas 
de maneira aleatória pelo sistema;

• permitir ao professor informar o nível de dificuldade de cada questão cadastrada, 
para que seja possível gerar uma prova de acordo com o nível de dificuldade 
desejado;

• implementar mais tipos de questões além da questão do tipo dissertativa já
existente;

• implementar um sistema de auto-correção de provas;

• implementar um quadro de notas para todos os alunos e gerar automaticamente  
diplomas virtuais assinados a partir da média final do aluno;

• permitir ao aluno a visualização de suas notas e médias.



Obrigado!


