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Infroducao

= Seguranca da informacao

= Desenvolvimento do software sem
seguranca

= Desenvolvimento do middleware

= Norma ISO/IEC 15.408

* Remote Method Invocation (RMI)




Objetivos do trabalho

» Desenvolver um middleware em
conformidade com algumas classes da
norma ISO/IEC 15.408, que garanta a
seguranca dos softwares e auxilie/facilite
0 desenvolvimento dos mesmo.




Fundamentacado teorica




Aspectos de seguranca

= Confidencialidade;

* Integridade dos dados;
» Disponibilidade;

= Autentitacao;

= Nao repudio;

» _egalidade;

» Privacidade;

= Auditoria.




ISO/IEC 15.408

= Objetivos da norma

v Fornecer um conjunto de critérios fixos que
permitem especificar a seguranca de uma
aplicacao (ALBUQUERQUE; RIBEIRO, 2002, p.
7). A norma € composta de 7 niveis de avaliacao:
1 a 4, para produtos comerciais e 5 a 7 para
produtos militares.




ISO/IEC 15.408

= Classes da norma

Classe

Auditoria

Protecdo de dados do usudrio

Criptografia

Autoprotecdo

Canais seguros

Autenticacdo

AcCesso ao sistema

Gerenciamento de seguranca

Utilizacdo de recursos

Privacidade




MIDDLEWARE

= Definicao

v Uma camada de software que
possibilita a comunicacao entre

aplicacoes distribuidas, tendo por
objetivo diminuir a complexidade e
heterogeneidade dos diversos
sistemas existentes.




MIDDLEWARE

= EStrutura

[ GERENCIADOR DE SEGURANCA “

|

[ MIDDLEWARE DE SEGURANCA

|

{ SOFTWARES / APLICACOES




Trabalhos correlatos

* Implementacao de requisitos de seguranca para o
projeto de reastreabilidade bovina conforme
ISO/IEC 15.408 (CARMISINI, 2010);

= Seguranca no desenvolvimento de aplicacoes web
(GOMES; SANTQOS, 2006);

» PASS — Processo de Apoio a Seguranca de
Software (NUNES,2007).




Desenvolvimento do

middleware




Requisitos principais

Requisitos

RFOT1: o middleware deve permitir realizar a validacdo do login

RFO2: o middleware deve permitir criptografar dados de acesso

RFO3: o middleware deve permitir validar acesso as opcoes do
sistema

RFOS: o middleware deve permitir realizar a verificacdo de tempo
inativo

RFO6: 0 middleware deve permitir gerar senha padrdo

RF10: o middleware deve permitir gravar log de acesso ao sistema

RF22: o middleware deve permitir consultar os logs gerados




Especificagao

= Caso de Uso — Ator Software

LHCO08 - Gerar
LC001 - Validar chaves
autenticagdc do publicasiprivadas
usUario &

LCcooz -
Criptografia/Decriptografar

HC006 - Gerar Senha
Padrao

UCO02 - Validar acesso
as opgies do sistema

LCons -
Configuragtes de

UCond - Alterar
senha do usuario




Especificacao

= Caso de Uso — Ator Administrador de Seguranca

UCO16 - Visualizar
slatorios gerenciai




class UC002-003-008 ;

ainterfaces
FIA_Autenficacac

alterarSenhalisuariofUzuars, Stning, Sirng) : boolkean
cancelarTimennative(] - void
cnarChavePublicaPrvads()  void
criptografarAmuive(Siring, File] ! bytel]
criptografia{Siang) : Stnng
decriptografarAmuiveibytel], Fie) - bytel]
axiztellzusno{Uszuano) - booiean
gersrSenhsPsdraofUszuano) - Sting
getArguivoCrptografadefint) - arguive Grpfo
getDsdosF tro(El ) :

getlistaArgui into() - Arayli ivo Cripto>

) Uil i ng, bytefl bytel]. Ususno) @ void
gravarogAfterscsofint, int, Ususno, Amsylizt=l ogCampo’) © void
gravar ogExciuzac(int, nt. Uzusno, Sthng) - void
gravarloginciussc(int, int, Ususnc, Amsylist] - wvoid
gravar oglitiizacso Tela(Usuano. int) - void
izAutenticadofUzusno) . Strng

izAutenticanlizusnio) - int

izinafivo{Uzusno) - boolean
obterVaiorPammetrofUszuans, mt. int) . Stang
setCumentTimerfint) : void

stanTimernativof) - void

iy

UnicaztRemote Chject
FIA_Autenticacacimpl

Strin
cancelsrTimernativol) : void
criarChavePublicaPrivada() : boolean
criptografarArquivo{Strng, Filej : bytel]
criptografis(String) : String
decriptografarAmuivo(bytel][], Fie) : byte]}
existeUsuario(Ususna) : boolean
Fl&_Autenticacaolmpl()
gersrSenhaPadrao{Ususrioj : String
getArquivoCriptografado(int} : amuivoCripto
getDadosP tro{Emp P i
getlista ArquivosCripto() : Amaylist<amuivoCripto>
o} quivoCriptog {String, bytel], bytel], Usuano): void
gravarLogAtteracso(int, int, Usuaro, Amaylist<LogCampo=) : void
gravar_ogExclusao(int, int, Usuario, String) : woid
gravarLoglnciusso(int, int, Wsuario, Amraylist) : void
gravarlogUtiizacaoTels(Usuaro, int) : void
isAutenticado({Usuano
isAutenticar{Usuano) : int
isinativo(Usuarnio} : boolean

Especificacao

Criptografia

+ CamegadorChavePrivads
+ CamegadorChavePublica
+ Cifrador

+ cripta

+ Decifrador

+ GeradorParChaves

ParametroSistemaCtr

ParametroSistemaDAO

BD

+ obterValorPerametro(Usuario, int. int) : String
#+ ParametroSistemaCtr{)

Senalizable

cann: Connaction

getParsmetro{Uisuario, int, int) - String
ParametroSistemaDAO()

+conexao

Usuario

conexacBD

empress: Empresa

login: - String conn; Connection

senha: Sirng driver. Siring =

"oracie jdbe.dr...

urt; String = "jdbeioracieth..

g D 0:
getlLogin{) : Stang

closeConexao{Connection) : void

getSenhs() : String closal

. PreparedsS
, PreparedS

setEmpress(Emprasa) : void closal
setlogin(String) : void conexsoB0)

Senha(String) - void getConexao() : Connection

» Diagrama de classe
dos casos de uso UC002
e UCO003




[ Realiza a conex3o
middleware

r Seleciona o arguivo ouw
| dado a ser criptografado
\ !

|'-. Executa a fung3o de i

criptografia do
middleware

' Busca arguive
criptografado

Especificacao

_ (erifica walida do arquivo |
__-: enviado
I'u___ ___|'I

f Busca a chave publica y
para criptografar

™ - T
— | Executa a criptografia '|

= I, g

; —

» Diagrama de atividade do caso de uso
UCO002 — Criptografia / Decriptografia de
dados




Especificacao

winterfacas
FIA_Autenficacac

conexaoBD

itersrSenhalizuano(Ususrio, String, String) - boolesn
canceiarTimertnaticol) . woid
crarChsvePublicsPrvads
criptografardmguivarSinng, Fi
cripfografia(String) - Strng
decriptografardmuivo(byte(l]. Fie) - bytell
axiztasuariofUsuarna) - booiean
gerarSenhaPadrac(tisuanc) - String
getdrguive Cripfografs ) : arquive Capto
getDadosParsmetro(Empre=a) : Parametro
getl ists AmuivosCriptol) : Araylist<srquivo Criptos
gravarAmguive Criptografado Sinng, bytef], byte[], Usuaro) - void
gravarogAlierscsc(int, int. Ususno, Araylisi<l ogCampo>) - void
gravarlogExciusao(ing, ini, Usuaro, Sting) - void
gravaroginsiussofint, int, Usuario, ArrsyList) - void
gravarogUtiizscac TelafUsuario, int) - void
isAutentioado(Usuario)

obterVaioPammeatrofizuario, int, int) ; Sting
zetCumeniTimenint - void

closeConexao(Connection

closaConexso(Connection, PreparedStatement, ResultSet) : void
closeConexan(Connection, PreparedStatement) : void
conexsaBD{)

getConexao(} : Connaction

~conaxso

ParametroDAO Parsme oty

conaxso: conaxaoBD

e dso: ParametoDAC
conn: Connection

getParametroEmpresafing

getParametroEmpresa{int) : Paramatro =it

ParametroDAC

— ~parametra
Sensizabis

Tempolnativo

stantTimerninativo() - void

cont: int=0

Inatividade
tempo: Timer = null

UnicastRemote Object
FIA_Autenticacacimpl

cont: int=0
tempo: Timer= null

autenticacao: FlA_Autenticacao
cancelarTimerinativo()  void teis: JFrame

isinativo{Ususario) : boolean tarmpo: Timar= null
setCumentTimer(int)  void usustio: Usuano
stariTimerinativa() : void

sttersrSenhalsusno(Ususna, String, String) - boolean
byteAmayToHex(byte String

nosisrTimannatvol) -
crarChavePublicaPrivada() : boolesn
crptograferAmuiva(Sting, Fie) : bytel]
criptografis(Stnng) : String
decriptografarAmuiva (byte [, File): bytel]
existe Ususro{Ususnio) : boolean
FlA_Autenticacaoimpl
gerarSenhaPadreo({Usuana) : Sting
getAmuivoCriptografadofint) - sruivaCripto
getDy npresa)
getlistaAmuivosCripto( : Amaylist<amquivoCrpto=-
gravarArquivaCriptografado(Sting, bytell, bytefl, Usuario) : void
gravarLogAlteracaofint, int, Ususrio, Arsylist<LogCampo>) : void
gravarlogExclussofint, int, Ususrio, String) ; void
gravarLoginclusao(int, int, Ususrio, ArsyList) ; void
gravarLogUtiizecaoTela(Usuarno, int) : void
isAutentics do(Ususno) - String
isAutentiosrfUsuanio) | int
isinativo{Ususrio) : boolesn

setCumentTirmer(int) : void
stanTimernativo( : void

cancelatVenficacan() : void

getdutenticacao() - FIA_Autenticacao

getTela( : JFrame

getUsusnof) : Ususrio
Instividade(FIA_Autenticacao, JFrame, Ususrio)

~inativa

Jsvax.swing. JErame
PrincipalFrm

afterer_ususno_mi javax.swing.JManultam
stusizs_m: javex.swing. Menu
sutenticacso:. FIA_Autenticasso
cadsstro_m:

oodigo_tela:

configuracso_m javex swing. JMenu
criptografis_mi: javex.swing.dMenltenm
deskiop: JDesktopPans

: jsvexswing.JMenuBar
Jevax.swing JMenultem
: javer.swing.JMenultem
ususno: Ususrio

alterar_ususno_miAction Performed (jsve swt event ActionEvant) © void

criptografia_miActionPerformed(javs. awt event. ActionEvent) ; void

formieyPressed{javs swi.event KeyEvent) : void

formiouse Moved(svs. awt event. Mouss Evant) : void

formWindowCiosed(iavs, awt event WindowEvent) : void

formWindowClosing(jsvs. swt. event, WindowEvent) : void

funcionsnio_miActionPerformead(isvs. awt.event ActionEvent) : void

funcionano_miMouseCicked jsvs. swtevent. MouseEvent) :

funcionario_miMousePressed(java.swtevent MouseEvent) :

initCompanenis() : vaid

PrincipalFmn{)

PringipalFrn{Usuario)

setParametrosFuncsol) © void

trocar_senhs_misctionPerformed(java awt event ActionEvent) - void
senha_miMousePressad(jsva awt event MouseEvent) - void

sficalnatividade() : void

» Diagrama de classe do caso
de uso UCO005 — Configuracao
de bloqueio do sistema
(inatividade)




Especificacao

» Diagrama de estado do
. caso de uso UCO005 —
[<mcsizasios] Configuracao de blogueio

C@ do sistema (inatividade)

[logar]

[walidar]

Realizar Login Validando login Software verfica nos
pardmetros
temnpo maximo para

entrar em instividade.
Inicia velidacéo de
tempo inativo

Validou? Software em
]\_ funcionamento

login invalido

I setCumentTimer(0);

[reto
[bloguear] [Mower Mouse]

flogin.isAutenticado() = "B

Bloguear login
[bloguear]
IgqtTempolnetivoAtual »= qtTempoLimite

lisAutenticado()
="g E Retorna Login j




Implementacao




Tecnologias e ferramentas
utilizadas

* Linguagem de programacao Java.

= Desenvolvimento do middleware.

 Linguagem de programacao Delphi 7 (Pascal).

= Desenvolvimento do gerenciador de seguranca.

» Remote Method Invocation (RMI).

= Comunicacao entre o software e o middleware

= Algoritmo RSA e AES.

= Criptografia dos dados.

» Banco de dados Oracle 10g.




Operacionalidade




Operacionalidade
da classe FTA

» Validacao dos dados de acesso ao sistema.

i in - Siztema
h\\-‘-}t-& . ’

/
"/

Senha: |essssssse

|RER Sistemas

Empresa:




Operacionalidade
da classe FCS

= Garantir a seguranca dos principais dados




Operacionalidade
da classe FCS

_”| teste.txt - Bloco de notas

Arquive  Editar  Formatar  Exibir  Ajuda

Realizacdo de teste para validacdo
da criptografia de arguivo com
armazenamento em banco de dado
Ass Bruno Castellani Gucowski|

Lnd, Col 30

= Salvar
= Visualizar

» Descriptografar

= Arquivo a ser gravado em
banco de dado

= Utilizac&do de chave publica e
privada

Criptografia

Publico chave.publica Privadoe |chave.privada | Gerar Chave Publica/Privada

| Salvar Criptografia de Arg. | |10 - teste.txt

Decriptografia de Arg.

Realizacio de teste para validacdo
da criptografia de arquivo com
armazenamento em banco de dado
\Ass Bruno Castellani Gucowski




Operacionalidade
da classe FMT e FAU

= Gerenciamento e auditoria de seguranca.

SE™)




Operacionalidade
da classe FMT e FAU

* Permissao de consulta e configuracao do sistema
de seguranca.

5| Cadastro de pardmetros por grupo e ususrio L " 7] Log de Acesso ac sistema

Filtroz: T Teadiao - | Filtros:-

Software: iHEH Sistemas g Heusiic ] —v‘j il I—I
12 Permitit sabvar um huncionaria I Datalog: |23/06/2011 »| st [23/06/2011 w| Empresa: [REF Sistemas | | Eorsuiter]

; Cédign |Te|a | 13 Permitit excluir um funciondrio
i 14 Permitir editar um funcionario

2 Cadastro de Funcionario
1| Cadastro Principal
3 Tracar Senha

Usuario |Tantativas |Stalus ‘ Data Log |Méquina |
| begueawski aN 23/06/2011 Biuno
| bogucowski 1 23/06/2M1 Bruno
bogucowski 23/06/2011 Bruna
| |bogueowski 23/06/2011 Bruno
| bogueowski 23/06/2011 Bruno
| begueowski 23/06/2011 Biuno
| bogueowski 23/06/2011 Eruna
bogucowski 23/06/2011 Bruna
| |begucowski 23/06/2011 Biruno
|G e | begueowski 23/06/20M Brurio
M Financeio | | beaucowski 230642011 Biruno
| bogueowski 23/06/2011 Bruno
bogucowski 23/06/2011 Bruna
| Usudno 7 | |begueowski 23/06/2011 Bruno
| Usuénio | bogueowski 23/06/2011 Eruna
ﬂ Bruno Gucovski _|bogucawski 23/06/2011 Biunn
| bogucowski 23/06/2011 Bruno
|| begucowski 23/06/2011 Bruna

o
=

Lt = e 00 W e m = =

| Gupo-

Py g S o IRy [ oy i g g e v 7 (PSRRI




Resultados e discussao




Resultados e discussao

Classe

ltem atendido

Protecdo de dados
do usuadrio

FDP_ACF.1 — controle de acesso com base de atributos de
seguranca;
FDP_ACC.1 - confrole de acesso de subconjuntos;

FDP_DAU.2 — autenticidade dos dados com identidade do
gerador;

FDP_ROL.1 — Retorno bdsico.

Auditoria

FAU_GEN.1 — geracdo de dados para auditoria;

FAU_GEN.2 — associacdo do usudrio ao evento da auditoria;
FAU_SAA.1 — andlise de violacdo potencial;

FAU_SAR.1 —revisdo da auditoria;

FAU_SEL.1 — auditoria seletiva;

FAU_STG.1 — armazenamento protegido da trilha de
auditoria;

FAU_STG.2 — garantia da disponibilidade dos dados para
auditoria.

Criptografia

FCS_COP.1 - operacdo de criptografia.




Resultados e discussao

Classe

ltem atendido

Autenticacdo

FIA_AFL.1 — fratamentos de falhas de autenticacdo;

FIA_ATD.1 — definicdo de aftributos do usudrio para
autenticacdo;

FIA_SOS.1 — métrica minima das senhas;
FIA_SOS.2 — capacidade de gerar senhas;
FIA_UAU.1 — acdes anteriores a autenticacdo;

FIA_UAU.2 — autenticacdo do usudrio antes de qualquer
Coisq;

FIA_UAU.6 — re-autenticacdo;
FIA_UAU.7 —resposta restrita da autenticacdo;
FIA_USB.1 - ligacdo do usudrio com o sistema.

ACessO Ao sistema

FTA_LSA.1 — Limitacdes de escopo no acesso ao sistema;
FTA_SSL.1 — Travamento automdatico de sessdo;
FTA_SSL.2 — Travamento de sessdo por requisicdo do usudrio.

Gerenciamento de
seguranca

FMT_MOF.1 - Gerenciamento de funcdes de seguranca;
FMT_MSA.1 — Gerenciamento de atributos de seguranca;
FMT_MTD.1 - Gerenciamento de dados de seguranca.




Conclusao

» Os objetivos do trabalho foram atingidos;

*» Foram implementados os principais itens de
seguranca;

= Middleware implementado para softwares
desenvolvidos em Java;

= Melhor seguranca e mais agilidade no
desenvolvimento de softwares.




Extensoes

Analise e implementacéo de outros itens de seguranca
segundo a norma ISO/IEC 15.408;

Desenvolvimento do middleware em modo webservice;

Disponibilizar o middleware para aplicacoes feitas em
outras linguagens.




OBRIGADOQ!




