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Introducao

* Atual modelo da carteira de saude

* Solucdo proposta



— i

=

Objetivos

Utilizar métodos atuais de criptografia para garantir a
seguranca e integridade das informacdes

Desenvolver um sistema para registrar novas
imunizacoes e vacinas no smart card que sera utilizado
pelos agentes de saude

Desenvolver um sistema para visualizacdo das
informacoes contidas no smart card, para ser utilizado
pelo cidadao dono do cartao.



Fundamentacao Teorica

Caderneta de Saude
Smart cards
Java Card

APDU

Trabalhos correlatos
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Caderneta de Saude

Documento de fase infantil até fase idosa

Caderneta de Saude da Crianca, do Adolescente e da
Pessoa Idosa

Distribuida em postos de saude do Brasil e
maternidades de hospitais
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Smart Cards

Dispositivos moveis com chip para processamento e
armazenamento

Trés tipos de memoria: ROM, RAM e EEPROM
Acessados a partir de um CAD (Leitora)

ISO 7816



Java Card

Tecnologia Java para ser utilizada em dispositivos
moveils que possuem memaoria e processamento
limitados

Especificacdo mais atual: 3.0
Classic Edition e Connected Edition
Java Card Virtual Machine

Java Card Runtime Environmnent
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APDU

Application Protocolo Data Unit
Trocar mensagens entre aplicacdo local e smart card

Estrutura de envio e de resposta



APDU

Command APDU

Cabecalho obrigatdrio Corpo opcional

CLA INS P1 P2 Lc Datafield Le
Response APDU

Datafield SWi1 SW2



Trabalhos Correlatos

Documentos e Dinheiro Eletrénico com Smart Card
Utilizando Tecnologia Java Card. Cleber Giovanni
Suavi

Smart Interface: Ferramenta de Auxilio ao
Desenvolvimento de Aplicacoes Java Card. Minora,
Aleixo, Diolino



Requisitos
Desenvolver uma interface para selecao do leitor de
cartao

Desenvolver uma interface para cadastrar ou alterar os
dados pessoais de um portador do cartao

Desenvolver uma interface para cadastro de
imunizacoes e vacinas para serem utilizadas no
sistema

Desenvolver uma interface para registar imunizacoes e
vacinas de um determinado portador
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Requisitos
Desenvolver um sistema visualizador das informacoes

contidas no smart card

Implementar rotina de criptografia nas informacoes
para garantir sua integridade e seguranca

Ser implementado na linguagem de programacao Java
SE 6

Utilizar banco de dados MySql



Especificacao

Casos de uso, diagrama de atividades e diagrama de
classes

Enterprise Architect (UML)

DBDesigner (MER)



Casos de uso
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Diagrama de atividades

ad Cadastrar nov a v acina no sistema /
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Diagrama de atividades
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Diagrama de atividades

ad Cadastro de informagdes do pomdor/
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Diagrama de classes

cd Diagrama de Classes /

CadernetaSaude

CardAccessControl

- getBytesAsString(byte[]) : void
getCardimageNumber(CardTerminal) : void
getCardReaders() : List<CardTerminal>
hasCard() : boolean
hasCard(CardTerminal) : boolean
hasCardReader() : boolean

- transmit(byte[], CardChanel) : void

+ o+ o+ o+ o+

Pessoa

- pessoa: Pessoa 1—<>

cpf: String

dataNascimento: Timestamp
dataNascimentoMae: Timestamp
dataNascimentoPai: int

nome: String

nomeMae: String

nomePai: String

registroGeral: String

sexo: String

tipoSanguineo: String

*

Vacina

- dsVacina: String
- dtAtualizacao: Timestamp

- __nrSequencia: Integer

CardControl

+ o+ o+ F o+

gravarlDCartao(CardTerminal, Integer) : boolean

gravarinformacaoPessoalPortador(CardTerminal, Informacao, String) : boolean

gravarUsuarioeSenha(CardTerminal, String, String) : boolean
gravarVacina(CardTerminal, String, int, String) : boolean
obterinformacaoPessoalCartao(Informacao, CardTerminal) : String
obterSenhaCartao(CardTerminal) : String
obterUsuarioCartao(CardTerminal) : String
obterVacinasCartao(CardTerminal) : List<VacinaPessoa>

Usuario

- dsSenha: String
- nmUsuario: String

VacinaPessoa

dsvacina: String
dtAtualizacao: Timestamp
nrSeqPessoa: Integer
nrSeqvacina: Integer
qtDose: Integer

«enumeration»
Informacao

@
S
E
=

CPF:
DT_NASC:
DT_NASC_MAE:

DT_NASC_PAI:
NOME:
NOME_MAE:
NOME_PAI:
RG:

SEXO:
TP_SANG:

+ohF o+ o+ o+




Diagrama de classes

cd br.com.card /

Main

Instrucao

+ install(byte[], short, byte) : void
+ process(APDU) : void

R S S S e i T T T T T 2 i S S S S S S S S

GRAVAR_CPF: byte
GRAVAR_DT_NASC: byte
GRAVAR_DT_NASC_MAE: byte
GRAVAR_DT_NASC_PAI: byte
GRAVAR_ID_CARTAQO: byte
GRAVAR_NOME: byte
GRAVAR_NOME_MAE: byte
GRAVAR_NOME_PAL: byte
GRAVAR_RG: byte
GRAVAR_SENHA: byte
GRAVAR_SEXO: byte
GRAVAR_TP_SANG: byte
GRAVAR_USUARIO: byte
GRAVAR_VACINA: byte
OBTER_CPF: byte
OBTER_DT_NASC: byte
OBTER_DT_NASC_MAE: byte
OBTER_DT_NASC_PAI: byte
OBTER_ID_CARTAO: byte
OBTER_NOME: byte
OBTER_NOME_MAE: byte
OBTER_NOME_PAI: byte
OBTER_RG: byte
OBTER_SENHA: byte
OBTER_SEXO: byte
OBTER_TP_SANG: byte
OBTER_USUARIO: byte
OBTER_VACINA: byte




Diagrama de classes

]
cd br.com.card.control/

IdCartaoControl VacinaControl

- MECEnEmE [eleariEg - listaVacinas: Vacinal]

+ gravarldCartao(byte[]) : void

+ obterldCartao(APDU) : void +  gravarvacina(bytefl) : void

+ obterVacina(APDU) : void

UsuarioControl

) ) InformacaoPessoalControl
usuario: Usuario

- infoPessoal: InformacaoPessoal

+ gravarSenha(byte[]) : void

+ gravarUsuario(byte[]) : void + gravarinformacaoPessoal(byte[], byte) : void
+ obterSenha(APDU) : void + obterinformacaoPessoal(APDU, byte) : void
+

obterUsuario(APDU) : void




Diagrama de classes

cd br.com.card.crypto /

TripleDes

+ decrypt(byte[], byte[]) : void
+ encrypt(byte[]) : void




Diagrama de classes

cd br.com.card.model /I

InformacaoPessoal

- cpf: bytel]

- dtNasc: byte]]
Vacina IdCartao Usuario - dtNascMae: byte[]
- dtNascPai: byte[]
- nome: byte[]

- nomeMae: byte][]
- nomePai: byte]]
- rg: byte[]

- sexo: byte

- tpSang: byte[]

- dataVacina: byte]] - idCartao: byte[] - senha: byte]]
- dose: bhyte - usuario: byte]]
- vacina: byte[]




MER

CADERMETA_SAUDE = WVACINA - LSUARIO b
¥ nr_seguencia: INTEGER @ nr_seq_wvacina: INTEGER ¥ nr_sequencia: INTEGER
4@ PESS0A_nr_sequencia: INTEGER (FK) & ds_vacna: VARCHAR(BO) & nm_usuario: VARCHAR(45)
4 id_cartao: VARCHAR(255) & di_atualizacao: DATETIME < ds_senha: VARCHAR(32)
Ea CADERNETA_SALDE FKIndexl . & ie_tipo_usuario: VARCHAR(1)
% PESSOA_nr_sequencia T
v
PESSOA x +
# nr_sequencia: INTEGER A
= VACIMNA_PESSOA hd

nm_pessoa: VARCHAR(45)
ds_sexo: VARCHAR(1)
ds_tp_sang: VARCHAR(3)
dt_nascimento: DATE
nr_rg: VARCHAR(20)
nr_cpf: VARCHAR(20)
nm_mae: YARCHAR(45)
dt_nasc_rae: DATE
nm_pai: VARCHAR(45)
dt_nasc_pai: DATE

% nr_seq_vacina: INTEGER (FK)
% dt_stualzacac: DATETIME
% PESS0A_nr_sequencia: INTEGER (FK)
H €< gt_dose: INTEGER
3 VACINA_PESSOA_FfKindex2
¥ nr_seq_vacina
Ea VACINA_PESSOA FKTndex?
% PESSOA_nr_sequencia

COCOCOCOC O OO0




Implementacao — Applet Web

® JavaSE 6
* Tomcat 6.0.20
* HTML (Visualizagdo applet)

®* NetBeans 6.8



Implementacao — Smart Card

¢ Java Card 2.2.1

* Eclipse Galileo



Desenvolvimento web applet

javax.smartcardio

TerminalFactory
CardTerminal
Card

CardException
CommandAPDU
ResponseAPDU



Exemplo

public static boolean hasCard() {

try {
CardTerminals cts = TerminalFactory.getDefanlt() .terminals|():
if (cts '= nmll && ct=s.list() '= nmmll && ct=.list() .=size() > 0) {
CardTerminal terminal = ct=s.list().get(0);
retorn terminal.isCardPresent()
¥

return fal=zse;
} patch (CardException ex) {
if (Config.isDebug()) {
Logger.getlogger (CardiccessControl.class.getHame () ) . log (Level . SEVERE, null, ex):

}
return false;




Comando APDU
Fungio |CLA _|INs P P2 |IC__|Dados |LE

Gravar  0x00 0X10 0X00 0X00 Tamanho Vacina -
vacina dados 0X00

dose

0X00

data



puoblic boolean gravarVacina (CardTerminal cardTerminal, String vacina,

try {
if [(dose = -1) {
do=se = 07
}

int tamanholDados = wvacina.getByte=s().length + 13;
int tamanhofrray = 5 + tamanhoDados;
byte[] comandoGravarVacina = new byte[tamanholArray];

comandoGravarVacina[0] = 0x00;
comandoGravarVacina[l] = 0x10;
comandoGravarVacinal[2] = 0x00;
comandoGravarVacina[3] = 0x00;

comandoGravarVacina[4] = (byte) tamanhoDados;

int po=s = 5;

for (int i = 0; 1 < vacina.getBytes|().length; i++) {
comandoGravarVacina [pos++] = vacina.getByte=s () [1]:

}

comandoGravarVacina [pos++] = 0x00;

comandoGravarVacina [pos++] = (byte) dose;

comandoGravarVacina [pos++] = 0x00;

for (int i = 0; i € data.getBytes().length; i++) {
comandoGravarVacina[pos++] = data.getByte=s () [1]:

}
Card card = cardlerminzal .connect ("=") ;
CardChannel cc = card.getBasicChannel () ;
transmitirComando (cc, comandoGravarVacina).;
card.disconnect (true) ;
return true;

} catch (Exception e) l
e.printStackTrace () ;
return false:

int do

=,

String data) {1



Response APDU
Funcio [CLA LTINS b Jra LC [ Dados LLE

Obter oxo00 0X03 0X00 0X00 59 bytes
vacina ou
0XO01

Obter vacina Vacina oxoo dose oxoo data oxoo ou
0XO01



public List<VacinaPes=soal» obterVacinasCartaco (CardTerminal cardTerminal) {
Lizt<WVacinaFessoa» listaVacinas = new Arraylist<VacinaPessoaX>|():
try {
byte|] comandolbterVacina = new byte[] {0x00, O0x03, O0x00, Ox00, Ox34l;

Card card = cardlerminzal .connect ("=");
CardChannel cc = card.getBasicChamnel () ;

byte temMaisVacina = 0x01;

while (temMaisVacina == 0x01) {
EesponsehPDU apdu = transmitirComando(cc, comandolbterVacina):
byte[] resposta = apdu.getBytes():

String vacina = String.valuedf(LArravs.copy0fRange (resposta, 0, 44));

int do=se = Integer.parselnt(String.valusOf(Arrays.copyOfRanges (resposta, 45, 46))) !
String data = String.valuelf(Arrays.copyOfRange (resposta, 42, 57)):

temMaisVacina = respostal[S8];

VacinaPes=soa wvacinaFessoa = new VacinaPessoal) !
vacinaPes=soa.setDsVacina (vacina) ;

vacinaPes=soa.setQtDose (dose) ;

vacinaPessoa.setDtAtnalizacac (Util.getStringdsTimestamp (data) ) ;

listaVacinas.add (vacinaPes=soa) !

if (comandolbterVacinal[2] == 0x00) {
0x01;

comandoCbterVacina[2]

card.disconnect (true) ;
catoh (Exception e) {
e.printStackTrace () :

retorn listaVacinas;




Desenvolvimento Smart Card

javacard.framework

javacard.security

Applet
APDU
[SO7816
Util
DESKey
Cipher
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Estados

select

— - process
e Cnactive) —_—
create a command

deselect



Principais metodos

e install

* select

® process

* deselect



Exemplo estrutura

1 backage br.com.card;

2

3 import javacard.framework.APDO;
4 import javacard.framework.hpplet:
5 import javacard.framework.ISCException;

&

7 public class ExenploEstruturaifpplet extends Applet {

8

g
10
11
12
138
14
15
16
178
18
18
20
218
22
23
242
25
26
27

protected ExemploEstruturalpplet () {

register():

public static wvoid install (byte[] bArray, short bOff=et,
new ExemploEstruturalpplet ()

puoblic boolean select() {
return truoe;

public void process (APDU apdu)

}

public wvoid deselect () {
H

throws ISCException {

byte bLength) {



Exemplo leitura e gravacao

private Usuario usuarioc = new Usuariol)

public vold gravarUsuario(byte|[] buffer) {
byte|[] u=ser = new byte[le]:
Ucil.arravlopy(buffer, (short)
ITripleDe=.encrvpt(u=ser) ;
usuario.=setlsuario(u=ser) ;

5, user, (=short) 0, (=short) 1l&):

public void obterUsuario (APDO apdu) {
apdu.=setOutgoing()
apdu.=setOutgoinglength( (short) 1&):
byte[] u=ser = new byte[l&e]:;
TriplelDes.decrvpt(usuario.getlUsuario(), user):;
apdu.sendbByteslong (user, (short) 0, (short) user.length):;



Operacionalidade

& Al g Jil _ﬁ_ i ks 7http://localhost:8084/cardmanager/

Tipo de acesso: Agentedesalide v

( Entrar ]




Operacionalidade

7 http://localhost:8084/car... > \ &2
€ 2| |C|[ )% http://localhost:8084/cardmanager/

[ Logoff ]
_ Cadastrar informagdes do portador | | Inserir vacinasno cartéo | | Cadastrar vacinas no sistema |

Escolha uma op¢ao acima



Operacionalidade

/ http://localhost:8084/car... \@

- —

€ 2 g || ﬁ || ﬁ7http://localhost:8084/cardmanager/

I Logoff l

Inserir vacina no cartdo
Vacina / Imunizacio Dose o
Feer . 29/05/2010
intecto > 29/05/2010
Antpeto £ 29/05/2010
Triplice (DPT) L S




Operacionalidade

)/ & hitp://localnost084/car.. NN

| € =»| g ‘ﬁ‘ w http://lbcalhost:8084/cardmanager/
(] Google (] Blogs (T Tirinhas (] Noticias ("] Mdsica (] Fantastico (] Jogos (] Informatica (] RPG [ TCC (1] Utilidades (ou

Dados pessoais
Nome: |Eduardo Paniz Mallmann |
Sexo: [Mmaho ,v]rpo sanguineo:

Data de nascimento: |01/04/1985 |

R.G.: 45269220 |

CPF: 05556888957 |

Dados maternos
Nome: Ilvone Paniz Mallmann

Data de nascimento: |26/08/1956

Dados paternos
Nome: IJuio Cesar Mallmann
Data de nascimento: |24/08/1956




Operacionalidade

B bt ocabozates/ca. < N

,_(— - | | E Jil ﬁ | j»{k http://localhost:8084/cardmanager/

(7 Google ([ Blogs (J Tirinhas (X Noticias (] Musica (J Fantastico (] Jogos (1 Informatica ((J RPG (1J TCC (1] Utilidades (ou

Vacina / Imunizacio Dose Data
\Antipdlio 1 29/05/2010
\Antipdiio 2 25/05/2010
\Antipdiio 3 29/05/2010
Tripiice (DPT) 1 25/05/2010
Triplice (DPT) 2 29/05/2010

@—mﬂ—o)




Resultados e discussao

MINORA;
ALEIXO;

MALLMANN

Utilizacdo de smart cards

Persisténcia de dados no smart card
Envio de comandos ao smart card
Utilizacdo de smart card pela internet
Utilizacdo de rotina de criptografia

Utilizacao de certificado digital

Sim
Nao
Sim
Nao
Sim

Nao

DIOLINO
Sim
Nao
Sim
Nao
Nao
Nao

Sim
Sim
Sim
Sim
Sim

Nao
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Conclusao

Requisitos propostos foram cumpridos

Tecnologia Java Card é completa, porém carente de
documentacao

Dificuldade de encontrar smart cards no Brasil

Dificuldade de encontrar documentac¢ao completa
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Extensoes

Desenvolvimento de toda a caderneta de sauide e
unificacdo de todas

Testes de durabilidade do cartdo e dos dados
Utilizar altima versado da tecnologia Java Card (3.0)

Utilizar Connected Edition



