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Introdução

• Laboratório de Desenvolvimento e Transferência 
de Tecnologia - LDTT.

– Projeto de Rastreabilidade Bovina.

• Desenvolvimento do Framework de segurança.

– Conforme a ISO/IEC 15.408.



Objetivos do trabalho

• Identificar os principais requisitos funcionais da 
norma ISO/IEC 15.408 aplicáveis ao Projeto de 
Rastreabilidade Bovina;

• Garantir a auditoria de segurança; 

• Garantir a proteção dos dados do usuário; 

• Realizar cópia de segurança e restauração;

• Criar um atualizador de versão;



Fundamentação teórica



Aspectos de segurança da

informação

• Confidencialidade;

• Integridade dos dados;

• Disponibilidade;

• Autenticação;



Aspectos de segurança da

informação

• Não repúdio;

• Legalidade;

• Privacidade;

• Auditoria.



Norma ISO/IEC 15.408

• Objetivo da norma

– fornecer um conjunto de critérios fixos que 
permitem especificar a segurança de uma 

aplicação (ALBUQUERQUE; RIBEIRO, 
2002, p. 7).



Norma ISO/IEC 15.408



Trabalhos correlatos

• Segurança no Desenvolvimento de 

Aplicações Web (GOMES; SANTOS, 

2006);

• PASS - Processo de Apoio à Segurança 

de Software (NUNES, 2007). 



Desenvolvimento do Framework



Especificação



Requisitos principais

• Permitir ao PRB gerar nova versão do sistema;

• Permitir ao PRB gerar trilha de auditoria; 

• Permitir ao PRB gerar criptografia dos dados; 

• Permitir ao PRB gerar hash dos dados;

• Permitir ao usuário realizar cópias de 

segurança; 

• Permitir ao usuário realizar a restauração da 

base de dados. 



Diagrama de casos de uso

• Diagrama de casos de uso executados pelo PRB.



Diagrama de casos de uso

• Diagrama de casos de uso executados pelo 

usuário.



Especificação da classe FDP



Especificação da classe FDP



Especificação da classe FAU



Especificação da classe FCS



Especificação da classe FPT



Especificação da classe FPT



Implementação



Tecnologias e 

ferramentas utilizadas

• Linguagem de programação Java.

– Eclipse 3.4;

– API JDBC.

• Bibliotecas:

– XStream;

– OpenSSL.



Operacionalidade



Operacionalidade da classe FDP

Interface inicial

Interface da geração 
da nova versão

Interface para a 

verificação da assinatura 
digital



Operacionalidade da classe FDP

Arquivo – chaves.xml



Operacionalidade das classes FPT e FCS

Interface inicial

Interface para efetuar 

conexão com a base 
de dados



Operacionalidade das classes FPT e FCS

Arquivo SQL original

Arquivo SQL criptografado



Operacionalidade das classes FAU e FTP

Tela de autenticação de usuários



Operacionalidade das classes FAU e FTP

Arquivo –

auditoria.xml



Resultados e discussão



Resultados e discussao

FTP_TRP.1 – caminho confiável 

FPT_ITT.1 – proteção básica de dados internos da aplicação 

FPT_ITI.1 – detecção de modificações; 

FAU_STG.1 – armazenamento protegido da trilha de auditoria 

FAU_SEL.1 – auditoria seletiva 

FAU_SAR.1 – revisão de auditoria 

FAU_STG.2 – garantia da disponibilidade dos dados para auditoria 

FAU_GEN.2 – associação do usuário ao evento de auditoria 

FDP_ITC.2 – importação de dados com segurança

FDP_IFC.1 – controle de fluxo de informação 

FDP_ETC.1 – exportação de dados com atributo de segurança 

FDP_DAU.2 – autenticação dos dados com identidade do gerador 

FTP_ITC.1 – canal confiável entre funções de segurança FTPCanais seguros 

FCS_COP.1 – operação de criptografia FCSCriptografia 

FPT_ITC.1 – confidencialidade dos dados exportados pela aplicação FPTAutoproteção

FAU_GEN.1 – geração de dados para auditoria 

FAU

Auditoria 

FDP_DAU.1 – autenticação básica dos dados 

FDP
Proteção de dados do 

usuário 

Itens atendidosSiglaNome da classe



Conclusão

• Todos os objetivos foram atingidos;

• Foram implementados os itens de 

segurança de suma importância ao 

PRB.

• Linguagem Java, biblioteca XStream e 

API JDBC;



Extensões

• Análise dos outros itens de segurança 

segundo a norma ISO/IEC 15.408;

• Implementação dos outros itens de 

segurança segundo a norma ISO/IEC 

15.408.



Obrigado!


