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Gt Introducao

 Laboratério de Desenvolvimento e Transferéncia
de Tecnologia - LDTT.

— Projeto de Rastreabilidade Bovina.

« Desenvolvimento do Framework de seguranca.
— Conforme a ISO/IEC 15.408.



- :EJNI;;’-E:ESIDADE REGIONAL DE BLUMENAU

Objetivos do trabalho

|dentificar os principais requisitos funcionais da
norma ISO/IEC 15.408 aplicaveis ao Projeto de
Rastreabilidade Bovina;

Garantir a auditoria de seguranca;
Garantir a protecao dos dados do usuario;
Realizar cOpia de seguranca e restauracao;

Criar um atualizador de versao;
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Fundamentacao tedrica
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Aspectos de seguranca da
informacao

|1

« (Confidencialidade;

* Integridade dos dados;

« Disponibilidade;

« Autenticacao;
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Aspectos de seguranca da
informacao

« Nao repudio;
 Legalidade;
 Privacidade:

 Auditoria.
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Norma ISO/IEC 15.408

Objetivo da norma

fornecer um conjunto de critérios fixos que
permitem especificar a seguranca de uma
aplicacao (ALBUQUERQUE; RIBEIRO,
2002, p. 7).
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FURB Norma ISO/IEC 15.408

Nome da classe Sigla
Auditoria FAU
Protecio de dados do usuario FDP
Criptografia FC5S
Autoprotecio FPT
Canais seguros FTP
Autenticacio FIA
Acesso ao sistema FTA
Gerenciamento de seguranca FMT
Utilizacdo de recursos FEU
Privacidade FPE
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[" ':ré’-—
FURB Trabalhos correlatos

« Seguranca no Desenvolvimento de
Aplicagcoes Web (GOMES; SANTOS,
2006);

« PASS - Processo de Apoio a Seguranca
de Software (NUNES, 2007).
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Desenvolvimento do Framework
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Especificacao
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Requisitos principais

Permitir ao PRB gerar nova versao do sistema;
Permitir ao PRB gerar trilha de auditoria;
Permitir ao PRB gerar criptografia dos dados;
Permitir ao PRB gerar hash dos dados;

Permitir ao usuario realizar copias de
seguranca;

Permitir ao usuario realizar a restauracao da
base de dados.
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« Diagrama de casos de uso executados pelo PRB.

UC04 - gerar trilha de UC01 - gerar nova
auditoria wversao do sistema

UWC05 - gerar
criptografia dos
dados

UC06 - gerar hash
dos dados

Projeto de
Rastreabilidade Bowina

Diagrama de casos de uso
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Diagrama de casos de uso

« Diagrama de casos de uso executados pelo
usuario.

UCD2 - realizar copia de UCO3 - realizar
- restauragac da base de

Usuario
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Actionliztenar

MainMowvalVersao

Especificacao da classe FDP

Versao

+ verificaProxima\ersao{String) : void
+ verificaVersac|String) : void

Verificafssinatura

Assinatura

ParChawes

+ wverificeAssinatura(File, String) ; void

+ gerafssinaturalFile, ParChawves, String) ; woid

+ geraParChaves{String, String) ; void

Hash

GravaXML

+ geraHash{Stri

ngj : woid

+ werificaHash{5String) : void
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Especificacao da classe FDP

informa o numerc da
wersao do sistema e
ofs) argquivo(s)

comespondente(s)
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_FURB Especificacao da classe FAU

DadosAuditoria
- assinatura:; byte [0
- data; String
-  hora: String Auditoria
- ip: String
- machddress: String - arg: String
-  operscas; String -  opcatdrguivo: boolean
- usuario: Siring - wersas: Versao
- werssoSisterna: String - xstream: XStream

getissinatural) | byte]] assinaduditoria|List=CadosfAuditoria=) © byte[]

getHora{) : String ECEEER, + Auditoria{boolean)

getlp) : String + gerarAuditorialString) ;. void
gethMacAddress() . String - getlpAddress{) . String

getOperacac{) : String - gethlac{String) : String

getUsu{) : String - gravaGlobasl{DadosAuditoria) ;| void
getUsuariof) | String - gravalocal{DadosAuditoria) | void
getVersaoSisterna{) ;. String + werificeAuditorial) | boolean
setfssinatura{bytel]) : void - wverficaMovaVersaoSistema() | boolean

setData{String) ; void
setHora{String) ; void
setlp{String) : void
sethlacAddress{String) : void
setDperacac[String) © void
setlsuarioString) ; void
setWersaoSistema({String) : void

I T T I T T
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Especificacao da classe FCS

Configuracao

ALGORITMOCRIPTOGRAFIA: String = "DESede” readOnly}
ARQUINVOATUALIZACAD: String = "atualizacac.xml” {readOnly}
ASSINATURAAROVERSAD: String = "./segurancasrg... fread0nly}
AUDITORIA: String = "./segurancabrg... freadTnly}
CHAVECRIPTOGERAFIA: String = "chaveparaverif... readOnly}
CHAVEPUBLICAXML: String = "./segurancadrg... freadCnly}
CHANVEXNML: String = "./segurancadrg... freadCnly}
VERSAOSISTEMA: String = ".J/segurancasrg... freadCnly}

Criptografia

+ ok o+ ok o+t

gethlgoritmoCriptografial) | String
getirguivolAtualizacao]) | String
gettssinaturadtrgVersao]) | Shring
getAuditorial) . String
getChaveCriptografial) . String
getChavePublicaxmi{) . String
getChaveXmil{) . String
getVersacSistemnal) : String

+ + + +

deoipta{bytel], String, String) : byte]]
deoipta{String, String, String) : String

enoiptalbytell, String, String) : bytel)
enoiptalString, String, String) : Sring
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\FURB Especificacao da classe FPT

ActionLizternar
ConexaclDBC ) Restore
MainBaseDados
+ Conexac)DBC(String, String, String, String) : woid R e IR = + restore{String, Connection) : void
JDialog
Actionliztener SRR
e + badwp{String, Connedtion) : void
+ AbrirConexao{) : woid
JDislog
AbrirEsquema
+ AbrirEsguemal) : void




UNIVERSIDADE REGIONAL DE BLUMENAU

Especificacdo da classe FPT

2 Interface AbrirConexao Backup Restore Criptografia
iy BaseDados
Usuaric

informa base de dados .._:_

conectalbaselados) ' E
it : : :
badky p{bas-;EDad{E-:l .__:L i
: enoipta{conteudo) :
T >H
oy A

1
informa arguivo de restauracic

F_'

E restore{arguivo)

deoipta{conteuds) |
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Implementacao
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Tecnologias e
ferramentas utilizadas

G

« Linguagem de programacao Java.
— Eclipse 3.4,
— APl JDBC.

« Bibliotecas:

—  XStream;
— OpenSSL.
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Operacionalidade
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(a FURB Operacionalidade da classe FDP

Interface inicial

Interface da geracao
da nova versao

Interface para a

verificacao da assinatura
digital

| £| Sistema de Assinatura — (=]

Gerar Nova Versao Verificar Assinatura Sair

(

r-|é| Gerar Mova Versao [-=-|"i"'|_ihj
Conectar a base de dados: Conectar Base Testar
Selecione o|s) arquivo({s)/pastais): Selecionar
Informe o nimero da versido do sistema:
Informe o nimero da versédo da base:
Gerar Versao

-
| £ Verificar Assinatura digital

ESEEENESS)

Selecione o conteddo a verificar:

Selecione o arquivo da assinatura:

Selecionar

Selecionar

Verificar dados
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Operacionalidade da classe FDP

Arquivo — chaves.xm|

<list>
<Zeguranca.assinatura. GravaXML-

<yersaciistemax1.2.1</versanIistemax

<wversaoBaser1.2.0</versaobBasex

<chavePrivadax
xtpralPPrimdVeZglUcdCwHras,/ Ug+Te15Er32odniSaXedi0uagHtedsaCcTouvtoCECLx 1F+TJCh
BV IloakLEBT? ka1 9CqhfpwSED P2 C3qgHTEODI AENEZ A I TThRETSDES 1 T1Roygquil3dixrdhiFgfde
ITLhuFOhErOxrjiuPir Gt jJadsh0tNhQk9EzTlsiecFVBaNepgd DOFSHeMEOpDnWS 1 Hi 2r+4jgh s
mpvgOwAn/ KAl LFOs 1N RSNV TiNp 73 j8t g3 rgWsuMogEGoo koalwEEJ ZvIKETE1PubCwlDj
RGLUS1zRGEIAN+aPEwfuhfVip/veCkuGEgIEMEXyIe3VRHFODAUS103£ V02 Z9XBucL jw/ t JCwa 7N
kegqWY¥YOFhCd Ay a00ekr6F3 1 TIVHr LuwkY 523 P42 wWIDnlbJqlhe zGoovBEh Y2l isvul+Zmd TS0l
iyHeVEBVEES/ AT eQE003GsvTeM3ald EKTgd AV eNVESE 9 ShD EJPEE/ ub FYENEBET13EBEwveLET1Ta T
+xacfysqlberMFsTlpdid3Hu+wExSdoaTsp3DvdS3viNeagVFar4feQpHG I Tme3 3 ISBYiHEEQHJI L
PIVOsi+E930NtToJO03nkwPnFThiMUNx Y2 2deX TEXNS Sav i knr O LAEChgSJ9fVEEdxyoNUGTE:E =12
MZdS4ELTeMeesCnS+sNTE 2303 ¥2Ge90fF2aboQfce28Klin/hrgBEe?pnfMut CGOoLEMEN LS aP9a
2AlKFIA/bOwErS8CheyleQRhMeVetBSurnkGgEITervyIJ113 fevk imASVEEARObwEHEC UK 1 Pwids
IaTtJ)5z ) EmdmET1HO==</chawvePr ivada>

<chavePublica:
MIGEMAOGC e IhiDOEBAQUALGGNADCEIQEEqOCpVoSghNghgale V2 3Va ] 2dG+dogr o7 IVgssEd
BsWiMuf+GYIeRIORET7dmZ nne02 haOxrhFhxNdDOxEfeylsMbhfeikPaloul yvnd9NE8LAd0ewwriix
JPAryNHASCrsaY2 iedladF+E44x/ TdToGiI208aGoMlincCalyligoicqwIDAQLR

</chavePublicas

</ seguranca.assinatura. GravaXML
</ list>
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(

Interface inicial

Interface para efetuar
conexao com a base
de dados

Operacionalidade das classes FPT e FCS

i Ty
|£| Backup/Restore L':' M
Conectar Base Backup Restore Sair
e
a ——
Efetuar Conexao... Lﬂ_ij
Host: localhost
Porta: 3306 |
Usuario: root
Senha: || '
Banco de Dados:
Ok Cancelar Listar Esquemas

e el —
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Operacionalidade das classes FPT e FCS

Arquivo SQL original

Arquivo SQL criptografado

DROP SCHEMA IF EXISTS seguranca;
CREATE DATABASE IF NOT EXISTS segquranca,
USE seguranca;
DROP TABLE IF EXISTS “versaobase ;
CREATE TABLE “versaobase (
‘Ar_versao VARCHAR(244) DEFAULT NULL,
“data’ date DEFAULT NULL,
“;dverﬁan“ int (11) unsigned DEFAULT NULL
]
SET FOREIGMN_KEY_CHECKS=0;
INSERT INTO "wersaobase’
{("nr_versao , "data’, “idversao’)
VALUES
("1.1.1","2010-06-24","1");
SET FOREIGMN_KEY_CHECKS=1;

Tvlk34G/ I/ ®xMULXLGgERobrLhr14WvrEO0ggBdZmdVQgGozXyUifHell==;
uRalmeoHZ0Ea+uEXglVsE8dGlENVe3ADDusuGviha+srSCrxlnZIVCALINLJ5J2d4;

uSFnxoxnbePf2EMI Jogod==:

z00alTOabod4wgB,/JY¥hlwlegdua,/ 0/ FIPTAUBDJEb3hmigWTLio9BCPpaquaGRx D2l XTO03UH/pDY/f
T/waCHMZ2IVpYiph0TLercVwM4NOyvdoTw/XelgqTiv2EiHpz5Q3wFHzrA6pLoLreBMS kDo NHMNcC+b
+7T83o0LlT+BDcGgY S khdvPUeG4REaYhWuHXIDJGIdEQTO08UQyVdeceB3CoNshHT s 5rhd4wcHzHM3AMm

p3iTRpd1dLhAP1wcHLG==;

gTQlw+rwlOmZLjLeAgbECSJT jNnztgzNDkwT 9zel4E4=;
BIZEBEw3utiRfetBdFbeCexhB86VhrRHzguol7/iCaacdVrvYiv44MeqgQiWh3HT70bdRC/ 6t 2HeGVY
SESWhaanFNfhlwghMeRFenDEVOD JCEfFudszRimcEIFlaT=zelunT+;
oTClw+rwOOmZLALSACBELYSHIGl +a3VwhkwISzel4E4=:



UNIVERSIDADE REGIONAL DE BLUMENAU

Operacionalidade das classes FAU e FTP

Tela de autenticacao de usuarios

@ .l‘:'|.FI'-ElC|"|E' Tomcat/.5.29 - Mozilla F—lrifDL_.ﬁ_—_

Arquive Editar Exibir Histérice Fawvortos Ferramentas Ajuda

@ c 2% b MEI=101ES hitps://localhost:8443 /testeWeb2/index.html

£, Mais visitados P Primeiros passos . Ultimas noticias

J ] Apache Tomcat/5.5.29 - Ex

Para logar-se no sistema informe seu login e senha:

Login:
Senha:

Logar
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Operacionalidade das classes FAU e FTP

<auditorial»
<geguranca.auditoria.Dadosfuditoria>

zoperacac>Login efetuado com sucesso!</operacaoc>
Lusuarioradmin< /usuarior
<data>04/05/2010</data>
<hora>09:57:06</horax
syersaciiztemarxl.1.1</versaoSistema
. <ip»201.54.196.81</ip>
Arqu IVO — <machddress>00-1E-68-20-3B-22</machddress>
</seguranca.aunditoria.DadosAuditoriar»
aUdltO naxml <geguranca.auditoria.Dadosiuditorias
<operacaorLogout efetuado com sucesso!</operacao
fusuarioradmin< /usuarior»
<data>04/05/2010</data>
“hora>09:57:14< /hora>
syersaoSistcemaxl.l.1</versaoSistema
<ip>201.54.196.81</ip>
<machddress»>00-1E-68-20-3B-22</machddress>
zaszinatura>YoocfdPd/DEJjDECFSNUgr2gFs4bWi6dAWT9IzTYn
EJ3NgegpLXERSSYETenYLOeFEHZ 693ungvV=20
1PiPzxHNO gRGEA4 151 Twl O+ EgE2CumnzK2 an9kCr FeMnWVMDDEYUn L
HiddyljoCeT i PCmLEnhci6
003WDEMmuhOWceHMZgR /A=< /assinatura>
</zeguranca.aunditoria.Dadoshudicoriar
</aunditoria>
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Resultados e discussao
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Resultados e discussao

Nome da classe Sigla Iltens atendidos
FDP_DAU.1 — autenticacao basica dos dados
Protegéo de dados do FDP FDP_DAU.2 — autenticacado dos dados com identidade do gerador
usuario FDP_ETC.1 — exportacao de dados com atributo de seguranca
FDP_IFC.1 — controle de fluxo de informacéao
FDP_ITC.2 — importacao de dados com seguranca
FAU_GEN.1 — geracao de dados para auditoria
FAU_GEN.2 — associacao do usuario ao evento de auditoria
Auditoria FAU FAU_SAR.1 — revisao de auditoria
FAU_SEL.1 — auditoria seletiva
FAU_STG.1 — armazenamento protegido da trilha de auditoria
FAU_STG.2 — garantia da disponibilidade dos dados para auditoria
Autoproteg:éo FPT FPT_ITC.1 — confidencialidade dos dados exportados pela aplicacdo
FPT_ITI.1 — detec¢do de modificacdes;
FPT_ITT.1 — protecéo basica de dados internos da aplicacao
Criptografia FCS FCS_COP.1 — operagéao de criptografia
Canais seguros FTP FTP_ITC.1 — canal confiavel entre funcdes de seguranca
FTP_TRP.1 — caminho confiavel
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Conclusao

()

FURB

 Todos os objetivos foram atingidos;

 Foram implementados os itens de

seguranca de suma importancia ao
PRB.

« Linguagem Java, biblioteca XStream e
API JDBC;
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(‘ |/ Extensoes

FURB

« Analise dos outros itens de seguranca
segundo a norma ISO/IEC 15.408;

 Implementacao dos outros itens de

seguranca segundo a norma ISO/IEC
15.408.
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Obrigado!



