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Introducao

¢ Dificuldades no gerenciamento financeiro
* Modelo atual
» Alternativas

* Necessidade de inovar
* Seguranca da informacao
e Beneficios
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Objetivos

Desenvolver um aplicativo para dispositivo
movel que estabeleca comunicacdo segura
com um WebService para validacdo e
gerenciamento de movimentacoes
financeiras



Fundamentacao Teorica
Dispositivos Moveis

°* Oqueé?

* Evolucao

* Sistemas Operacionais
e Conceito

* Navegadores
e Conceito
e Deficiéncias

Fundamentagdo Teorica



Fundamentacao Teorica
Transacoes Eletronicas Seguras (SET)

e Historia

* Protocolo

* Criptografia (Privacidade)
e DES
e RSA

* Assinatura Digital (Integridade)
e Hash

* Certificado Digital (Autenticidade)

Fundamentagdo Teorica



Trabalhos Correlatos

* MobileCard
* Banco do Brasil

* Prototipo de software para envio de mensagens
criptografadas para um dispositivo movel utilizando a
plataforma .Net

Fundamentagdo Teorica



Requisitos

Principais requisitos funcionais:

* Iniciar uma movimentacdo financeira

* Realizar a escolha de qual conta sera o lancamento
* Realizar a digitacao de senha no dispositivo movel
* Permitir o cancelamento de uma solicitacao

* Permitir o bloqueio de comerciantes

* Consultar limite de crédito disponivel

* Consultar movimentacoes financeiras

Desenvolvimento



Requisitos

Principais requisitos nao-funcionais:

* O dispositivo movel devera possuir suporte .Net
Framework 2.0 ou superior

* A estacdo PAF-ECF deve conectar-se a internet
* O dispositivo movel deve conectar-se a internet

Desenvolvimento



specificacdo — Casos de uso

uc Use Case Model /

UCO04 - Iniciar

UCO01 - Cadastrar
movimentagao

UCO05 - Realizar a escolha de usuario

qual conta seré o lancamento

UCO02 - Cadastrar
conta bancaria

UCO06 - Realizar a
digitacdo de senha no
dispositivo mével

Usuario 2
Comeciante

UCO03 - Efetuar login

UC10 - Consultar
limite de crédito
disponivel

UCO09 - Permitir o
estorno de um
lancamento

UCO07 - Permitir o
cancelamento de
uma solicitagéo

UCO08 - Permitir o
bloqueio de
comerciantes

UC11 - Consultar
movimentagdes
financeiras

Desenvolvimento



specificacdo — Atividades

act MobilePaf

PAFECF

MobileZoz.dll

ws.mobilezoz.com

Iniciar

r autenticac@o

Receber dados

Criptograr dados

Enviar dados

9{ Decriptografar dados '

Apresentar mensagem =

e cliente

Enviar

mensagem [sim]

[N&o]

Cliente
possui limite

Movimentag&o iniciada

[Ngo]

Movimentag&o
Aprovada

act Mobilezoz /

ws.mobilezoz.com

MobileZoz.exe

Cliente

Decriptografar dados

Usuario €
valido

[N&o]

Criptografar dados

Enviar
Mensagem

Identificar movimentagées
sem autenticagao

Criptografar dados

Decriptografar dados
\

Senha é vélida

Decriptografar dados

Iniciar

Solicitar verificar
movimentacdes
pendentes

( Solicitar Senha )—

Criptografar dados

Informar senha

Desenvolvimento



specifi

cacdo — Dados

class Diagrama de MER /

TRANSACAO

- TR_LOGIN: varchar(8)

- TR_HRINI: datetime
- TR_HRFIM: datetime
- TR_TIPO: int(3)

- TR_STATUS: char(l)

- TR_CODIGO: double(24,0)
- TR_DTLANCAMENTO: datetime

CONTA

-  TR_DOCUMENTO: varchar(100) 0.+ 1

1 0.*

CNTA_CODIGO: int(10)
CNTA_ERROSACESSOS: int(1)
CNTA_NUMCONTA: varchar(20)
CNTA_AGENCIACONTA: varchar(20)
CNTA_BNCCODIGO: varchar(10)
CNTA_STCODIGO: tinyint(3)
CNTA_SENHA: varchar(8)
CNTA_PGTOCODIGO: tinyint(2)

BANCO

[N

- BNC_CODIGO: varchar(10)
- BNC_DESCRICAO: varchar(60)
- BNC_SITE: varchar(40)

FORMAPAGAMENTO

CNTA_CODAUTORIZACAO: varchar(20) | 0..*

CNTA_LIMITECREDITO: decimal(6,2)
CNTA_DIAVENCIMENTO: tinyint(2)

[N

- PGTO_CODIGO: tinyint(2)
- PGTO_DESCRICAO: varchar(20)

1

0.*

CONTACLIENTE

- CC_CNTACODIGO: int(10)
- CC_USUCODIGO: int(10)

USUARIO

MOVIMENTO

- MOV_TRCODIGO: double(24,0)
- MOV_USUCREDITO: int(10)

- MOV_USUDEBITO: int(10)

- MOV_VALOR: float

- MOV_CNTACREDITO: int(10)
- MOV_CNTADEBITO: int(10)

USU_CODIGO: int(10)

SYSTEMMOBILE

- SY_TRCODIGO: double(24,0)
- SY_USUCODIGO: int(10)
- SY_CNTACODIGO: int(10)

STATUS

ST_CODIGO: tinyint(3)
ST_DESCRICAO: varchar(40)
ST_BLOQUEADO: char(1)

USU_NOME: varchar(100)
USU_SOBRENOME: varchar(100)
USU_LOGIN: varchar(10)
USU_SENHA: varchar(8)
USU_CPFCNPJ: bigint(14)

1

PERMITIRUSUARIO

USU_IERG: varchar(20)
USU_ENDERECO: varchar(50)
USU_NUMERO: varchar(40)
USU_COMPLEMENTO: varchar(40)
USU_CIDADE: varchar(30)
USU_UFCODIGO: varchar(2)
USU_DTNASCIMENTO: date
USU_DTCADASTRO: datetime
USU_DTULTATUALIZACAO: datetime

- PE_USUCODIGO: int(10)
- PE_USUCODIGOLIBERADO: int(10)

UNIDADEFEDERATIVA

USU_STCODIGO: tinyint(3)
USU_TELEFONE: varchar(20)
USU_EMAIL: varchar(50)
USU_BAIRRO: varchar(30)
USU_KEY: varchar(2000)

USU_IDAPARELHO: varchar(30)

- UF_CODIGO: varchar(2)
- UF_DESCRICAO: varchar(20)

Desenvolvimento



Aplicativos desenvolvidos

e Site - www.mobilezoz.com

* WebService - ws.mobilezoz.com

* Integracdes - MobileZoz.dll

WebService (ws.mobilezoz.com)

* Aplicativo - MobileZoz.exe

ﬁ b;: |-
PAF - (MobileZoz dIl) % e

Desenvolvimento



Site — www.mobilezoz.com

ﬁ MobileZoz.com —'M efox

Arquive Editar  Exibir Historico Favoritos  Ferramentas  Ajuda

o :

. vy 0 c A Q | || http:/fwww.mobilezoz.com/ Vg '| E’v Google /O|

Nm;n - Q - @;i Cartdes & Logins ~

| | MobileZoz.com [+

Login
99883789
Senha

(LI il 1l]

N li-J].l-il.[l' ]

RLid MobileZoz.com

Esgueci minha senha

e _  seus pagamentos
m Vindo a : : -
MoblleZoz uma forma rapida, i
im qualquer lugar Abra Slid
uer momento.

MohileZoz

MobileZoz

Desenvolvido por Anderson Zoz

_&‘.‘

Concluide
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WebService — ws.mobilezoz.com

(@ MobileZoz Servico da Web - Mozilla Firefox
Arquive Editar Exibir Historico Favoritos  Ferramentas  Ajuda

—_—

$ 12 c b 4 fb | https://ws.mobilezoz.com/MobileZoz.asmx d P|
Nmon' Qv @ Cartées & Logins -~
| || MobileZoz Servigo da Web = | [=

MobileZoz

Mao ha suporte para as operagfes a seguir. Para obter uma definigdo formal, examine a Descricio de Servico.

* CancelarTransacao

® StatusSolicitacao

® sutorizarComerciante
® extrato

® perarchaves

m

® iniciarTransacao

® instalacaolInicial
® listaDeContasComlimite

® listaDeMovimentacoes

® pingMobilefoz

® validar

Este servico da Web esta usando http:/ ftempuri.org/ como espaco para nome padrao. 0
Recomendacdo: altere o espaco para nome padrdo antes que o Servigco da Web em XML seja publicado.

Cada Servigo da Web em XML precisa de um espago para nome exclusivo para que os aplicativos cliente o diferenciem de outros servigos na Web. O endereco http://tempuri.org/ esta disponivel para os Servigos da
Web em XML em desenvolvimento, mas os servigos publicades devem usar um espago para nome permanente.

O Servigo da Web em XML deve ser identificado por um espago para nome controlado por vocé. Por exemplo, vocé pode usar o nome de dominio de Internet da sua empresa como parte do espacgo para nome.
Embora muitos espacgos para nome do Servigo da Web em XML paregam URLs, eles ndo precisam apontar para os recursos reais na Web (espagos para nome dos Servigos da Web em XML sdo URIs).

MNa criagdo dos Servigos da Web em XML com o ASP.NET, o espago para nome padrdo pode ser alterado usando a propriedade Namespace do atribute WebService. O atributo WebService € aplicado a classe que
contém os métodos do Servigo da Web em XML. O exemplo de cddigo abaixo define o espaco para nome para "http://microsoft.com/webservices/";

c#

I doe | http://microscft. comfwebzservices/"}]
public class MyRebService {
] implementagio
Cup 1 '

Concluido #
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ntegracdes — Mobile

Zoz.DLL

r I = "
| = Configuragées MobileZoz [ = || X |
Configuractes MobileZoz l
Login
97765434
Senha I
URL
hittps://ws mobilezoz com/Mabile oz asm 7V | Testar |
Tempo de resposta (Max 5 min)
0 Minutos
TimeOut
10 Segundos
o
L% : A

Desenvolvimento



N

plicativo — MobileZoz.exe

f, |Bem vindo a Mobi ¢ 4 10:12  [X

Bem Vindo a
MobileZoz

Iniciar MobileZoz

Desenvolvimento



Bem vindo a MobileZoz

esultados e validacao

Valor R$ 134,96

Informe o nimeno identificador do usuaro

99683789

Iniciar movimentacdo

Werificar Status da Ulima movimentacdo

Cancelar ultima movimentacdo

l
|
|
|

Sair

J
|
|
)

Desenvolvimento



.«", |Bem vindoaMobi o 4 10:12 [X

Bem Vindo a
MobileZoz

Iniciar MobileZoz

esultados e validacao

F L IMuvimentau_:’Ee;—h oF |2 1:19 (X

ual dos debito deseja processar?

entificador |'50|icitar|he

|'|||'a]ur

TEE454 Sorveteria Lambe-
TH5454 Sorveteria Lambe-

Q54453 Padaria Doce do Céu (35

R$54.00
R$10.00

Cancelar

Poas,

Yoltar

Desenvolvimento



esultados e validacao

7 # | Contas Bancarias - .

L3

Maovimentacdo iniciada por
Padaria Doce do Céu
ho Walor de R$ 134,96

Selecione a conta desejada;

s 1:22 X

Banco

|Limite

1I_:'unta

Caixa Econdmica

Banco Bradesco

R$ 17.00

22324

f, |Aul:enl;ical_:é'u— Mot S =< 1:23

Solicitante: Padaria Doce do Céu

Yalor de R$ 134.96

Digite sua senha

|********

&hrpua’r‘
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esultados e validacao

MobileZoz.dll

MobileZoz.exe

Informacao

Movirnentacao no valor de
R4 124,96 aprovada com
SLICEss0,

Desenvolvimento



Conclusoes

* Tem-se buscado formas de inovar e atender com maior
exceléncia o cliente, onde todos inventam, criam,
descobrem e assim aumentam o conhecimento,
aperfeicoando-se para atingir da melhor forma os
objetivos

* Este trabalho trouxe alternativas para melhorar as
transacoOes financeiras que necessitam cada vez mais
de mobilidade, agilidade e seguranca

* Com esta visdao concluiu-se um estudo sobre o que se
pode oferecer para tratar de um assunto tao complexo
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Extensoes

* Implementar aplicativo movel MobibeZoz em Java
* Desenvolver mdédulo administrativo do MobileZoz

* Aplicar inferéncias de Inteligéncia Artificial no
MobileZoz
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Obrigado!



