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® O principal objetivo do desenvolvimento de graficos
cada vez mais realistas em jogos é proporcionar ao
jogador uma maior imersao, dando a impressao de
que ele realmente esta vivendo a situacao
apresentada pela problematica do game.

¥ Porém, nao apenas graficos extremamente
detalhados e sons de ambientacao sao recursos
utilizados para proporcionar a sensacao de se estar
dentro do game.



Introducao

Médulo de captura, filtragem e redirecionamento de mensagens DirectX

Introducao
Objetivos

DirectX

DLL Injection
APIHijack
Desenvolvimento
Conclusao

Extensao

9 |/ 2

FURB

LINIVERSIDAWDE DE BLLIMEMAL

u Existem cabines e simuladores que abrigam o
jogador, para que se sinta de fato pilotando um
aviao, nave ou carro.

B Ao se movimentar, estes equipamentos interagem
com outros sentidos do jogador (equilibrio, tato),
resultando em uma resposta mais rapida no
reconhecimento do cenario a sua volta.
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B Todavia, ha acessorios mais simples e portateis
(como joysticks e volantes que reagem a
determinadas acoes do jogo oferecendo resisténcia
ao movimento - o chamado Force Feedback, 6culos
estereoscopicos para simular 3D, pistolas e
revolveres para jogos de tiro, entre outros), que sao
amplamente utilizados por jogadores.
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'(:::”:" = O presente trabalho tem como objetivo desenvolver
| um modulo de captura e filtragem de mensagens

et DirectX geradas durante a execucao de games que

PLL Injection se comunicam com dispositivos Human Interface

APIHijack Devices (como mouses e joysticks); e efetuar o

Desenvolvimento redirecionamento destas mensagens.

Concluséao

e tonsig B Os objetivos especificos do trabalho sao:

W disponibilizar um moédulo de interceptacao de mensagens
do DirectX atraves de DLL injection e filtragem dos eventos
qgue envolvem Force Feedback no modulo Directlnput;

m disponibilizar um aplicativo que permita a instalagao e
.lré:-__ remogao do HIOOk que fara a injecao da DLL customizada
FURB no processo alvo.
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® O DirectX € uma API multimidia que oferece uma
interface padrao para interagir com elementos
graficos, placas de som e dispositivos de entrada,
entre outros.

H Ele serve como um intermediario entre o software e
o hardware, para que os programadores possam
abstrair as interacoes especificas com os diferentes
conjuntos de hardware instalados na maquina (placa
de som, mouse, teclado, etc).

APLICACAO APLICAGAO
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® O DirectX é constituido por diversos modulos com
areas bem definidas, entre eles:

DirectDraw (graficos 2D)

Direct3D (graficos 3D)

DirectSound (entrada e saida de som)
DirectMusic (biblioteca de efeitos sonoros)
Directlnput (joysticks)

DirectPlay (jogos em rede)

DirectShow (manipulacao de video)
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¥ O moddulo Directinput possui métodos de obtencao
dos comandos de controladores de jogo (device
objects), bem como o controle da interatividade da
tecnologia Force Feedback, que nada mais é do que
uma interface de interacao haptica com o jogador.

® O Directinput trabalha diretamente com os device
drivers dos dispositivos, criando uma nova camada
de abstracao entre o dispositivo e o aplicativo.

¥ Qualquer hardware que nao for categorizado como
mouse ou teclado, é considerado um joystick.
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¥ A técnica de injecao de codigo visa entrar no fluxo
normal de execucao de um software e introduzir uma
rotina de codigo externa, como se fosse parte do
aplicativo original.

m Este procedimento tem varios propositos: desde
adicionar novas funcionalidades ao aplicativo alvo,
recolher e analisar dados do processamento, até a
disseminacao de malwares.
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Introducao o Lo

y ® Duas formas de injetar codigo:
Objetivos
DirectX o .

® DLL injection
DLL Injection ) .
B Registro do Windows

APIHijack

M Referenciar DLL em memoaria

Desenvolvimento

Conclusao

® Memory injection

Extensao

Antes Depois
- M\M) - W

Dados injetados

Dados Dados

Codigo injetado

ml rf/:_
' Codigo Codigo
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¥ Wade Brainerd desenvolveu uma API para substituir

funcoes de uma DLL carregada na memaria por
funcoes customizadas de uma DLL injetada no

processo alvo atraves de um Hook global do tipo
WH_CBT.

Estabelecido o0 Hook, a DLL customizada passa a ser
carregada na memoria de todos os processos a
medida que forem ocorrendo mensagens
relacionadas a CBT. Assim que a DLL é carregada, o
método DIIMain é executado.

3DLLHook D3DHook =

i

Fi

need thread notifications for what we're doing Thus,
ODDEALW.DLL™, /¢ get rid of them, thersbhy eliminating some of the owverhead of
false, NULL, /¢ Default hook disabled, NULL function pointer. /4 this DLL
i DisableThreadlibraryCalls( hlodule |:
{ "DirectDrawCreate™ ; MylirectDrawCreate Y
{ NULL, WULL 1}
i
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Introducao

¥ Wade Brainerd desenvolveu uma API para substituir
funcoes de uma DLL carregada na memaria por
funcoes customizadas de uma DLL injetada no

SDLLHook D3DHook =
APIHijack :

Objetivos
DirectX

DLL Injection

"LDEAW.DLL'™,

fal=se, NULL, S Default hook disabled, NULL function pointer.
Concluséao . ‘ Ser
i "DirectDrawCreate™, HMylDirectDrawlreate },
Extensao { WULL, MNULL }

Desenvolvimento

—rmacrmmm—cmgaua, (0]
meétodo DIIMain é executado.

BOOL APIENTRY D1lMain{ HINSTAWCE hModule, DWORD fdwReason, LFVOID lpReserwved)
{

if ( fdwReason == DLL_PROCEZE_ATTACH ) // When initiaslizing....

{

hDLL = hlModule;
/¢4 We don't need thread notifications for what we're doing. Thus,
F# get rid of them, thereby eliminating some of the overhead of

/4 this DLL
DizableThreadLibraryCalls( hModule ):

/¢ Only hook the APIs if this is the right process.
. GetModuleFileName | GetModuleHandle | NULL ), Work, sizeot(Work) |
- Path3tripPath{ Work }:
if { stricwpi( Work, "wmyhooktarget.exe™ | == 0]
I U R B HookAPICalls| &£D3DHook )@

i
LINIVERSIDAWDE DE BLLIMEMAL
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‘---“:“ .I‘ H B B nl I ‘-u-‘-‘--‘l- Ean e -“‘-‘.‘-‘-- EEh an me

¥ Wade Brainerd desenvolveu uma API para substituir

BOOL APIEMNTRY Dl1lMain( HINZTANCE hModule, DWORD fdwReason, LPVOID lpReserved)
{

if
{

[ £dwBeaszon DLL PREOCES3 ATTACH | ¢ When initialising....

hDLL hModule;

A8 TMe don't need thread notifications for what we're doing.
/4 get rid of them,
£/ this DLL
DisableThreadLibraryialls |

Thus,
thereby eliminating some of the owverhead of
hModule ) :

A Only hook the API= if this i=s the right process.

FetModuleFilelNagne | GetModuleHandle | WNULL ), Work, sizeof(Work) 1:
Path3tripPath( Work ):
if | stricmp( Work, "myhooktarget.exe™ ) == 0 ]

HookiFPICalls( &D3DHook ) ;

return TRUE:

Ser

Talse, WNULL,
{

Tefault hook disskled, MULL Ifunction pOinLer .

{ "DirectDrawCreate",
{ NULL, WULL 1}

MyDirectDrawCreate },
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Introducao

B Apos encontrar o executavel que sera injetado, o
. meétodo HookAPICalls() € chamado para procurar a
Irect
DLL.

DLL Injection

Objetivos

DWORD importEVAR = pExeNTHdr->OptionalHeader.Datalirectory

[IMAGE DIRECTORY ENTRY INPORT].Virtuallddress;
APIHijack if [ !'importRWVL )
return false;
Desenvolvimento
f/ Convert imports BEVA to a usable pointer
PINAGE THPORT DEICRIPTOR plImportDesc = MakePrr( PINAGE THNPORT DEICRIPTOR,

hModEEE, importRVL ) :

Conclusao

Extensao ff Zanre off imports address in a globhal for later use

g pFirstImportDesc = plmportDesc:

/¢ Iterate through each import descriptor, and redirect if appropriate
while [ plmportDesc->FirstThunk |
i

PSTE pszlImportModulelName = MakePtr( P3TE, hModEZE, plwmportDesc->Nawe) :

if [ lstrempi( peszlmportModulelNamwe, Hook->Nawe | == 0 )
i

Cutputbebuglitring| "Found " ):

Cutputbebugitring | Hook->Name | ;

CoutputbebugString( ... n™ j;

.lrt/(;— FedirectIAT| Hook, plwmportDesc, (PVOID)hModEZE ):

LINIVERSIDAWDE DE BLLIMEMAL

I }

plmporthesc4+; A4 Advwance to next import descriptor
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Introducéo i , ,
- B Assim que e encontrada a DLL que contem as
jetivos ~ . ’ ’
funcoes a serem substituidas, o metodo
DirectX . ’ . ~
e RedirectlAT() é chamado para iterar entre as funcoes
PLL Injection exportadas pela DLL.
APIHijack
Desenvolvimento /f These next few lines ensure that we'll he able to modify the IALT,
A4 which is often in a read-only section in the EZE.
Conclusao DWoRD £121dProtect, f£lWNewFrotect, f£lDhontCare;
MEMOEY EBASTIC INFORMATION mbi:
Extensao - B

A Get the current protection attributes
Virtualouery (| pIAT, &wbhi, =sizeof (mkbi) ]!

A rewove BeadCinly and ExecuteRead attributes, add on Beadlrite flag
fllNewProtect = mhi.Protect;

flNewProtect &= ~(FPAGE READCNLY | PAGE EXECUTE READ):
flNewProtect |= (PAGE READWERITE) ;
if [ 'WirtualProtect| pIAT, =izecf (PVOID) ¥ cFuncs,

flMNewProtect, £f10ldProtect] )

{
.lrt//:— return false;

FURB i
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¢4 Sean through the IAT, completing the stubs and redirecting the IAT
ff entrieas to point to the stubs
plteratingIiT pILAT:

while |
i

plteratingliT->ul.Function )

woid* HookFn 0: J/ Zet to either the 3FunctionHook or pStubs.
if |
i

'IMAGE SNAFP BY ORDINAL( pINT->ul.Crdinal | |

PIMAGE IMFORT EY NAME pImportHame
, pEBaseLoadiddr,

/4 Iterate through the hook functions,
GFunctionHook* FHook

DLLHook->Functions;

MakePtr( PIMAGE IMPORT BT |
pINT->ul. Addresz0fData ) :

/¢ import by name

NANE

zearching for this import.

while | FHook->HNatme |
i
if [ lstrcmpi( FHook->Name, [(char¥®)plmportNagne->Naane | == 0 )
i
outputDebugitring| "Hooked function: ™ ):
outputDebugitring | (char®) pImportNagne—->Nagne )
Outputbebugl3tring | ™\n™ j;
A Bave the old function in the FFunctionHook structure and get the new one.
FHook->0OrigFn = reinterpret cast<vold®: (plteratingliT->ul.Function] ;
HookFn = FHook->HookFn:
hreak:
h
FHook++;

LINIVERSIDAWDE DE BLLIMEMAL
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Introducao ~ .
® Gravando funcao customizada na IAT
Objetivos
A4 Replace the IAT function pointer if we hawve a hook.
DirectX if | HookFn )
i
DLL.hﬂecﬁon ¢ Cheegz-o hack to See if what we're importing iz code or data.
S If it's code, we shouldn't he ahle to write to it
= if [ IsBadlritePtr i (PVOID)plteratingliT->ul.Function, 1 1 )
APIHijack ;
plteratingIAT->ul.Function = reinterpret cast<DWORD:> (HookFn) @
Desenvolvimento ) B
else if [ osvi.dwPlatforwId == VER PLATFCORM WIN3Z WINDOWS |
Conclusao i
¢ Zpecial hack for Win9X¥, which builds stubs for imported
Extensao ¢ functions in aystem DLLs (Loaded abowve ZGE) . Thezse stubs are
S writeable, =o we have to explicitly check for this case
if [ plteratingliT--ul.Function > Qx30000000 )
plteratingIiT->ul.Function = reinterpret cast<DWORD: (HookFn) :
B
B
¥ Voltando IAT para somente leitura
/¢4 Put the page attributes back the way they were.
.IK// VirtualProtect | pIAT, sizecf|(PVOID)] * cFuncs, f£l0ldProtect, &flDontCare);

FURB
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® Especificacao

W o aplicativo devera interceptar, filtrar e identificar os
eventos de Force Feedback do modulo Directlnput;

W devera apresentar uma lista dos joysticks instalados e
permitir que o usuario selecione para qual deles os
eventos serdo redirecionados;

M disponibilizar um campo de selecao de arquivo com filtro
para somente executaveis, para que o usuario selecione o
executavel que sofrera injecao;

M o codigo injetado devera permanecer ativo até que o
usuario solicite seu desligamento atraves de um botao na
tela.
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Introducao . -
N m Especificacao

Objetivos

| ® Casos de uso

DirectX

DLL Injection

APIHijack /
Desenvolvimento %\
Usuario

Ativar Hook

ConCIUSéO De=sativar Hook
Extensao
W Interface do usuario
Device:
I1SB Wibration Jovwskick,
PS5 TOPC COMNYERTER
. l rt/’-"-"— Hook to: | IFs.exe
F U R B Hook,
UNIVERSICADE DE BLLMEMNAL
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® Especificacao

Objetivos

DirectX

Existemn pelo menos 2 [nda]

DLL Injection Tentes Ffid.ci/::—
APIHijack feim]
Desenvolvimento Eﬂ!??;;?cizf?:;:f: i S@
Conclusao

Extensao J_

ewventos replicados

Yy

Usuzrio selecions o
aystick que recebers as

i’ ol !

Usudrio seleciona o
rquivo executavel que

zerd injetado

N

Hook & ativado no
sistema operacional

Usudrio clica no botdo
para ativar Hook

N
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Introdugao . -

- ® Especificacdo ¢ 'S O O
ObjetIVOS Uzuario Aplicativa DLL Sistema
: : : Operaciaonal

DirectX i Seleciona joystick | | i

"o i :

DLL Injection Seleciona executivel ! : |

! "0 | i

APIHijack binHo ok .__: i !

. Reg5SetWalueEx (HOOK_TARGET_WAL)
Desenvolvimento -

>

I
I

InstallHook) I :

= I

I

I

Conclusao -

~ SetiindovesHookEx: [ WH_CHT, Hu::cukF'n:uc. g_hDLL, 073
Extensao . . |
Inicia executavel .‘|__I_|

selecionadao

.
aritical DLLinje-:tinn/
Mensagem CBT
el
HaakPIC alls EDInputHaook )
[; ;
Finaliza exscutawvel
zelecionadao
=

btnldnHook

=
. l r,//""/_— RemowveHoak)

FURB
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¥ Implementacao
W Linguagem C++
® Microsoft Visual Studio 2008
= APIHijack

B DirectX SDK
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Introdugéo .

. ® Implementacao — Hook
Objetivos
DirectX

DLL Injection

APIHijack DIHCCOK API LRESULT CALLEACK HookProc( int nCode, WPARAM wParam, LPARAM lParam |
{

Desenvolvimento return CallNextHookEx ([ hHook, nCode, wParaun, lParam):

Conclusao extern "o

i
Extensao DIHOOE API woid  stdeall InstallHook()
i

hHook = JetWindowsHookEx( WH_CBET, HookProc, g hDLL, O )

DIHOOE APT woid _ stdeall RemoveHooki)
i
TnhookWindowsHookEx [ hHook ) :

9 |/ 2
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Introducao ~ .
¥ Implementacao — DIIMain
Objetivos
Directx BOOL APTENTEY D11Main| HMODULE hModule, DWORD dwBReason, woid¥® lpReserwved )

i
. . if [ dwResson == DLL PROCESS ATTACH )
DLL Injection ;

g_hDLL = hModule:

APIHijack

HEEY hippEevy:

Desenvolwmento if{ RegOpenKeyEx({ HEEY CURRENT USEER, HOOKE REG EEY, 0, KEY QUERY VALUE, <&hippEey | == ERROR_3JUCCEIS |

{

Conclusao TCHAR szTargetProcess[512]:

DWORD dwlount = sizeof | szTargetProcess ):

Extenséo - x
if [ RegQueryValueEx | hippEey, HOOE TARGET VAL, NULL, NULL, (BYTE*)szTargetProcess, &dwCount |

== ERROR_SUCCESS )

TCHAER szProcess[S512]:
GetModuleFilelame [ GetModuleHandle | NULL ), szProcess, _countof( szProcess | ]:;
Fath3tripPath(| szProcess ) ;!

if{ strnicmp( seTargetProcess, szProcess, countof( szProcess ) ) == 0 &&
Load3eatGuid( hippEey, &g guid3eat | |

{
MakeLog| "Initializing hookhrehn™ 1:
HookAPICalls( &£DInputHook ) :

. l ’}// RegCloseEey | hippEew ):

FURB
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Introdugéo I | - F - . d
Objetivos
DirectX SZDLLHook DInputHook =
i
DLL Injection "DINPUTS.DLL", falze, NULL, // Default hook dissbled, NULL function pointer.
i
APIHijack { "DirectInput8Create, £MyDirectInputB8Create },
{ NULL, NULL }
Desenvolvimento '
[
Conclusao -/ Hook function.
_ HREZULT WIMNAPI MyDirectInputS8Create | HINZTANCE hinst, DWORD dwWersion, EREFIID riidlcf
Extensao i , wvoid#* ppwout, LPUNENOWN punkouter |

i
FFN DirectInputSCreate pfnCldFunc = static cast<PFN DirectInputSCreates
[ DInputHook.Functions[0].CrigFn |

HREZULT hr = pfnCldFunc( hinst, dwVersion, riidltf, ppvOout, punkoOuter ):
if{ JIUCCEEDED( hr ) )

i
#ppvout = new MyDirectInputd( reinterpret cast<IDirectInputs*s>( *ppwout | ):

return hr;

9 |/ 2 }
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Introducao - .
. ¥ Implementacao — Interfaces DirectX
Objetivos
finclude "MyDirectInputDevice.h'™
DirectX

class MyDirectInputS : public IDirectInputd

DLL Injection {

public:
y MyDirectInputsS( IDirectInputsS® dip ) @ w dip( dip )
APIHijack ;
H
Desenvolvimento f#% DirectInputd methods ##%/

STDMETHOD (CreateDevice) [ REFGUID roguid, IDirectInputDeviceS*  device, LPUNENOWN unkhnown )

Conclusao {

if{ rguid == g guid3eat |

Extensao {
A4 How the game got thiz GUID since we're filtering it on enumblevices?

return E UNEXPECTED;

HRESULT hr = m dip->Createlevice| rguid, device, unknown |:

std: twstring sGuid = MyitcringFromCL3ID( roguid ) ;
MakeLog( " dip->Createlevice, rguid = %3, hr = OxE08Zhvehvn™, scuid.c_stri(), hr |:

if [ IUCCEEDED hr | )
i
IDirectInputhevices® pS3eat = NULL:
hr = m dip->Createlevice | g guidieat, &p3eat, unknown |:

. l 't)_/‘__ sGuid = My3tringFromCL3ID( g guidieat );:

MakeLog( " dip->Createlevice, ZEAT = %3, hr = OxE08Zhvehvn™, scuid.c_stri), hr |:

UNIVERSIDWDE DF BLLUMENAU /4 Beturn our device

_ *device = new MyDirectInputbheviceS | %device, pIeat ]!
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Introducao
. ¥ Implementacao — Interfaces DirectX

Objetivos

ginclude "MyDirectInputEffect.h'™
DirectX _ _ _ _ _

2lazz MyDirectInputDeviced @ public IDirectInputDewviced

. . i
DLL Injection public:
N HyDirectInputleviced| IDirectlInputDevices® did, IDirectlInputDeviceS® seat |
AP|HI]aCk m didi did ), m Seat( seat )
i

Desenvolvimento ;

Ju%% ThirectInputDeviced methods &%)
STDMETHOD (Initialize) [ HINSTANCE instance, DWORD wersion, REFGUID rguid )
i

Conclusao

m seat->Initialize| instance, wversion, rguid ) ;

Extensao return m did->Initialize( instance, version, rguid |;

STDMETHOD (CreateEffect) [ REFGUID rguid, LPCDIEFFECT effect params,
LPDIRECTINPUTEFFECT* effect, LPUNENOWN unknown )

HREZULT hr = m did->CreateEffect irguid, effect params, effect, unknownj:
if|[ SUCCEEDED| hr | )
i

LPDIRECTINFUTEFFECT pMyEffect:
HRESULT hrieat = m seat->CreateEffect| rguid, effect params, LSpMyEffect, unknown |;

A4 Beturn our device
. /f"— *effect = new MyDirectInputEffect| *effect, pMyEffect |:

LINIVERSIDAWDE DE BLLIMEMAL
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return hr:;
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Introdugéo - .
- ¥ Implementacao — Interfaces DirectX

ISIes class MylDirectInputEffect : public IDirectInputEffect
DirectX {

public:
MyDirectInputEffect (IDirectInputEffect® die, IDirectInputEffect?* seat)
n die(die), m seat [seat)
{

DLL Injection

APIHijack 3
fo%% TDhirectInputEffect methods ##%f
Desenvolvimento STDMETHOD (Initislize) (THIS_ HINSTANCE hinst, DWORD dwWersion, REFGUID rguid) |
tm seat->Initialize (hinst, dwVWersion, roguid):
Conclusio H;]{ELDQI: "m die-xInitializehrin® ):
return m die->Initializethinst, dwWersion, rguid);
Extensao i

STDHETHOD (GetParameters) (THIS  LPDIEFFECT peff, DWORD dwFlags) |
return m die->GetParaweters (peff, dwFlags):

STDHETHOD (ZetParameters) (THIS LPCDIEFFECT peff, DWORD dwFlags) |
HRESULT hr3eat = m seat->3etParameters(peff, dwFlags):
MakeLog("SetParameters, hr3eat = 0x:(03XhrhWn'", hrSeat ):

HRESULT hrDie = m die-x3ectParaweters(peff, dwFlags):
MakeLog("3etParameters, hrDie = 0x%03X\r\n'", hrDie ):

return hrhie:

..'/f__ STDMETHOD (Start) (THIS DWORD dwlterations, DWORD dwFlags) |

MakeLog | "m die->3tarthrin™ );
F: lJ [2 [3 m_seat-x3tart (dvlterations, dwFlags):

UNIVERSIDADE DF BLUMENAL return m die->3tart (dwlterations, dwFlags):

I |
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W O processo de DLL injection é executado com éxito
pelo aplicativo, carregando as funcoes da DLL
injetada no processo e substituindo na IAT as
funcoes da DLL escolhida.

® A funcao desenvolvida filtra eventos de Force
Feedback e duplica para outro controlador, mas
outros tipos de uso podem ser feitos, bastando
alterar as interfaces DirectX.
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¥ Fazendo uso da disponibilidade de redirecionamento
dos eventos de Force Feedback, foi desenvolvido
um acessorio para simular o cockpit de um carro de
corrida.

® Dessa forma, o assento do piloto reage vibrando
juntamente com o volante no caso de uma colisao
ou de sair da pista, assim como ocorre na vida real.
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