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Introdução

� O principal objetivo do desenvolvimento de gráficos 
cada vez mais realistas em jogos é proporcionar ao 
jogador uma maior imersão, dando a impressão de 
que ele realmente está vivendo a situação 
apresentada pela problemática do game.

� Porém, não apenas gráficos extremamente 
detalhados e sons de ambientação são recursos 
utilizados para proporcionar a sensação de se estar 
dentro do game.
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Introdução

� Existem cabines e simuladores que abrigam o 
jogador, para que se sinta de fato pilotando um 
avião, nave ou carro.

� Ao se movimentar, estes equipamentos interagem 
com outros sentidos do jogador (equilíbrio, tato), 
resultando em uma resposta mais rápida no 
reconhecimento do cenário à sua volta.
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Introdução

� Todavia, há acessórios mais simples e portáteis 
(como joysticks  e volantes que reagem a 
determinadas ações do jogo oferecendo resistência 
ao movimento - o chamado Force Feedback, óculos 
estereoscópicos para simular 3D, pistolas e 
revólveres para jogos de tiro, entre outros), que são 
amplamente utilizados por jogadores.
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Objetivos

� O presente trabalho tem como objetivo desenvolver 
um módulo de captura e filtragem de mensagens 
DirectX geradas durante a execução de games que 
se comunicam com dispositivos Human Interface 
Devices (como mouses e joysticks); e efetuar o 
redirecionamento destas mensagens.

� Os objetivos específicos do trabalho são:

� disponibilizar um módulo de interceptação de mensagens 
do DirectX através de DLL injection e filtragem dos eventos 
que envolvem Force Feedback no módulo DirectInput;

� disponibilizar um aplicativo que permita a instalação e 
remoção do Hook que fará a injeção da DLL customizada 
no processo alvo.
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DirectX

� O DirectX é uma API multimídia que oferece uma 
interface padrão para interagir com elementos 
gráficos, placas de som e dispositivos de entrada, 
entre outros.

� Ele serve como um intermediário entre o software e 
o hardware, para que os programadores possam 
abstrair as interações específicas com os diferentes 
conjuntos de hardware instalados na máquina (placa 
de som, mouse, teclado, etc).
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DirectX

� O DirectX é constituído por diversos módulos com 
áreas bem definidas, entre eles:

� DirectDraw (gráficos 2D)

� Direct3D (gráficos 3D)

� DirectSound (entrada e saída de som)

� DirectMusic (biblioteca de efeitos sonoros)

� DirectInput (joysticks)

� DirectPlay (jogos em rede)

� DirectShow (manipulação de vídeo)
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DirectX

� O módulo DirectInput possui métodos de obtenção 
dos comandos de controladores de jogo (device
objects), bem como o controle da interatividade da 
tecnologia Force Feedback, que nada mais é do que 
uma interface de interação háptica com o jogador.

� O DirectInput trabalha diretamente com os device
drivers dos dispositivos, criando uma nova camada 
de abstração entre o dispositivo e o aplicativo.

� Qualquer hardware que não for categorizado como 
mouse ou teclado, é considerado um joystick.
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DLL Injection

� A técnica de injeção de código visa entrar no fluxo 
normal de execução de um software e introduzir uma 
rotina de código externa, como se fosse parte do 
aplicativo original.

� Este procedimento tem vários propósitos: desde 
adicionar novas funcionalidades ao aplicativo alvo, 
recolher e analisar dados do processamento, até a 
disseminação de malwares.
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DLL Injection

� Duas formas de injetar código:

� DLL injection

�Registro do Windows

�Referenciar DLL em memória

� Memory injection
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APIHijack

� Wade Brainerd desenvolveu uma API para substituir 
funções de uma DLL carregada na memória por 
funções customizadas de uma DLL injetada no 
processo alvo através de um Hook global do tipo 
WH_CBT.

� Estabelecido o Hook, a DLL customizada passa a ser 
carregada na memória de todos os processos à
medida que forem ocorrendo mensagens 
relacionadas à CBT. Assim que a DLL é carregada, o 
método DllMain é executado.
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APIHijack

� Após encontrar o executável que será injetado, o 
método HookAPICalls() é chamado para procurar a 
DLL.
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APIHijack

� Assim que é encontrada a DLL que contém as 
funções a serem substituídas, o método 
RedirectIAT() é chamado para iterar entre as funções 
exportadas pela DLL.
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APIHijack
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� Gravando função customizada na IAT

� Voltando IAT para somente leitura
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Desenvolvimento

� Especificação

� o aplicativo deverá interceptar, filtrar e identificar os 
eventos de Force Feedback do módulo DirectInput;

� deverá apresentar uma lista dos joysticks instalados e 
permitir que o usuário selecione para qual deles os 
eventos serão redirecionados;

� disponibilizar um campo de seleção de arquivo com filtro 
para somente executáveis, para que o usuário selecione o 
executável que sofrerá injeção;

� o código injetado deverá permanecer ativo até que o 
usuário solicite seu desligamento através de um botão na 
tela.
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Desenvolvimento
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� Especificação

� Casos de uso

� Interface do usuário
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Desenvolvimento

� Implementação

� Linguagem C++

� Microsoft Visual Studio 2008

� APIHijack

� DirectX SDK
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Desenvolvimento

� Implementação – Hook
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Conclusão

� O processo de DLL injection é executado com êxito 
pelo aplicativo, carregando as funções da DLL 
injetada no processo e substituindo na IAT as 
funções da DLL escolhida.

� A função desenvolvida filtra eventos de Force 
Feedback e duplica para outro controlador, mas 
outros tipos de uso podem ser feitos, bastando 
alterar as interfaces DirectX.
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Extensão

� Fazendo uso da disponibilidade de redirecionamento 
dos eventos de Force Feedback, foi desenvolvido 
um acessório para simular o cockpit de um carro de 
corrida.

� Dessa forma, o assento do piloto reage vibrando 
juntamente com o volante no caso de uma colisão 
ou de sair da pista, assim como ocorre na vida real.
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