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Introducgao FURB

% Processo de desenvolvimento de software demanda tempo e esforgo

& Investimentos em seguranca sao proporcionais ao nivel de
seguranca que se deseja obter

& Falhas de implementagdo ou do modelo de negdécio podem permitir
acesso nao autorizado a informagdes confidenciais

& A adocédo do framework Hibernate como mecanismo de persisténcia
tem um custo significativo e exibe uma boa curva de aprendizagem

U Solucdo: Adicionar caracteristicas de seguranga ao framework
Hibernate
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Objetivos do trabalho FURB

& Desenvolver um framework de persisténcia de dados que permita
gue as informacoes sejam mantidas criptografadas no sistema de
armazenamento

& Minimizar o impacto para o emprego da criptografia nas aplicagdes
que ja utilizam o Hibernate através de um dialeto

& Prover implementacdes dos algoritmos de criptografia mais
comumente utilizados

& Validar o framework através da implementagao de uma aplicacao de
exemplo que utilize o Hibernate como mecanismo de persisténcia
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Fundamentacao tedrica FURB

& Conceitos
v Banco de dados

v SQL

v JDBC

v Hibernate

v Seguranca em banco de dados
v' Criptografia

v Certificado digital

& Trabalhos correlatos

v Empress
v’ Frasedare
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Banco de dados FURB

E um sistema computadorizado de arquivamento de
registros (Date, 1985).

& Mantido e acessado através de um Sistema Gerenciador de Banco
de Dados (SGBD)

U O modelo mais utilizado é o relacional onde as estruturas tem formas
de tabelas compostas por linhas e colunas

& Outros modelos menos utilizados sdo o orientado a objetos e o
modelo de entidades e relacionamentos

& O mais comum atualmente sido aplicacdes que utilizam o paradigma
de orientacao a objetos nas camadas de negdcio e apresentacao € o
modelo relacional para a camada de persisténcia.
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sqQL A7

A SQL é uma linguagem padrdo para se lidar com
bancos de dados relacionais, e € aceita por quase todos
0s produtos existentes no mercado (Date, 1985)

% E um padrdo de banco de dados
U Possui muitas variacoes e extensoes

% Padronizada pela ANSI e ISO:

v ANSI: 1986

v ISO: 1987

v SQL-2: 1992

v SQL-3: 1999
v'SQL-2003: 2003
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Subconjuntos da linguagem SQL e

& DML — Selecionar, inserir, atualizar e apagar dados
& DDL — Definir tabelas e elementos associados
& DCL — Controle de acesso

& DQL — Consulta de dados
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JDBC A7

& Facilita e padroniza a comunicacédo de aplicagdes Java com o banco
de dados

& Possibilita a manipulacdo das informacdes no banco de dados
& Drivers JDBC implementam as interfaces da APl JDBC

& A API JDBC suporta quatro tipos de drivers:
v driver JDBC-ODBC (driver tipo 1)
v’ driver de acesso nativo (driver tipo 2)
v driver de acesso por middleware (driver tipo 3)
v’ driver de acesso direto ao servidor (driver tipo 4)



FRAMEWORK DE PERSISTENCIA DE DADOS COM CRIPTOGRAFIA DE CHAVE ASSIMETRICA USANDO HIBERNA

. 1|2
Hibernate FURB

& Framework de persisténcia e acesso a banco de dados
& Simplifica o desenvolvimento de consultas e atualizacdes de dados

& Permite o mapeamento objeto-relacional diminuindo a complexidade
do modelo hibrido (ORM)

& Permite alternar entre diferentes tipos de bancos de dados sem
alterar o codigo da aplicacao

& Pode ser utilizado com Java ou .NET
& Possui uma linguagem especifica orientada a objetos (HQL)

& O mapemento pode ser feito através de arquivos XML ou de
anottations
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Bancos de dados suportados pelo Hibernate \furs

4, DB2

% Postgree

L MySQL

% Oracle

% Sybase

U Microsoft SQL Server
W SAP DB

s Informix

% Hypersonic DB
&Ingres

U Progress

& Mckoi SQL

S Interbase

% Pointbase

U FrontBase

S Firebird
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Arquitetura Hibernate FURB
Transient Objects Application
Persistent
. Objects
SessionFaciory Session JDBC || JNDI || JTA
Database

‘Fonte: Hibernate, 2007
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Seguranca em banco de dados =

& Geralmente é omitida, a seguranca fica restrita a aplicacéo
& Existem poucas solucdes prontas que integrem seguranga ao SGBD
% Protecao contra:

v Divulgacéao

v’ Alteracao
v’ Destruicao
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Criptografia =l

& Torna a informacéo sigilosa a um adversario que possa vir a
intercepta-la

& Cifragem é o processo pelo qual a criptografia torna dados
codificados ou secretos, chamados de texto cifrado

& Decrifragem é o processo inverso onde o texto cifrado é
descodificado para possibilitar sua leitura
A cifragem pode ser feita através de duas maneiras:

v Chave simétrica ou chave secreta
v' Chave assimétrica ou chave publica
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Certificado digital r!rf;;

& Liga uma entidade a uma chave publica

&, E assinado digitalmetne

& Pode ser assinado por uma Autoridade Certificadora (CA)
& Possui validade e pode ser expirado pela CA

% O padrao mais utilizado é O X.509
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Trabalhos correlatos FURD

U SGBD Empress com tipos de dados com suporte a criptografia

& Frasedare: Framework orientado a objetos para seguranca de dados
em repolso.
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Desenvolvimento do trabalho r! f;

& Requisitos funcionais e ndo funcionais
U Especificacdo do framework

& Diagrama de pacotes

& Diagrama de classes

& Diagrama de pacotes

& Implementacgao

% Operacionalidade
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Requisitos funcionais FURB

U Suportar a utilizacdo de algoritmos de criptografia fornecidos pela aplicacéo
que utiliza o framework através de interfaces

% Prover uma implementagao padrao do algoritmo RSA

& Garantir que um objeto transiente seja persistido com os atributos
criptografados quando assim definido

& Garantir que um objeto persistido seja materializado com os atributos
decriptografados

& Permitir que um atributo seja assinado digitalmente
& Garantir a autenticidade da assinatura digital em um atributo que foi assinado

& Permitir que seja definido um atributo diferente para a persisténcia do valor
cifrado ou da assinatura digital
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Requisitos ndo funcionais FURB

& Permitir a utilizacdo do framework Hibernate

& Prover o recurso de annotations da linguagem Java 5 como meio de
definicdo para atributos (RNF)

& Ser implementado em Java utilizando o ambiente de programacao Eclipse
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Especificacao

& Casos de uso:

uc Diagrama de casos de uso/

Criptografia de
atributos

Decriptografia de
atributos

Sistema
Assinatura digital de
atributos
Legenda Veriricagao da

assinatura digital de

. Requisitos funcionais X .
atributos persistidos.

|:| Requisitos ndo funcionais
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FURB

act Diagrama de atividades Persisténcia /

anotacdo de
criptografia?

VatIR -V E-YaY
TIToreyS

EAT-TTREY

Intercepta processo do
hibernate O processo destrito é
i realizado para cada
e—————N - _.---—"""] atributo do objeto
/ N
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o /
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FURB

act Diagrama de atividades Materializagéo/

Intercepta processo do
hibernate O processo destrito é
realizado para cada
______________ _.---""""] atributo do objeto
7 SN
I «loop» ]
| . .
. Identifica atributos oo/
\\ e

Obtém assinatura digital a
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Anotagado indica que
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possui anotagéo
de assinatura

Verifica assinatura digital
com valor do atributo

digital?
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do atributo
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correta?
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ah
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Especificacido FURB

& Diagrama de pacotes

pkg br.com.safehibernate/

interceptor dialect

+ Commonlnterceptor + SafeDialect
+ DataTransformer

+ HibernateProviderFactory
+ PostLoadlnterceptor
+ IProviderFactory annotation

+ EncryptedField
E + SignedField

provider

+ AESProvider
+ DESProvider
+ PublicKeyProvider
+ RSAProvider

+ SecretKeyProvider & SRS

cfg

+ SignatureProvider — [ ssla R

"1 + EncryptionProvider
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Especificacido FURB

& Diagrama de classes do pacote provider:

class provider/

+proxy «interface» orface
« »

PublicKeyProvider

EncryptionProvider

+ encrypt(byte[]) : void <] ........
+ decrypt(byte[]) : void

A

+ getPrivateKey() : PrivateKey
+ getPublicKey() : PublicKey

RSAProvider

«interface»
SecretKeyProvider + decrypt(byte[]) : void

+ encrypt(byte[]) : void

+ getSecreteKey() : SecretKey

N
/j RN
’ Se
, <
L \\

DESProvider

SignatureProvider AESProvider

+ encrypt(byte[]) : void
+ decrypt(bytel[]) : void

+ decrypt(byte[]) : void
+ encrypt(byte[]) : void

+ encrypt(bytel[]) : void
+ decrypt(bytel[]) : void
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Especificacido FURB

& Diagrama de classes do pacote interceptor:

class interceptor/

Commoninterceptor HibernateProviderFactory

+ onlLoad(Object, Serializable, Object[], String[], Type[]) : boolean - encryptioninstance: EncryptionProvider

+ onFlushDirty(Object, Serializable, Object[], Object[], String[], Type[]) : boolean - signaturelnstance: SignatureProvider
+ onSave(Object, Serializable, Object[], String[], Type[]) : boolean

+ getEncryptionProvider() : EncryptionProvider
+ getSignatureProvider() : SignatureProvider

V

«interface»
DataTransformer IProviderFactory
+ decrypt(Field, Object) : byte][] i getEflcryptionPrO\./ider() : EncryptionPrqvider
+ encrypt(Field, Object) : byte][] + getSignatureProvider() : SignatureProvider
+ store(Field, Object, byte[]) : void

PostLoadInterceptor

+ onPostLoad(PostLoadEvent) : void
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Especificacao FURB

& Diagrama de classes do framework:
class Classes SafeHibernate /

interceptor::PostLoadInterceptor

Legenda
provider:: [ S
. Framework Hiberate SignatureProvider + onPostLoad(PostLoadEvent) : void
D Framework SafeHibemate

+ encrypt(byte[]) : void
+ decrypt(bytel]) : void
. «annotation» ield e Si ield sio q %
proxy annotation:: e 5 ’
provider::AESProvider «interface» Enchptedleld Todo atributo que deve ser cifrado deve utilizar a

provider::EncryptionProvider + storeOnField: String anotagéo EncryptedFleld.

Todo atributo que deve ser assinado digitalmente|

interceptor::DataTransformer

+ encrypt(bytel]) :

4_._._._._._._._._._4

+ encrypt(byte[]) : void i
+ decrypt(bytel]) : void o 'y”t(byt 0: 'u provider - - deve utilizar a anotago SignedField
ecrypt(byte[]) : voi +  decrypt(Field, Object byte| Deve serimplementada com nivel de rentengéo
+  encrypt(Field, Object) : bné[ ‘ RUNTIME para garantir que esteja acessivel para
+ store(Field, Object, byte[]) : void «annotation» a JVM via reflexdo. (@Retention
i i i licy. RUNTIME))
ider::! i ield ( Y.
provider::DESProvider CiErEED - - Deve ter como destino o campos de classes
- storeOnfField: String (@Target (ElementType.FIELD))

'—‘l> provider::SecretKeyProvider

+ decrypt(byte[]) : void
+ encrypt(byte[]) : void

+ getSecreteKey() : SecretKey

] _________..__._.___{>

- interceptor::Commoninterceptor
provider::RSAProvider «interface»
provicer-- aer + onLoad(Object, Serializable, Object[], Striing[], Type[]) : boolean
+ decrypt(byte[]) : void j ) cfg::SafeConfiguration + onFlushDirty(Object, Serializable, Object[], Object[], String[], Type[]) : boolean
+ encrypt(byte[]) : void : gelgnzla_le;ey()_-PPnva_atiKey + onSave(Object, Serializable, Object(], String[], Type[]) : boolean
gstRublickey():: Publickey + buildSessionFactory() : SessionFactory

cfg::SafeSessionFactory

< org hi classic.Session
openSession(Interceptor) : org.hibemate.classic.Session
i ion, ) : org.hibemate.classic.Session
openSession() : org.hibemate.classic.Session

+ o+t

interceptor
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Implementacao FURB
& Técnicas e ferramentas utilizadas:

v’ Java 6.0
v’ Eclipse 3.3

v' Hibernate 3.2.5
v" APl Bouncy Castle
v JBoss 4.2.1
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Implementacao FURB

& Annotation para definicdo de atributos criptografados:

package br.com.safehibernate.annotation;

//Define a politica de rentencdo desta anotacéo.
//Definindo como Runtime esta anotacdo serd mantida pela JVM

//durante a execucdo do programa, permitindo que seja obtida

//via reflexdo.

@Retention (RetentionPolicy.RUNTIME)

//Define que esta anotacdo s6 pode ser utilizada em campos de classes

@Target (ElementType.FIELD)

@Documented

public @interface EncryptedField {

String storeOnField() default "this";




FRAMEWORK DE PERSISTENCIA DE DADOS COM CRIPTOGRAFIA DE CHAVE ASSIMETRICA USANDO HIBERNA

. A~
Implementacao FURB

& Método onSave da classe Commonlnterceptor:

P 3
dinrerridaes

public boolean onSawve (Ckject entity,
Serializekle id,
Cbject[] state,
Stringl[] propertylames,
Typell types) {

Class<?» clazz = entity.getClassll;

for (int i = 0; i < propertyMNames.length; i++) {
String propertylName = propertyHames[i];
try {

Field field = clezz.getleclaredField {propertyName) ;
field setlcocessikle (true) ;
Ckject newValue = new Datalransformer () .encrypt(field, entity);
statel[i] = newValue;
} catch (SecurityException e) {
throw new BuntimeExceptionie);
} catch (HoSuchFieldException &)
throw new BuntimeExcepticonie);
} catech (IllegalirgqumentException e) |
throw new BuntimeExcepticnie);

}

return truae;

1
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Implementacao

& DataTransformer: criptografa e assina um atributo ao persistir objetos:

1 |2

FURB

public Cbject encrypti({Field £field, Cbject ckiject) {
try {
EncryptedField encryptionfnnotetion = field.gethnnotation{EncryptedField.claas);
if {encrypticninnotetion != nmuall) {
Field encryptedField = field;
String encryptFieldName = encrypticndnnotetion.storefnField();
boolean sameField = "this".equals{encryptFieldWName) ;
if {!sameField) {
encryptedField = object.getlClass () .getDeclaredField (encryptFieldlName) ;
}
encryptedField.seticcessikle (true) ;
byte[] decryptedDete = String.wvalusdf{encryptedField.get{ckject)) .getBytes|
bytel[] template =
store (encryptedField, ocbkject, templata);

SignedField signeturefnnotetion = field.getZnnotetion|(SignedField.class);
if (signeturefnnotation != mnull) {
Field signatureField = £field;
String signetureFieldMNamese = signeturefnnotetion.storelnField();
boolean sameField = "this".equels{signetureFieldfName) ;

if {!sameField) {
signatureField = object.getlClass () .getDeclaredField (signaetureFfieldiame) ;

}
field.sethooessikble (true) ;
Object o = field.get (object);
if (o !'= mnall)
bytel[] signedlDeta = String.wvslueseldfo).getBytes();
bytel] tempData = this.certificatelockup.getSignatureProvider |
store (signatureField, obkject, templsta);
}

}
field.sethcoocessibkble (true) ;
return field.get (cbject);

} catch (Exceptiocn e) {
throw new BuntimeException|e);

r

= this.certificatelockup.getEncryptionProvider () .encrypt (decryptedData) ;

|} .encrypt (signedData) ;
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Operacionalidade =

& A operacionalidade da aplicacdo se da através da utilizagao do
dialeto SafeHibernate em substituicdo ao dialeto Hibernate

& Como estudo de caso, foi implementada uma aplicacdo de exemplo
gue controla registros médicos de pacientes utilizando a seguinte
arquitetura:

v Java 6.0

v Hibernate 3.2.5
v JBoss 4.2.1

v Swing

v MySQL
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Operacionalidade =

& Adigoes realizadas no arquivo hibernate.properties

#Configuracdo para acesso ao bando de dados

connection.driver class=com.mysqgl.jdbc.Driver
connection.url=jdbc:mysqgl://localhost/medicalapp
connection.username=hibernate

connection.password=hibernate

#Configura o safeHibernate para utilizar MySgl como dialeto primario
safeHibernate.wrappedDialect=org.hibernate.dialect.MySQLDialect

#Define qual é a classe que prové acesso ao certificado do usuario logado.
safeHibernate.encryptionProvider=br.com.medical.util.MedicalEncryptionProvider
safeHibernate.signatureProvider=br.com.medical.util.MedicalSignatureProvider
#Debug

show sqgl=true

hibernate.format sgl=true

hibernate.hbm2ddl.auto=update
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Operacionalidade =

& Adicao das anotacdes a classe de Historico do paciente

pubic class History implements Serializable {

//O médico que realizou o atendimento.
@SignedField (storeOnField="doctorCodeSignature")

private Doctor doctor;

private String doctorCodeSignature;
@EncryptedField

//Contém a descricdo do atendimento realizado.
private String description;

s
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Resultados e discussao FURB
& Atendimento dos requisitos propostos
& Impacto reduzido para o desenvolvedor que utiliza o framework
& Comparativo entre as ferramentas:

Varios Delphi | Java | .NET | Gerencia | Algoritmos Facilidade

SGBDs? chaves configuraveis | de uso
SGBD Empress X
Frasedare X X
SafeHibernate X X X X X
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Conclusao FURB

% Aplicacao:
v’ Baixo impacto no codigo legado através das anotagdes
v' Nao requer mudancas arquiturais
v' Permite a adocdo de bancos de dados diferentes sem alteracdes na
criptografia

& Flexibilidade

v Permite a utilizacdo de qualquer algoritmo de criptografia fornecido
pelo desenvolvedor
v Pode ser adaptado para utilizagao sem o Hibernate

& Limitagces
v Tipos de dados complexos nao suportados
v Nao suporta infra-estrutura de PKI
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Extensoes FURB

& Construir uma estrutura de chave publica que permita a obtencéo de
certificados digitais e listas de certificados revogados

& Verificar a validade e autenticidade dos certificados associados as
chaves publicas utilizadas na criptografia

& Fornecer um meio padréo para o gerenciamento de usuarios e de
chaves através do framework

& Interceptar consultas e projecdes que envolvam somente alguns
atributos de objetos e realizar a criptografia e ou assinatura digital
nestes
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Relevancia pessoal FURB

& Aplicacdo do aprendizado: Levantamento de requisitos,
especificacao, etc.

& Uso de recursos ndo documentados do Hibernate
& Aplicacao real da tecnologia por usuarios durante o desenvolvimento
& Conclusao da graduacdo como projeto pessoal

& Interesse em especializacdo em tecnologias para web



