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OBIJETIVOS

O CONTEXTO
= SISTEMAS WEB
= SEGURANCA
O CONCEITOS
= MIDLLEWARE
= WEB SERVICES
= WS-SECURITY / SEGURANCA




CONCEITOS
o0 MIDDLEWARE

» Trabalham entre aplicagdes

» Abstracdao de ambientes e tecnologias
= Integracao



CONCEITOS
o WEB SERVICES

» Comunicagao entre aplicacdes distintas

» Independente de platatforma

» Comunicagdo por linguagem padrao



CONCEITOS
0 WS-SECURITY / SEGURANCA

= Conjunto de especificacoes de seguranca

» Visa melhorar a seguranca nas aplicacoes
= WSE

<webServices>
<goapExtensionImporterIypes>

<add type="Microsoft.Web.Services3.Description.WeseExtensionInporter, Microsoft.Web.Service

</ zoapExtensionImporterTypesy>
<soapServerProtocolFactory type="Microsoft.Web.Services3.WseProtocolFactory, Microsoft.Web.S

< /webServices>

<policy name="PoliticaExemplo™>
<usernameOverTransportSecurity>
<clientToken
<username username="gustavo" password="exemplao"™ />
</clientToken>
</username0verTransportSecurity>
<requireActionHeader />
</policy>




REQUISITOS

0 SERVICOS DE SEGURANCA
0 WEB SERVICES

0 WS-SECURITY

O WSE




ESPECIFICACAO

0 ESTUDO DE CASO

= SISTEMA DE COBRANCA — SISTEMA PARA
EMISSAO DE BOLETOS BANCARIOS

£ | http://www.cobranca.net/wfgerar.aspxlid=18pwd=testeBlvalor=1,008vencimento=28/11/2007
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ESPECIFICACAO

O SERVICOS DE SEGURANCA

TROCA DE CERTIFICADOS — Cliente e servidor
trocam seus respectivos certificados

GERACAO DE ID DE SESSAO — Gerado pelo servidor
para o cliente

FUNCOES DE CRIPTOGRAFIA — Utilizadas pelo
servidor e cliente para confidencialidade / integridade

FUNCOES DE ASSINATURA — Utilizadas por servidor
¢ cliente para integridade




ESPECIFICACAO
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> Decripta id de sessio
> Gravar dados servidor
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ESPECIFICACAO

Solicitar recurso

.

Envia dados encriptados

f‘l
Enviar dados de autenticagdo

Deacripta dados
Devolve dados decriptados

Solicita encriptagio dos dados
[

Encripta dados

Envia dados encriptadcs

> Verifica assinatura id sessao

> Veriflea dadas
> Gara boleto

Envia dados encriptados

Devolve dados decriptados

> Decripta dados




ESPECIFICACAO

0 CLASSES

Imports Microsoft.VisualBasic

Imports Microsoft.Web.Services3

Imports Microsoft.Web.Services3.S5ecurity
Importcs Microsoft.Web.Service=s3.S5ecurity.X509
Importcs Microsoft.Web.Servicesl.Security.Tokens
Imports Svstem.Web

Imports System.Web.Services

Imports System.Web.Services.Protocols

Imports Service

Imports Svstem. Security.Permissions

Imports Syvstem.Security.Cryvptography . X509Certificates

<SecurityPermission (Securityfction.Demand, Flags:=SecurityPermissionFlag.UnmanagedCode)>

Public Clas=s xS0Smanager
Inherits Microsoft.Web.Serviceas3.Security.Tokens . X5095ecurityTokenManager

Protected Overrides Subkb AuthenticateToken (BEyWVal token As XS509SecurityToken)

Dim dados L= New classedados
certificadogeral = token.Certificate

dados.setCertificado (Convert.ToBasegd4S5tring (certificadogeral .Export (X509 ContentTvpe . Cert) ) )

dados . setChave (X5090cil.GetFey(cerctificadogeral) . ToXmlString (False) )
dado=s.=setHash (certificadogeral.GetPublicKeyS5tring)
dados.setid(certificadogeral.SubjectName . Hame)

dado=s . gravadados=s ()
'gravo log para mostrar gue chegou

gravalog ("Certificado™, certificadogeral.SubjectHame.Name, certificadogeral.GetPublicKEeyString)

End Sub
End Class




IMPLEMENTACAO

O FERRAMENTAS
= ABYLON
m MICROSOFT .NET 2.0
= VISUAL STUDIO
m WSE




IMPLEMENTACAO
o MODULOS

» Aplicagdo servidora — cobranca

Aplicagao cliente
Web Services de seguranca

Aplicagdo de configuragao

Aplicagdo de visualizacao de log
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IMPLEMENTACAO

0 FERRAMENTA DE CONFIGURACAO DO SERVICO

w4k [E Untitled Page l |

Certificado | Procurar... |

Senha

Web Serwvice
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IMPLEMENTACAO

0 APLICACAO CLIENTE

" Untitled Page -

pe € http://localhost62047  cliente/Default.aspx

& Untited Page - h
g
Stmilacdo - clientz Funcdes
Usudria l Trocar certificados ]
Senha l Assinar ]
Valor Vencmento




IMPLEMENTACAO

O APLICACAO DE VERIFICACAO DE EVENTOS

| = | S Service Servigo da Web g hittpas/slocalhostSUs1 L.

o walor resultado data

. . 22/10/2007
Certificado CIN=TCC2, C=GQ 3082020A0282020100B9376D4[.] 53 o700
Certificado CIN=TCC2, C=GQ 3082020A0282020100B9376D4[.__] i:";:gffgo?
werificar — 22/10/2007
assi a wew WA OTEhGhEVESQT/LEn3[...] Trae 23-43-21

: = 22/10/2007
Certificado CIN=TCC2, C=GQ 3082020A0282020100B9376D4[...1 53,315
encriptar 1 cCagQ/bBQaSINnOMNY2EF/S/RenBE[.__] i:";_; g_fgo o
P T — U9y SOGmDimRbE33Cip LcATWH[..] ;3;;; gf_f_} e

. _ 23/10/2007
Certificado CN=TCC2, C=GQ 3082020A0282020100B9376D4[.1 50 .o 30
assinar teste ITUATELSuxRZRBFHvO =3 jslZ4[ ] ;?_ég_ggo?
werificar 23/10/2007
M= S teste Tl 21:00:05
assinar teste ITUATELSuxRZRBFHvO =3 js1Z4[ ] ii{l)g—gzgo?
encriptar teste cHQshFMNA 9K i+T6il6fe ¥ T Uqg[.._] g? égfff ol
_——_ teste ITUATKL SuxRZRBFHyOz3jslZ4[.. ] i? .;1; gff_? o

: : : s : _ 23/10/2007
decriptar cHQOQshFINA9zhE i+ Tailafe T10g[. ] Erro na decriptagé&o 21-00-23
Certificado CIN=TCC2, C=GQ 3082020A0282020100B9376D4[..] =’ 10/2007

21:02:39
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RESULTADOS

0 OBJETIVOS
0 MIDDLEWARE
0 VERIFICACAO DE

RESULTADOS
O TRABALHOS
CORRELATOS
TRAB 1 TRAB 2 TRAB 3 PROJETO
WEB SERVICE X X

SEGURANCA X X X




CONCLUSAO

o SOLUCOES

o BENEFICIOS

o DIFICULDADES
o EXTENSOES




