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Introducao o

Contexto

PreocupacOes quanto a seguranca da informacao
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Normas de Seguranca

Seguranca em servidores GNU/Linux
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Obijetivos do trabalho F!.';’;

Obijetivo Principal

Desenvolver uma aplicacdo com interface web para au  ditoria de
seguranca em servidores GNU/Linux, verificandoasu  a
adequacao com a norma de seguranca NBR ISO/IEC 2700 2
atraves da implementacao e verificacdo dos controle s da norma

no servidor GNU/Linux.
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Vocé estd em: Objetivos do trabalho
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Objetivos do trabalho r!ri:;

Objetivos Especificos
» Trazer mais informacdes sobre a aplicacdo das normas da familia

ISO/IEC 27002

» Levantar informac0Oes atualizadas e de fontes especia  lizadas sobre as

melhores praticas de seguranca em servidores GNU/Li  nux
» Desenvolver uma ferramenta baseando sua implementac  ao nos

controles da norma NBR ISO/IEC 27002 e seguindo as recomendac0Oes das

melhores praticas de seguranca em servidores GNU/Li  nux
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Vocé estd em: Objetivos do trabalho
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Obijetivos do trabalho F!Jr;;

Objetivos Especificos

» |dentificar e implementar os controles utilizados na ferramenta

» Emitir relatorio com o resultado da verificacao de adequacéao

» Comprovar o funcionamento em diferentes servidores

» Publicacao da ferramenta como Software Livre
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Vocé estd em: Objetivos do trabalho



Fundamentacao teorica FURB

Conceitos e tecnologias estudas para o desenvolvimento da ferramenta.

=

» Seguranca da Informacao

» Norma NBR ISO/IEC 27002

> Software Livre

7127

Vocé estd em: Fundamentacgéo teorica




Seguranca da Informacao :!J%E

» A importancia da informacao

» O que é seguranca da informacgao?

» Como alcancar?

Vocé estd em: Fundamentacgédo tetrica > Seguransa da Informaﬁéo



Norma NBR ISO/IEC 27002 F!%E

> O que é?

> Historia

» Objetivo

»Como ela € organizada?
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Vocé estd em: Fundamentacgédo tedrica > Norma NBR ISO/IEC 27002



Norma NBR ISO/IEC 27002

» SecOes(categorias):

a) politica de seguranga da informacéo (1);

b) organizando a seguranca da informacao (2);

C) gestdo de ativos (2);

d) seguranca em recursos humanos (3);

e) seguranca fisica e do ambiente (2);

f) gestéo das operagdes e comunicagoes (10);

g) controle de acesso (7);

h) aquisicao, desenvolvimento e manutencao de sistemas de informacao (6);
1) gestéo de incidentes de seguranca da informacao (2);

j) gestdo da continuidade do negacio (1);

k) conformidade (3).

Vocé estd em: Fundamentacgédo tedrica > Norma NBR ISO/IEC 27002

1|2

FURB

10/27



| H |2
Software Livre l-‘!.l rfs

»0O gue é o Software Livre e as 4 liberdades

» Licencas
»GPL
»BSD
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Vocé estd em: Fundamentacgédo tedrica > Software Livre
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Desenvolvimento do SSistmiaa rﬂrfs

» Levantamento dos requisitos

» Especificacao do software livre

& Através dos diagramas UML de casos de uso, classes e seqiiéncia

»Implementacéo do Software Livre

& Contendo as técnicas, ferramentas e operacionalidade
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Vocé estd em: Desenvolvimento do Sistema



Requisitos do Trabalho :!J%E

» Requisitos Funcionais

ConsideracOes quanto a auditoria de sistemas de informacéo
(secéo 15.3 da norma)

Gerar um relatério com o nivel de aderéncia do servidor
auditado

Permitir 0 acesso ao sistema somente por usuarios
autorizados e autenticados

Possibilitar a selecao dos controles para verificagao

Implementar os controles da norma para servidores GNU/Linux

Vocé estd em: Desenvolvimento do Software Livre > Reﬁuisitos do trabalho



Requisitos do Trabalho :!J%E

» Requisitos Nao Funcionais

Processamento correto nas aplicacdes (secao 12.2)

Compatibilidade com distribuicbes GNU/Linux Debian, Fedora,
Red Hat e Ubuntu

Linguagem de programacao PHP e comandos BASH

Vocé estd em: Desenvolvimento do Software Livre > Reﬂuisitos do trabalho



Especificacao do Software Livre :!J%E

» Diagramas UML (Enterprise Architect)

% Diagrama de casos de uso
% Diagrama de classes

% Diagrama de segiiéncia

Vocé estd em: Desenvolvimento do Software Livre > Esgecifica%éo do Software Livre
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Especificacao do

Software Livre

» Diagrama de casos de uso

uc Use Ca=ze Auditor /

Efetua Login

Cadastra serwvidor

~o

Rezaliza auditoria

/ Auditar “isualiza resultado d=a

auditoria

océ estd em: Desenvolvimento do Software Livre > Especificacdo do Software Livre
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» Diagrama de classes

FURB

class Class Model
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océ estd em: Desenvolvimento do Software Livre > Especificacdo do Software Livre




» Diagrama de sequéncia — Realiza auditoria 'lré"‘—
=d Sequencia - realiza auditc\ria/ F U R B
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Vocé estd em: Desenvolvimento do Software Livre > Especificacdo do Software Livre
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Implementacao FURB

» Técnicas utilizadas

»Orientacao a objetos
»Modelagem de banco de dados

»MVC — através do CakePHP

Vocé estd em: Desenvolvimento do Software Livre > Imﬁlementaﬁéo
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Implementacao FURB

»Ferramentas utilizadas
> Eclipse

» PHPECclipse

» Subclipse
» DBDesigner
»PHPMyadmin
»CakePHP
»Servidor web Apache
»Linguagem de programacéao PHP
»Comandos do BASH

»Banco de dados MySQL e a linguagem SQL

Vocé estd em: Desenvolvimento do Software Livre > ImEIementaﬁéo
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Operacionalidade r!ri:;

» Utilizacao da ferramenta

Check2/7002 : Welcome auditor

Servidores | Auditorias | Atualizacoes | Logout

Ola Maria Pereira
0 sed Oltimo login foi erm 2007-12-05 19:08:26

Voce tem acesso neste software como auditar
Mao esgqueca gue todos os seus mavimentos estio sendo registrados.

Cuando finalizar; logout

Tela Principal do software

Vocé estd em: Desenvolvimento do Software Livre > Oﬁeracionalidade
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Operacionalidade F!Jr;;

» Utilizacao da ferramenta

Nova Auditoria

Server Iturhu -rl

Descrigao da Auditoria

[T 10.10.3 -- Protecdo das informagoes dos registros (log)
[T 10.10.6 -- Sincronizagao dos relogios

T 11.2.2 -- Gerenciamento de privilegios

™ 11.3.1 --Uso de Senhas

[T 11.4.6 -- Controle de conexdo de rede

™ 11.5.4 -- Uso de utilitarios de sistema

[T 11.5.5 -- Desconexao de terminal por inatividade

T 11.5.6 -- Limitagao de horario de conexao

[T 11.6.1 -- Restrigdo de acesso a informagao

Adicionar Audituria|

Vocé estd em: Desenvolvimento do Software Livre > Oﬁeracionalidade
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Resultados e discussao FURB

» Modulo de reconhecimento automatico do servidor

» Suporte pelas distribuicoes GNU/Linux e comparativo de execucao
nas distribuicbes suportadas

» Calculo da adequacéao

» Projeto e implementacéao pensando na seguranca

»Falso positivo e falso negativo nos scripts e as formas de
aperfeicoamento destes

»Facil operabilidade para o usuario auditor

»0O que é necessario para publicar um software livre

23127

Vocé estd em: Desenvolvimento do Software Livre > Resultados e discuss&o
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Conclusao FURB

»Importancia do estudo da norma e documentos de seguranca para o
GNU/Linux para o desenvolvimento dos scripts

»Framework CakePHP trouxe produtividade
» Scripts podem néo reconhecer todas as possibilidades

» Importancia de projetar e desenvolver com os requisitos de seguranca
bem definidos

»Os objetivos propostos para este trabalho foram atingidos agregando
conhecimento nos temas:

» Seguranca da Informacéao
» Norma NBR ISO/IEC 27002

» Seguranca em servidores GNU/Linux

> Utilidade como ferramenta de seguranca e na adequacao a norma  54/o7

Vocé estd em: Concluséo
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Extensoes FURB

»Revisao ou melhoramento da implementacao de seguranca da
ferramenta

> Integracdo com outras ferramentas de seguranca

» Assinatura digital

» Relacao desta ferramenta com as outras normas da familia 27000.
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Vocé esta em: Concluséo
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FURB

Obrigado!

“Mantenha-ssessmmbidss doom pounog seeig liweedde
afetacao, amigo da justica, temente aos deuses,
gentil, apaixonado, vigoroso em todas as suas
atitudes. Lute para viver como a filosofia gostaria
gue vivesse. Reverencie 0s deuses e ajude 0s

homens. A vida é curta.”

Marco Aurélio

Imperador Romano e filésofo (121 — 180)
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