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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Introducao

» Vasto e diversificado conteudo disponibilizado pela
nternet

» Facilidade do acesso a Internet sem restricoes ou
controle nas empresas

» Interferéncia direta na produtividade do funcionario
e da empresa

» Consumo dos recursos que a empresa dispoe

> Ferramentas centralizadas em servidores
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Objetivos do trabalho

> O objetivo deste trabalho € desenvolver
uma ferramenta agente e uma
ferramenta gerente para monitoracao
dos acessos a Internet em um
ambiente corporativo
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Objetivos-especificos do—

trabalho

» Disponibilizar nas estacOes da rede os agentes para
registrar as informacoes dos acessos a Internet,
armazenando as mesmas em um arquivo no disco rigido

» Disponibilizar uma ferramenta gerente para centralizar as
informacodes colhidas dos agentes de cada estacao da rede

» Disponibilizar a qualguer momento por meio da ferramenta
gerente a consulta dos acessos a Internet realizados pelas
estacOes da rede. Isso deve ser possivel atraves de um
agendamento ou de uma requisicao feita pelo administrador
da rede
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Fundamentacao tedrica

> (Geréncia de redes

Elementos gerenciados: Sao as estagdes que irao ser
gerenciadas atraves do agente

Estacdo de geréncia: E uma estacdo da rede que
hospeda o software que gerencia a rede

Protocolo de geréncia: E o idioma que permite a troca
de informacdes entre o agente e o gerente

Informacdes de geréncia: Definem os dados que podem
ser referenciados em operacoes de protocolo de

geréncia
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ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Fundamentacao tedrica

» O papel do gerente de redes
Avaliar o desempenho da sua equipe de suporte

Solicitar compra de equipamentos, aplicacdes ou outros
recursos necessarios

Providenciar treinamento adequado para a equipe

Reescalonar a solugao de problemas para outros
membros da equipe quando a solugao demora

ANDERSON RODRIGO RADTKE

S AN



SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Fundamentacao tedrica

» Protocolo Session Message Block (SMB)

E um protocolo da IBM para compartilhar arquivos,
Impressoras, portas seriais e para comunicacao entre
computadores

' - Requisictes
. * -
\ P Respostas
x‘x-,___.-)

SERVIDOR

CLIENTE
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Fundamentacao tedrica

» Aplicacao Ntop

E um programa que monitora passivamente uma rede,
coletando dados sobre os protocolos e sobre os hosts
da rede

Foi escrito de uma forma portavel com o objetivo de
rodar em qualquer plataforma Unix e Win32

Possui um webserver integrado que permite consultas
as informacdes atravées de um navegador

E distribuido sob uma licenca publica geral, porém, a
versao binaria para Windows possui uma limitacao de
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Fundamentacao tedrica

> lrabalhos correlatos

ISA Server: Nao utiliza agentes. Controle total do acesso a internet
dentro de uma rede baseada em computadores com sistema
operacional Windows. Software Proprietario

Squid Web Proxy Cache: Nao utiliza agentes. Permite o mesmo
controle do anterior com a vantagem de ser gratuito e deve ser
instalado em um servidor com sistema operacional Linux, porém,
controla estacoes com qualquer sistema operacional

Web—Fi Server: N3o utiliza agentes. E uma solugdo completa para
uso corporativo mas requer o Microsoft Internet Explorer como
navegador padrao. E um software proprietario

INCA: Utiliza agentes. Restringi o0 acesso do usuario a qualquer tipo
de servigo de rede e € compativel apenas com a arquitetura Unix.

Proprietario
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Desenvolvimento =

Requisitos

» Iniciar o aplicativo agente dentro da estacao da rede toda
vez que esta for inicializada (RF)

» Registrar da forma mais adequada em um arquivo, 0s
acessos a Internet feitos na estacao da rede (RF)

» Permitir que o administrador da ferramenta gerente agende
um determinado dia da semana e horario para
automaticamente solicitar os dados dos arquivos com o0s
registros dos acessos a Internet de cada estacao (RF)
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ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

Requisitos

» Possibilitar gue o administrador da rede solicite o
recolhimento dos dados dos arquivos com os registros dos
acessos a Internet de uma estacao especifica ou de todas a
qualguer momento (RF)

» Permitir a consulta das informacdes dos acessos a Internet
de cada estacao (RF)

» Serem implementados utilizando o ambiente de
programacao Delphi 7 da Borland (RNF)

> Serem compativeis com os sistemas operacionais Windows
98, 98SE, 2000, ME e XP (RNF)
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ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Especificacéo

> leéchicas e ferramentas utilizadas

Para especificacao das ferramentas
agente e gerente, foi utilizado a UML,
usando os diagramas de casos de
uso, de classe e de atividades. Para
criacao destes diagramas foi utilizado
o software Enterprise Architect da
Sparx Systems
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SOFWARE PARA MONITORACAO DO CONTEUDO DO
TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

Diagrama de casos de uso

Captura os dados de

Agente

Apresenta o relatorio

dos dados

acessos a Internet

Registra os dados
capturados em um
arquivo

Transmite os dados do
arquivo para o gerente

Requisita os dados de
acessns a Internet a uma
ou mais estagies
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Casos de uso do agente

Captura os dados de
acessos a Internet

Agente

Registra os dados
capturados em um
argqumnno

Transmite os dados do

arqunio para o geremnte
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Apresenta o relatorio

tdos dados

SOFWARE PARA MONITORACAO DO CONTEUDO DO
TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

Casos de uso do gerente

Gerente

Requisita os dados de

acessos a Internet a uma
ou mais estagoes
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SOFWARE PARA MONITORACAO DO CONTEUDO DO
TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

Diagrama de classes
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll — TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Classe TAgente

TThread
TAgente

FBuscarDados: Boolean
FDominioAcessado: TDominioAcessado

» Principal classe da - FListaDominiosAcessados: TObjectlist | 1
- FMailSlot TMailSlot
ferramenta agente s:endo ela | S
uma thead responsavel por
. . - adicionaDadosNTop(String, String, String)
InStan_Clar Cada uma daS - analisaDadosNTop(TStringList) .
demais classes + Create(
+  Destroy()

# Execute()
- __novaMensagem(String, String, TStrings)

|1
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ll — TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Classe TNTop

TNTop

FDados: TStrings
FHTTF: TldHTTP

» Classe responsavel por
coletar os dados de acessos 17“\. - carregaDominiosAcessados)

a Internet da aplicag&o Ntop oo

getDados() : TStringList
limpaDados(

salvaDados()
verificaDiretorioSalvaDados()

+ + + + ¥
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll — TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Classe TDominioAcessado

b

TDominioAcessado

- FDominio: String
> Armazena os dados - FTotalBytesEnviados: String

coletados pela classe - FTotalBytesRecebidos: String
TNTop

getDominiod) : String
gefTotalBytesEnviados() : String
getTotalBytesRecebidos() ; String
setDominio(String)
sefTotalBytesEnviados(String)
sefTotalBytesRecebidos(String)

+ + o+ + o+
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll — TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Classe TMailSlot
V

ThailSlot

TCOrrnome g

FAtivo: Boolean
FContaMensagem: DWord
FHandleDestino: THandle
FHandleOrnigem: THandle

- Fintervalo: Cardinal
FlLocal: String
Fhensagemaiuwum: TStrings

r -  FMensagemErnwviar: TStrings

> Esta Classe e um -  FMensagemReceber. TStrings

- FMicroDestino: String
FMicroQrigem: String

componente da classe . Eonovamansagem. TonNavaMnsagsm

FOrigemAaux: String

TAgente e tem o objetivo de © Erimer Tmar

Fllsuario: String

enviar e receber dados - FUsuarioAux String

i +  Create(TComponent)
utilizando o protocolo SMB . CriaMailStato
+  Destroy)
Envian)
+  EnviarMensagem(String, String)
+ EnviarmMensagem TStrings, Strina)
FinalizaMailS ot
OnEventoTimen(TObject)
RecebeMensagermi)
- SetativolBoolean)
Setlsuariof{String)
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll — TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Diagrama de atividades

Wy
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;
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Implementacéo
> leécnicas e ferramentas utilizadas

Para implementacao das ferramentas foi utilizado o
ambiente de programacao Delphi 7 da Borland

Foi utilizada a aplicacao Ntop e quando a mesma €
iniciada é criado um webserver e todos os dados
monitorados pela mesma podem ser acessados atraves
de qualquer navegador da Internet pois o sistema de
arquivos € formado por paginas em HTML

O agente captura os dados monitorados pela aplicagcao
Ntop da pagina HTML gerada pela aplicacao Ntop
responsavel somente pelos dominios acessados e

—atmazena_em_um_ajlqujyo ANDERSON RODRIGO RADTKE




SOFWARE PARA MONITORAGAO DO CONTEUDO DO
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FURB Implementacéo

» O agente procura por um conjunto de identificadores
(relacionados abaixo) que se refere as paginas
acessadas, repetindo este processo até que localize
todos os dominios e demais dados necessarios dos
acessos a Internet da estacao

const

chominio = '?dom=";

CALIGNRIGHT = '<TD ALIGN=RIGHT>';
cIgual = '=';

cFechaTag = '>';

cAbreTag = '<';

cEComercial = '&';

cPercentual = '%"';
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Implementacéo

procedure TAgente.analisaDadosNTop (Dados: TStringList);
var

wStrAux, wDominio, wBytesRec, wBytesEnv : String;

wPos, wCont : Integer;
begin
try
try
for wCont := 147 to Dados.Count - 1 do
begin
wStrAux := Dados.Strings[wCont];

wPos Pos (cDominio, wStrAux) ;
if wPos <> 0 then
begin

// Localiza Dominio

wDominio = copy (wStrAux,wPos, length (wStrAux)) ;
wDominio := copy(wDominio, Pos (ecIgual,wDominio)+1l,length(wDominio));
wDominio := copy (wbominio, O, Pos (cFechaTag, wDominio)-1) ;

// Localiza Bytes Enviados

wPos := Pos (cALIGNRIGHT,wStrAux) ;

wBytesEnv := copy (wStrAux,wPos,length (wStrAux));

wBytesEnv := copy(wBytesEnv, Pos (cFechaTag,wBytesEnv)+1, length (wBytesEnv)) ;
wBytesEnv := copy(wBytesEnv, 0, Pos (cAbreTag, wBytesEnv)-1);

wPos := Pos (cEComercial, wBytesEnv) ;

if wPos <> 0 then
wBytesEnv := copy(wBytesEnv,0,wPos-1);
if Pos('.',wBytesEnv) <> 0 then
wBytesEnv := wBytesEnv + ' KBytes'
else

wBytesEnv := wBytesEnv + ! Bytes'; ANDERSON RODRIGO RADTKE
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ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Implementacéo

// Localiza Bytes Recebidos

wPos := Pos (cPercentual,wStrAux) + 1;

wBytesRec := copy(wStrAux,wPos,length (wStrAux));

wPos := Pos (cALIGNRIGHT, wBytesRec) ;

wBytesRec := copy(wBytesRec,wPos, length (wBytesRec)) ;

wBytesRec := copy(wBytesRec, Pos (cFechaTag,wBytesRec)+1, length (wBytesRec)) ;
wBytesRec := copy(wBytesRec, 0, Pos (cAbreTag, wBytesRec)-1);

wPos := Pos (cEComercial, wBytesRec) ;

if wPos <> 0 then

wBytesRec := copy(wBytesRec,0,wPos-1);
if Pos('.',wBytesRec) <> 0 then
wBytesRec := wBytesRec + ' KBytes'
else
wBytesRec := wBytesRec + ' Bytes';
Self.adicionaDadosNTop (wDominio, wBytesEnv, wBytesRec) ;
end;
end;
finally
end;
end;

end;
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Implementacéo

» O protocolo SMB ¢ implicitamente utilizado atraves
dos comandos CreateMailSlot, CreateFile, WriteFile
e ReadFile que sao nativos de uma biblioteca do
Microsoft Windows e de uso exclusivo para o
protocolo SMB

// Procedimento que cria uma caixa de correio do SMB

procedure TMailSlot.CriaMailSlot;

begin
Self.FLocal := '"\\.\mailslot\' + cMailBox;
Self.FHandleOrigem := CreateMailslot (PChar (Self.FLocal),0,0,nil);

if Self.FHandleOrigem = INVALID HANDLE VALUE then
Self.SetAtivo (False);
end;
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FURB Implementacéo

// Procedimento que envia mensagem para uma caixa de correio do SMB

procedure TMailSlot.Enviar;

var
wBytes : DWord;
wDestino : String;

begin
wDestino := '\\' + Self.FMicroDestino + '\mailslot\' + cMailBox;

CreateFile (PChar (wDestino), GENERIC WRITE, FILE SHARE READ,nil,
CREATE ALWAYS,FILE ATTRIBUTE NORMAL,0) ;

Self.FhandleDestino :=

try
if Self.FHandleDestino = INVALID HANDLE VALUE then

exit

else
WriteFile (Self.FHandleDestino, Pointer (Self.FMensagemEnviar.Text) ",

length (Self.FMensagemEnviar.Text) ,wBytes,nil) ;
finally
CloseHandle (Self.FHandleDestino) ;

end;

end;
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FURB Implementacéo

» Para transmissao das informacoes pela rede, elas
tiveram que ser quebradas em partes quando a
sequéncia era superior a 255 bytes

procedure TMailSlot.EnviarMensagem (Destino: String; Mensagem: TStrings);
var
wContador, wTamanho : Integer;
begin
if length(TrimLeft (TrimRight (Destino))) = 0 then
exit;
Self.FMicroDestino := Destino;
wTamanho := length (Mensagem.Text) ;
if wTamanho <= 255 then
begin
with Self.FMensagemEnviar do
begin
Clear;
AddStrings (Mensagem) ;
Insert (0,Self.FMicroOrigem) ;
Insert(l,Self.FUsuario);
end;
Self.Enviar;
end

else
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FURB Implementacéo

begin
with Self.FMensagemEnviar do
begin

Clear;

Add ('#INICIO#');

Insert (0,Self.FMicroOrigem) ;

Insert(1l,Self.FUsuario);

Self.Enviar;

for wContador := 0 to Mensagem.Count - 1 do

begin
Clear;
Add (Mensagem.Strings [wContador]) ;
Insert (0,Self.FMicroOrigem) ;
Insert (1,Self.FUsuario);
Insert (2, '"#CONTINUA#') ;
Self.Enviar;
end;

Clear;

Add ('#FIM#') ;

Insert (0,Self.FMicroOrigem) ;

Insert (1,Self.FUsuario);

Self.Enviar;

end;
end;
end;
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FURB Operacionalidade

» Primeiramente € importante destacar que o software ¢é
executado em duas partes distintas, o agente e o gerente

> E necessaria a instalagéo e configuracéo do aplicativo Ntop
na estacao

» Também € necessaria a instalacao da ferramenta agente na
estacao

> E importante colocar tanto o Ntop quanto o agente no menu
Iniciar para que executem no momento em que o sistema
operacional da estacao for carregado

» O gerente deve ser executado antes de qualquer agente
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FURB Operacionalidade

> Aplicagao gerente antes da inicializagao dos
agenteZNe ot

Estacies Monitoradas Acessos 4 Internet
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FURB Operacionalidade

» Aplicacao agente caso nunca tenha sido informado
0 nome da estacao de geréncia

Estacao de Geréncia x|

|nforme o nome da Estacdo de Geréncia
ISewil:h:urI

Ok I Cancel
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FURB Operacionalidade

» Aplicacao gerente com dois agentes inicializados

sendo que o agente da estacao Anderson teve seus
dados smus— e

Estagdes Monitoradas Acessos A Internet
[ [ Mica 5
[ Arderson Dﬂm it inf furb. br [Byles Recebidas: 2.4 Kbyles / Bytes Enviados: 396 Butes)

Damirio: tenacom br [Bytes Recebidos: 1.8 EBytes / Byles Enviados: 532 Bytes)

= Agente em Micro 5 Ini callzada

> Agente em Anderson In

> *%cul citando dados para auente erm Anderson...
cebendo dados de agente em Anderson
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FURB Operacionalidade

» Aplicacao gerente solicitando dados do agente da
estacao Micro 5 que foi previamente selecionada

T Gerente =108] =]
fAgendamento || Sair

Estacdes Monitoradas Acessos & Internet
im = Andersan

| Anderson Draminio: ind. futb.be [Bytes Recebidos: 2 4 Kbytes / Butes Enviados: 996 Bites)
Draminio: terra.com.br [Bytes Recebidos 1.8 EBytes / Btes Erviados: 532 Bytes)

Solicitar dados de todas as estagies
Solicitar dados das estacies selecionadas

= Agente em Micro 5 Inicializado

> Agente em Anderson Inicializado

> Solicitando dados para agente em Anderson.,.
> Recebendo dados de agente em Anderson...
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FURB Operacionalidade

» Aplicacao gerente agendando datas e horarios para
solicitar os dados dos agentes das estacoes

=Y
I-Il-lll-ll-ll-l-l—lfluflx“] ﬂgair H
DATA |HORa | -
=] 28/11/2007 1300
| [27111/2007 1540
| [27111/2007 15:35
hd
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FURB Resultados e discussao

> Observando o funcionamento das
ferramentas agente e gerente, todas as
informacdes sao apresentadas no gerente no
mesmo momento em que os dados sao
solicitados aos agentes

> E possivel fazer uma analise mais detalhada
verificando o registro gerado pelo agente no
rodape, neste local sao apresentadas as
inicializacoes dos agentes como também as

solicitacoes e recebimentos dos dad@s: cooricormore

S AN



1]/

FURB

SOFWARE PARA MONITORACAO DO CONTEUDO DO
TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

Resultados e discussao

» Comparacao entre os trabalhos correlatos e o
trabalho implementado

ISA Server Squid Weh Weh-Fi Server INCA Trahalho
Proxy Cache Implementado

Aplicagao Desktap Desktop Wieh Desktop Desktop
Configuragao simples Complexa Simples simples Simples
Dependéncia de outro software |Mio WET] Mao MNao Simm

Licenga Froprietaria Gratuita Froprietaria Froprietaria Gratuita
Operacionalidade Simples Complexa Simples Simples Simples
Plataforma Windows Lz Windows Unix, Linux ou Solaris [WYindows
Processamento centralizado =im =i =im Mao MNao
Vulnerahilidade Baixa Baixa Media Baixa Alta
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Conclusdes

» Com os estudos e implementacoes que foram feitos
neste trabalho, conclui que € bem simples gerenciar
0 acesso a Internet das estacoes de uma rede de
forma descentralizada, porque existem diversos
protocolos que auxiliam neste gerenciamento

» Todos os requisitos foram supridos com o software,
gue visa apresentar de modo simples e rapido os
acessos a Internet realizados pelas estacOes de
uma rede
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Conclusdes

» A captura dos dados monitorados pelo Ntop foi bastante
simples, ja que o mesmo oferece os arquivos em HTML e
sendo assim bastou rastrear determinados identificadores

» Apresentar os dados capturados com o agente do Ntop de
maneira legivel foi facil e rapido pois o0 ambiente de
programacao Delphi possui varios recursos que ajudam
neste aspecto

» A transmissao dos dados utilizando o protocolo SMB
atendeu perfeitamente todos os requisitos. O tempo de
resposta € bastante satisfatorio, bem como a confiabilidade
de transmissao das informacoes
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Limitacoes

» Nao foi possivel garantir que os agentes nao
possam ser finalizados nas estacoes

» A segurancga do arquivo que armazena 0S acessos
a Internet em cada estacao nao pode ser garantida

» A versao para Windows do aplicativo Ntop possui
uma limitacao de captura de mil pacotes

» Nao foi possivel retirar o agente da lista de
estacOes do gerente quando o mesmo ¢ finalizado
na estacao
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SOFWARE PARA MONITORAGAO DO CONTEUDO DO
ll /— TRAFEGO DE REDE EM AMBIENTE CORPORATIVO

FURB Extensdes

» Criar uma seguranca por meio de criptografia para o arquivo
gue guarda os acessos a Internet da estacao ou persistir
estes dados no gerente, eliminando a necessidade do
arquivo na estacao

» Apresentar na ferramenta gerente outros dados alem do
dominio, bytes enviados e bytes recebidos

» Aprimorar a parte gerencial, ou seja, permitir a impressao de
relatorios

» Incorporar o codigo fonte do Ntop na aplicagao agente e
retirar a limitacao de mil pacotes

» Garantir que o agente nao possa ser finalizado na estacao
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