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Introducao

« Auditorias na empresa
— Tipos de auditoria
— Ativos envolvidos (pessoas, processos)
— Gestao da qualidade
— Compliance

» Auditoria de Software?
— Por que?
— Qual motivo? Quem Auditam?
— Cenario de Exemplo




Introducao

Exemplos: https://expresso-
noticia.jusbrasil.com.br/noticias/141513/empresa-
pagara-r-150-mil-por-usar-software-pirata
https://www.baguete.com.br/noticias/software/25/02/201
1/software-pirata-multa-e-10x-preco-do-original
https://www.baguete.com.br/noticias/software/18/11/201
O/softwares-piratas-prejudicam-69-das-pmes

https://www.baqguete.com.br/noticias/software/18/06/201
O/pirataria-gera-indenizacao-de-r-1-bilhao



https://expresso-noticia.jusbrasil.com.br/noticias/141513/empresa-pagara-r-150-mil-por-usar-software-pirata
https://www.baguete.com.br/noticias/software/25/02/2011/software-pirata-multa-e-10x-preco-do-original
https://www.baguete.com.br/noticias/software/18/11/2010/softwares-piratas-prejudicam-69-das-pmes
https://www.baguete.com.br/noticias/software/18/06/2010/pirataria-gera-indenizacao-de-r-1-bilhao

Objetivos

» Software de levantamento de informacoes
e controle dos softwares instalados nos
computadores de uma empresa

« Agrupar as informacoes levantadas de
forma automatizada

 Manter de forma controlada as versoes e
licencas dos softwares instalados;




Fundamentacao Tedrica

* Pirataria de Software: Reproduzir
llegalmente um programa de Computador
sem autorizacao expressa do titular da
obra e por consequéncia sem devida
CDU(Cesséao Direito de Uso).

Fonte: ABES - Associacao Brasileira das
Empresas de




Fundamentacao Tedrica

« Auditoria e Compliance

Software: A

Auditoria @ a Unica forma de se determinar

tamanho da violacao de ¢
beneficio reforca o contro

Ireito. Como
e da aplicacao,

versao e seguranca dos c
desastres e litigio judicial.

Fonte: Sartore (2014)

ados. Previne




Fundamentacao Tedrica

 .NET Framework: Biblioteca ou Conjunto
de Bibliotecas usadas para construir uma
base onde a aplicacao sera construida. O
NET é a biblioteca que permite construir
diversas aplicacoes Desktop, WEB, IOT,
Jogos e Cloud-Based.

Fonte: Microsoft (2018)




Trabalhos Correlatos

Caracteristica  Kreuch (2006) Bambinetti Heiden (2013)

(2008)

Alertas Nao N&ao Sim

Controle Licenca Nao Nao Sim

Levantamento Sim Nao Sim
Computadores

Relatério Sim Nao Sim

Gera XML Nao Nao Sim
Levantamento

Banco de Dados MySQL PostgreSQL SQL Server

Relacional

Linguagem Delphi Python Delphi
Programacao
Protocolo SMB Webservice TCP/IP e POP
Transmissao
Moédulo de Troca Nao Nao Nao
de Verséao
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Requisitos (RF e RNF)

* Funcionais (Principais)
— Levantamento licencas Windows e Office
orincipalmente

— Levantamento informacoes hardware (CPU,
Memoria...etc)

— Levantamento informacoes softwares
Instalados

* Nao Funcionais (Principais)
— Visual basic .net
— Plataforma Windows




Especificacao

» Casos de Uso do Agente-Cliente e
Agente-Servidor




UCO03 - Transmite
Arquivo XML ao
Servidor

UCO01 - Executa
Levantamento de
Inventario

Agente-Cliente C02 - GeravXML
dos dados \
levantados :
«includexs
\
\
C99 - Solicita Nova
Coleta
Agenb-servid

UCO0S5 - Integra dados
XML

UCo04 - Verifica
Novas Pendéncias
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UCO7 - Cadastra
Novo Usuario

Administrador

UCO06 - Parametriza o
Software

UCO08 - Cadastra
Informagoes
Complementares

Usuario

UCOS - Importar XML
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Especificacao

* Diagrama de Classes do AuditCO




class Diagrama de Classes/

SistemaOperacional Processador Gravalog -
er
+ Linguagemy) + Core{) :void + Gravar)
+ Nome() + Nome{) + PegaNomeSQLServer()
+ Plataformal()
+ ServicePaok()
Memoria
Monit Coleta
m— + MemoriaFisicaDisponivel()

+ PlacaVideo() + MemoriaFisicaTotal()

+ ResolucaoTelaAtusl()

Computador
ProdutosMicrosoft + ControladorDominio{)
+ Nome{)
+ ChaveOffice() DiscoslLocais + TimeZoneAtual()
+ ChaveWindows() + Uptime()
Rotulol) + UsuarioAtual()

-
+ Formato()

+ Nome{)

+ TamanhoDisponivel()
+

-

TamanhoTotal()
Tipo{)
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Implementacao

* Visual Studio 2015




M Aplicagio_Teste - Microsoft Visual Studio Y &7 | Quick Launch (Ctrl+Q) P - O x
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Parte da funcao de coleta das informacgdes do guest

Public Function ExecutaColeta()
StringComandoColeta = Nothing
MontaComando(DataHoje, ",")
MontaComando(HoraAtual, “,")
MontaComando(Computador.Nome, “,™)

MontaComando(Computador.UsuarioAtual, ™,™)

MontaComando(Computador.ControladorDominio, “,")

MontaComando(Computador.Uptime, “,™)

MontaComando(Computador.TimeZoneAtual, ",")

MontaComando(Processador.Nome, ",")

MontaComando(Frocessador.Core, ",")

(5
(5
(5
(M

MontaComando(Sistemalperacicnal.Nome, ",™)
MontaComando(5SistemaOperacicnal.Plataforma, ",")
MontaComando(5istemaOperaciconal.Linguagem, “,")

MontaComando(Memoria.MemoriaFisicaTotal, ",")
MontaComando(Memoria.MemoriaFisicaTotal, “,")
For Each drive As I0.DriveInfoc In My.Computer. FilESystem Drives

If drive.IsReady = True And drive.DriveType <> I0.DriveType.CDRom Then

MontaComando(Discoslocais.Nome(drive.ToString), ",")

MontaComando(Discoslocais.Formato(drive.ToString), ",")

MontaComando(Discoslocais.TamanhoTotal(drive.ToString), ",")

MontaComando(Discoslocais.TamanhoDisponivel (drive.ToString), ",")
End If

Mext driwve
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Parte da funcao de coleta das informacgdes do guest

MontaComando(Monitor.PlacaVideo, ",™)

MontaComando(Monitor.ResolucacTelaAtual, ™,")

For Each pkInstalledPrinters In PrinterSettings.InstalledPrinters
MontaComando(pkInstalledPrinters.ToString, ",")

Mext pkInstalledPrinters

MontaComando(ProdutosMicrosoft. Chavelindows, ",™)

MontaComando(ProdutosMicrosoft. Chaveoffice, ™,")

MontaComando (SQLServer.PegalNomesQLServer().Replace("™\", ™"}, ",")

Dim Subkey As Registryley
"Abre a chawve que consta os programas que possuem desinstalador
Dim Key As Registrykey = Registry.localMachine.OpenSubkKey("SO0FTWARE\Microsoft\Windows\CurrentVersion\Uninstall™, False)

"Levanta Todos os Programas
Dim SubKeyMames() As String = Key.GetSubKeyNames()
"Lista todos os Programas

For Index = @ To Key.SubKeyCount - 1
SubKey = Registry.LocalMachine.OpenSubey("SOFTHARE \Microsoft\Windows\CurrentVersion\Uninstall™ & "\" & SubKeyNames
'Walida se o Programa tem um MNome Valido para Exibicaoc
If Not SubKey.GetValue("DisplayMName", ") Is "" Then
GravaLlog( (CType (SubKey.GetValue("DisplayName™, "™}, String)))
MontaComando( (CType (Subkey.GetValue("DisplayName™, ""), String)), ",")
End If
Mext
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Parte da funcéo de upload/download de arquivos de versoes

Public Functicn DownloadUploadversao()
Dim EndFTP As String = "ftp.cliente.com.br”
Dim UsuarioFTP As String = "clientel23”
Dim SenhaFTP As String = "3mLfth54ss"
Dim DiretoricDownload As String = “/downloads/AuditCO Cliente™
Dim DiretorioUpload As String = “/uploads/AuditCO Cliente”
Dim DiretoriclocalUpleoad As String = My.Application.Info.DirectoryPath & "‘Upload”
Dim DiretoriclocalDownload As String = My.Application.Info.DirectoryPath & "‘\Novaversac"
Dim ClienteFTP As FluentFTP.FitpClient = Mew FluentFTP.FtpClient(EndFTP)
ClienteFTP.Credentials = Mew Met.NetworkCredential({UsuaricFTP, SenhaFTP)

Try

ClienteFTP.Connect()

Gravalog("Data/Hora Conexdc " & Date.Now & wbCrLf)

If Mot ClienteFTP.DirectoryExists(DiretorioDownload) Then
ClienteFTP.Createlirectory(Diretoricbownload)

End If

If Mot ClienteFTP.DirectoryExists(DiretoricUpload) Then
ClienteFTP.CreateDirectory(DiretoricUpleoad)

End If

GravaParametro("VERSAQ", “VERSAQATUAL", Date.Mow.ToString)

"Werifica de o Arquivo de Versdo Indica Nova Versdoc disponivel

GravaLog("Verificando o Arquivo de Versdo...")

For Each ItemFTP As FluentFTP.FtpListItem In ClienteFTP.GetlListing(DiretoricDownload)

IT ItemFTP.Name = "wversao.txt" Then

Dim DataModificacac As = ClienteFTP.GetModifiedTime(ItemFTP.Fulllame)
Gravalog("Horario Atual: ™ & Now)
GravaLog("Arquivo: " & ItemFTP.Name & " DataModificacdo: " & DataModificacac)
End If
Mext
FravaLog{" --------------------------------------------- "y
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Operacionalidade da

Implementacao
* Tela Login

@ AuditCO Server - Tela Login X




Operacionalidade da

Implementacao
« Server — Tela Principal

@ AuditCO - Server - Auditoria e Compliance de Hardware e Softwares Micros... — O X

Usudrios Computadores  Administracdo  Relatorios

7" Compliance




Operacionalidade da

Implementacao
e Usuarios — Cadastro de Usuarios

@ AuditCO - Server. - Cadastro de Usudr... — O X

Nome Usuario: |Leandro Souza

Tipo Usuario: Administrador v

Foto usuario

Localizar Foto




Resultados e Discussoes

* Resultados

— Funciona adequadamente para Maquinas
Windows XP, Vista, 7, 8 e 10.

— Levantamento dos Dados

* Discussoes
— O Office 365 (nova Forma de Licenciamento)

— Programas com licenciamento Online(Adobe,
Senior, ...etc).




Resultados e Discussoes

« Comparativo entre Correlatos e AuditCO

— Flexibilidade: Os dados geracao sao de facil
extracao e uso, podendo ser importado
complementando outras solucoes de
compliance.

— Desenvolvimento em linguagem estruturada
com funcodes de facil melhoramento e reuso.

— Auditoria de Chave do Windows e Office, que
facilita e agiliza verificacao de uso
principalmente em licenciamentos por volume




Conclusoes e Sugestoes

« Conclusao

— O Software final atendeu todos os objetivos
principais, sendo o maior o de levantar e consolidar
os dados acerca dos guests auditados.

— Todos os dados gerados estao disponiveis em Banco
de Dados e também em XML para importacao em
gualguer software desejado pelo cliente.

« Sugestoes
— APl para Consumo dos Dados do Banco
— Aplicativo para Consulta Mobile

— Cliente para Linux




