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Introducao

e Seguranca X Liberdade
 Métodos de seguranca
 Vigilantes de ronda

 Falha humana

e Controle dos vigias

« Utilizacao da tecnologia NFC




Objetivos

* Principal: aplicar melhorias em um sistema que
utiliza a tecnologia NFC dos smartphones para
validacao de presenca dos vigilantes.

e Oferecer uma ferramenta mais barata em
relacao as solucoes oferecidas no mercado
atualmente.

 Nao impactar no performance do sistema com
as melhorias implementadas no sistema.




Fundamentacao Tedrica

* Near field Communication — NFC

* Interacao segura entre dispositivos
 Radio-Frequency IDentification (RFID)
« NFC X RFID

« NFC passivo

« NFC ativo

e Varias possibilidades







Fundamentacao Tedrica

e Seguranca deve garantir integridade
 Fundamental

e Apta a prevenir riscos

e Seguranca como parte do negocio

* Investimento na tecnologia

e Sistemas de seguranca sofisticados




Trabalhos Correlatos

 TopRonda — Sistema de controle de vigias
gue utiliza Bastoes de vigias e iButtons

para realizar a validacao do ponto de
checagem







Trabalhos Correlatos

 Erasmo Kruger (2002) — Sistema de
seguranca residencial utilizando recursos
da internet com elementos simples e de
baixo custo

e sensores espalhados na moradia
e LOgQ
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Trabalhos Correlatos

 Daniel Baumann(2008) —Sistema de
seguranca utilizando Linux embarcado

* Integracao com sensores, cameras e
acionamento de tomadas em um Unico

dispositivo
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Requisitos

e permitir o vigia iniciar uma execucao de
ronda em uma de suas rotas no aplicativo
mobile estando conectado da rede de
internet (RF);

e permitir o vigia validar um ponto de
checagem ao aproximar o aparelho de
uma tag NFC no aplicativo mobile estando
desconectado da rede de internet (RF);




Requisitos

e permitir o vigia a encerrar a execucao de
ronda estando conectado a rede de
internet (RF).

 utilizar a biblioteca SQLite para
armazenamento das informacoes de
ponto de checagem e ronda no dispositivo
Android(RNF).




Especificacao

e Diagrama de Casos de Uso do aplicativo
movel

e Modelo Entidade Relacionamento do
aplicativo movel

e Modelo Entidade Relacionamento do
servidor




Madulo mobile

UCO01: Logar
no sistema

UCO02: Iniciar
uma execucao
de ronda

avalidacéao do
ponto de
checagem
estando sem
conexao

UICO04: Finalizar
0 execucao de
ronda
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|Rota | -
'@ id_rota: BIGINT
| @ descricao_rota: VARCHAR(255)

Rnnda - .‘:' faz_domingo: BOOL
‘ﬁ‘ ||:I ronda _executada: INTEGER | @ faz_segunda: BOOL
| # Rota_id_rota: BIGINT (FK} Rel 01 | % faz_terca: BOOL
| % dia_execucao_rota: DATE = : E ; | @ faz_guarta: BOOL
@ horario_execucao_rota: TIME >' :<:.r faz_quinta: BOOL
@ status_ronda_executada: CHAR [« faz_sexta: BOOL
I3 Ronda_fxIndexi | & faz_sabado: BOOL
W% Rota_id rota |4 is_atrasada: BOOL

| % is_fim_atrasado: BOOL
| % horario_fim_rota: INTEGER
| & horario_inicio_rota: INTEGER

".-'Ellldamﬂﬂﬁlﬂﬂ T| |Rota_ponto_checagem i

ﬁ id_rota_validacanofiine: EIGINT 1 (#d r|:|1_—:|_pn:|nt|:| chemgem BIGINT
(@ |d_pnntn_xfalldamnufﬂ|ne. BIGINT : ordem: INIEGER.

| @ horario_validacaooffline: TIME id_ponto_checagem: BIGINT

descricao_ponto_checagem: VARCHAR(255)
key nfc_ponto_checagem: VARCHAR(255)
nome_ponto_checagem: VARCHAR(255)
observacao_ponto_checagem: VARCHAR(255)
preenchido_ponto_checagem: BOOL

'l:}c:}v;}c:-r:}c}&%
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MER Mb&dulo Mbvel

» Validacaoofline: Esta é a tabela
Implementada para que salve as
Informacoes dos pontos de checagem

guando ha falha de conexao com o
servidor




¥ id_rota: BIGINT

i# Vigia_idVigia: BIGINT (FK)
| descricao_rota: VARCHAR(255)
 faz_domingo: BOOL

< faz_segunda: BOOL

& faz_terca: BOOL

& faz_guarta: BOOL

& faz_guinta: BOOL

4 faz_sexta: BOOL

4 faz_sabado: BOOL

4 is_atrasada: BOOL

& is_fim_atrasado: BOOL

4 horario_fim_rota: INTEGER
% horario_inicio_rota: INTEGER

Rota -

A

execucaoronda

ﬁ idrondaexecutada: BIGINT
 Rota_id_rota: BIGINT (FK)

% Vigia_idVigia: BIGINT (FK)

1 Rota_Vigia_idVigia: BIGINT (FK)
& disexecucaorota: DATE

¢ disfinalzacaorota: DATE

& horarioexecucaorota: TIME

& horariofinalizacaorota: TIME

|Viga bd

b |dV|g|a BIGINT
[o ativovigia: BOOL
% bairrovigia: VARCHAR(255)
& celularvigia: VARCHAR(255)
| cidadevigia: VARCHAR(255)
& cpfvigia: VARCHAR(255)
& enderecovigia: VARCHAR(255)
4 horariofimexpediente: TIME
@ horarioinicioexpediente: TIME
& loginvigia: VARCHAR(255)
—H-¢ nomevigia: VARCHAR(255)
& rqvigia: VARCHAR(255)
& senhavigia: VARCHAR(255)
& telefonevigia: VARCHAR(255)
& enderecomac: VARCHAR(255)
|@ usaenderecomac: BOOL

Romjontn checagem
,ﬁ id_rotapontochecagem: BIGINT

£t Rotz_Vigia_idvige: BIGINT (FK)
| Rota_id_rota: BIGINT (FK)

|© ordem: INTEGER

& isativa: BOOL

:pnntuchemgem i
|# idpontochecagem: BIGINT
[ descricaopontochecagem: VARCHAR(255)
——H- & keynfcpontochecagem: VARCHAR(255)
|% nomepontochecagem: VARCHAR(255)
| observacaopontochecagem: VARCHAR(255)
| & preenchidopontochecagem: BOOL

vaidacaopontochecagem i

|'# idvalidacaopontochecagem: BIGINT

|'# Rota_ponto_checagem_Rota_id_rota: BIGINT (FK)

| E % Rota_ponto_checagem_Rota_Vigia_idVigia: BIG... (FK)

' # Rota_ponto_checagem_pontochecagem_idpontoch... (FK)
|% Rota_ponto_checagem id_rotapontochecagem: B... (FK)
|'# execucaoronda_Rota_Vioia_idVigia: BIGINT (FK)

Izgﬁ execucaoronda_Vigia_idVigi: BIGINT (FK)

"N % execucaoronda_Rota_id_rota: BIGINT (FK)

i

|% execucaoronda_idrondaexecutada: BIGINT (FK)

% pontochecagem idpontochecagem: BIGINT (FK)

| datavalidacaopontochecagem: DATE
1% horariovalidacaopontochecagem: TIME

& statusrondaexecutada: VARCHAR(255)

.Admmstmdur i
Eﬁ idAdministrador: BIGINT

"% biroAdministrador: VARCHAR(255)

50 celularAdministrador; VARCHAR(255)
14 ddadeAdministrador: VARCHAR(255)
1¢ cpfadministrador: VARCHAR(255)

1% enderecoAdministrador: VARCHAR(255)
9 loginAdministrador: VARCHAR(255)

' nomeAdministrador: VARCHAR(255)

' podeAdministradorAdministrador: BOOL
14 podeexecucaoadministrador: BOOL

14 podepdaadministrador: BOOL

1% podepontoadministrador: BOOL

9 poderotaadministrador: BOOL

' podevalidadoadministradar: BOOL

1% podevigadministradar: BOOL

14 rgadministrador: VARCHAR(255)

1¢ senhaadministrador: VARCHAR(255)

1@ telefoneadministrador; VARCHAR(255)

1o tema: INTEGER r/
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MER Servidor

e execucaoronda: Nesta tabela sao gravadas as
Informacoes gerais da execucao da ronda

 validacaopontochecagem: Nesta tabela sao
gravados os detalhes referentes aos pontos
validados na execucao da ronda




Implementacao

Diagrama de implantacao

Algoritmo que coleta a informacao do
endereco MAC do aparelho

goritmo ¢
goritmo ¢
goritmo ¢

A
A
A

a validacao da conexao
e gravacao na base movel
e conexao com o servidor



adevices
Servidor de aplicagao

xexecutionEnvironments
Apache Tomcat

Aplicagdo Web

Java @ Mentawai @ Hitp 8:]

JSP a Javascript a JQuery @

xdevices
HTML a CSS @ Cliente movel

Aplicagao android

Java 8:] Xml @

Hibernate &

Base de dados PostgreSQL Base de dados Sqlite
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private static String getMac() {
try {
List<NetworkInterface>» all = Collections.list({HetworkInterface.getNetwvorkInterfaces());
for (NetworkInterface nif : all){

if('nif.getName () .equalsIgnoreCase ("wlanl")) continue;

byte[] macBytes = nif.getHardwareRddress();
if (macBytes == null){
return "";

StringBuilder resl = new StringBuilder():
for{byte b : macBytes)|i

resl.append (Integer. toHexString({b & OxFE)+ ":");
I

if(resl.length() > 0}]

resl.deleteCharhAt (resl.length{) - 1}
}
return resl.toString():

1
}catch (Excepticn ex){
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if (result.equalsIgnoreCase("exception") || result.equalslgnoreCase ("unsuccessful")) |
Toast.makeText (Rondahctivity.this, "Problema na conexao, salvando validacdo para ser enviada na finalizacao.
Validacao0fflineDAO dao = new ValidacaoQfflineDAO();

dao.createValidacao0ffline (getApplicationContext(), idPontoSuporte); -
| else |
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public long createValidacaoQffline{Context context, String idPontoValidacacOffline) |
S0LiteDatabase db = new DatabaseHelper(context).getWritableDatabase();

DateFormat df = new SimpleDateFormat ("yyMMddHAmmss") ;
ContentValues values = new ContentValues();
values.put (ID PONTO VALTDACAQOFFLINE, idPontoValidacacOfiline);
values.put (HORARTO VALIDACAOOFFLINE, df.format(new Date()));

long todo id = db.insert{TﬂELELUﬂLIEAEADGFLIHE, mll, values);

return todo id;
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try {

¥ Setup HEbpURLConnection olass to send and receiwve data from php and mysgl
conn = (HttpUBLConnection) url.openConnection() »
conn. setReadTimecut (READ TIMEOUT) ;
conn. setConnectTimeout {CONNECTION TIMEOUT) ;
Ccomnrn . setRequestMethod ("PAOST") ¢
setloInput and setlDofutput method depirct Randling of both send and receive

conn.setDoInput (true)
conn. setDofutput (true)

Append parameters to URL
Uri.Builder builder = new Uri.Builder()

appendfuseryParameter ("codigoRondaFinalizar", params[0])
LappendfueryParameter ("posProcessa", params[l]):

String guery = builder.build{) .getEncodedfuery () ;

Rk e T

o . e
[ELF S E Loy F

JutputStream 03 = conn.getfutputStream() »

BufferedWriter writer = new BufferedWriter|
new OutputStreamWriter{os, "UTF-8")):r

wWriter.write (gquery) s

writer.flush):

writer.close();

o5 .cloae|() ;

conn.:unnect{?d
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Operacionalidade da

Implementacao
 Tela de Cadastro de Vigia do sistema web

e Tela de com tema aplicado do sistema
web

e Tela de execucao de ronda no aplicativo
movel sem conexao a internet




Vigias - Cadastro

Nome

Roberto Silva

Ativo

RG e

42342 342-34 111 111.111-11

Horario de inicio do expediente
0o » 00 «
Harasio de temino do expadients

09 » 00 -

Endereco

Rua Augusta

Baimo Cidade
Ponta Aguda Blummenau

Telefons Celular

3322-3322 99235-1841

Log-in

1

Senha

Usa endereco mac para bloquear o dispositivo

Enderaco mac

fl:d7-aa:12:89:63

ENVIAR
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Rotas

Pesguisar par

Todos v
Id Descrigio Harario de Inicio Horario de Térming Responsavel Qtd. pontos Ativa
g rotal 17:20:00 17:30:00 mini danton 2 &
14 Rota 2 12:41.00 12:50:00 mini danton 1 ®
25 Fota de testes 045:00:00 20:00:00 mini danton 2 (0]
104 Raonda Furk 00:00:00 01:00:00 mini danton 2 ®
110 Ronda Furk 2 00:00:00 00:00:00 mini danton 2 &

5 itens enconfrades, mostrando todos os itens.d
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@ 4 = 02:29

Realizando ronda :

Rota: Ronda Furb 2
Iniciada em: 02:28:22
Término esperado: 00:00:00

Ponto a ser validado:
Ponto: Ponto Furb
Descricao: sala 101
Observagéo: Perto da porta

Aproxime o aparelho da tag proxima a
localidade para valida-la

Problema na conexéo, salvando validagdo
para ser enviada na finalizagao.
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Resultados e Discussoes

Caracteristicas/Trabalhos Sistema TopRonda | Sistema de | Sistema de
Desenvolvido seguranca | seguranca
predial com Linux
embarcado
Necessidade de hardware Sim Sim Sim S1m
Controle de Hardware Sim Nio Néo Nao
Nao Nio Sim Sim

Uso da internet




Resultados e Discussoes

e Uso da internet
e Controle do Hardware




Conclusoes e Sugestoes

* Objetivo de integracao entre os modulos
do sistema sem a conexao constante a
Internet alcancado com sucesso

 Nao detectado perda de performance
apos implementacao da novas
funcionalidades

* Realizado teste com Raulino (2016) para
verificar a performance




Conclusoes e Sugestoes

« Apresentar uma alternativa para que nao
seja necessario estar conectado a rede no
momento da validacao do ultimo ponto de
checagem da ronda

e Criar Controle de Filiais

e Criar funcionalidade de troca de vigia
antes de se Iniciar ronda e durante a
execucao




