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Motivacao

* Alto indice de furtos a veiculos
* Falhas mecanicas causadas por falta de manutencao

* Integrar as solucoes de Staroski (2016) e Baumgarten (2016)
em uma unica plataforma

* Explorar os recursos de uma nova placa

* Principais interesses de aprendizado:
* Linguagem de programacao Python
* Internet da Coisas (loT)
* Hardware
* Redes



Objetivo Geral

Construir uma aplicacao que abrange desenvolver um
software embarcado e um aplicativo mobile.

Software Embarcado: coletar a posicao geografica,

imagens e dados da porta OnBoard Diagnostic (OBD) de
um automovel.

Aplicativo Mobile: capturar e disponibilizar as
informacoes desse software embarcado.




Objetivos Especificos

* Integrar a placa Raspberry Pi Zero W com um maéddulo Global
Positioning System (GPS), um adaptador ELM327 Bluetooth e
uma camera

e Desenvolver um software embarcado no qual sera possivel
verificar a localizacao atual do veiculo, as ultimas
localizacdes, capturar imagens e disponibilizar informacoes
da porta OBD

* Desenvolver um aplicativo mobile para consultar as
informacodes disponiveis pelo software embarcado

* Notificar o usuario sobre falhas no motor retornadas pela
porta OBD



Fundamentacao Teorica

= |nternet das Coisas (loT)

= OnBoard Diagnostic (OBD)
= Raspberry Pi

= Trabalhos Correlatos

=  Ferramentas Atuais



Internet das Coisas (loT)

* Termo difundido por Kevin Aston do MIT em 1999

e Controlar objetos remotamente

* Surgiu com a convergéncia de tecnologias:

e Redes sem fio
e Sistemas embarcados

* Principais componentes:
» As coisas (celulares, sensores, atuadores, computadores)

* Redes de comunicacao



OnBoard Diagnostic (OBD)

* Disponivel na maioria dos veiculos

e Obrigatorio na Europa e Estados
Unidos a partir de 1996

e No Brasil em 2010

e Unidade de Controle Eletronico
(ECU)

* Luz de Mal Funcionamento (MIL)

ECU

Sensors




OBD1

OBD.1 Scan Tool Connectors By OEM Manufacturer

S ——

* Falta de padronizacao entre os veiculos

* Itens de diagnostico
* Sensor de oxigénio
 Sistemas de combustivel e eletronico
 Componentes eletronicos
e Codigos de erro




OBD2

* SAE e ISO criaram normas e Pino 2. 1850 Bus-
. ~ . ~ ino 10 - J1850 Bus
padronizacao de informac¢des entre Pros-Snaltema
|PIno 7 - 150 9141-2 K Line

ECUs e ferramentas Pino 15~ 1SO 9141-2L Line
e Conector SAE J1962 '
e Facil acesso

* |[tens de diagnostico adicionados: L e
* Eficiéncia e aquecimento de catalisador 0 SO b sl
» Sistemas de evaporacao e ar secundario
* Parametros do motor

Pino 4 - Chassis terra
ISO 15031-3

* Memorizacao de avarias



Adaptadores ELM327

* Tipos:
e RS232: porta serial

* Universal Serial Bus (USB)
* Bluetooth
* Wi-Fi




Adaptadores ELM327

* Comunicacao serial mediante comandos AT

 Comandos internos e comandos para barramento

ELM327 v1.3a ELM327v1.db ELM327v2.2 ELM327L V2.2
Voltagem 4.5V até 5.5V | 4.5V ate 5.5V 4.2V até 5.5V | 2.0V até 5.5V
Modo Low Power (sleep) Nao Sim Sim Sim
configuractes Retained on
Wake - Nao Sim Sim
R5232 Transmit Buffer Bytes 256 256 512 2048
Comandos AT 93 115 128 128
Verificagcdo de frequéncia da
CAN Nao Nao Sim Sim
Suporte de resposta pendente
(7F) Nao Nao Sim Sim




Protocolos de Comunicacao

Protocolo Transferéncia Observacgoes
SAE J1850 PWM |41.6 Kbps | Utilizado pela Ford
e Utilizado pela Chevrolet (GM)
e Unico fio
SAE J1850 VPW |10.4 Kbps * Baixo custo
 Comunicacao assincrona (UART)
« Utilizado pela Crysler, fabricantes europeus e
SO 1941-2 10.4 Kbps asiaticos
1SO 14230 10.4 Kbps -
 Conhecido como Controller Area Network (CAN)
 Desenvolvido pela Bosh
O padrao 1SO 15765-4 determina os requisitos
1SO 15765 500 Kbps minimos para uma aplicacdéo OBD




Servicos de Diagnodstico

* Disponibilizam os dados da ECU

e S30 organizados por modos de operacao e cédigo de Parametros (PIDs)

* Servico 0x00 verifica quais PIDs a ECU do veiculo suporta

01 02 03 04 05 (0] 9) 07 08 09 0A
Sensores AtcEEe § DS QRITIREr SeT:?r; MO”'; 2 o DI 's;trzar Slc?:fvy:r.e L';‘;a
Frame Conf. DTCs Pendent. '

Oxigénio componentes Motor  Motor DTCs




Diagnostic Trouble Code (DTC)

Valor Descricdo
P Z_/, 7 Z/- 9 0| Sistema eletrénico completo

1| Controle Ar / Combustivel
S [ N R S
| _ - 2 | Controle Ar / Combustivel; Circuito de injecdo
> Nimeros sequenciais : T
3| Sistema de ignicado
Subsistema ou componente 4 | Controle auxiliar de emissdes
Controle de velocidade do veiculo e rotacado
0 ou 2: Controlados pela ISO/SAE; 5| em marcha lenta
1: Controlado pelo fabricante; Circuito de entrada e saida da central

3: Controlados pelo fabricante

e reservados pela ISO/SAE. 6 | eletrénica

7| Transmissdao

P: Motor e Transmissao (Powertrain); 8 [ Transmissao
B: Carroceria (Body);
C: Chassis;

U: Rede.




Raspberry Pi

Raspberry P1 Model A+ 700Mhz 512MB 1 Nao Nao $20
Raspberry P1 Model B+ 700Mhz 512MB 4 Sim Nao $25
Raspberry P1 2 Model B 900Mhz 1GB 4 Sim Nao $35
Raspberry P1 3 Model B 1200Mhz 1GB 4 Sim Sim $35
Raspberry P1 Zero 1000Mhz | 512MB 1 Nao Nao $5
1000Mhz | 512MB 1 Nao Sim $10

Raspberry P1 Zero W




Trabalhos Correlatos e
Ferramentas Atuais

= Gestdo de Frota de veiculos - Pacheco (2016)

= Localizacao de veiculos para Android - Pina (2015)
= Findcar - Baumgarten (2016)

= OBD-JRP - Staroski (2016)



Gestdo de Frota de Veiculos — Pacheco (2016)

* Monitoramento de Frota
* Faz a leitura dos sensores do , . ==

veiculo ‘ il
* Recupera posicao geografica
e Raspberry Pi 3

» Desenvolvido com a linguagem II III
de programacao Python e banco IO m

de dados SQLite

e vane




Localizacao de veiculos - Pina (2015)

* Monitorar localizacao, sensores
OBD2 e também dispositivos
Bluetooth por intermédio de
uma rede piconet

e Celular Android
* Plataforma web: PHP e MySQL
* Android: JAVA e SQLite

Vehicle tracking system Home Mags -  Vehciedata - Logoul
Mot 1 s Nos

AAAAAAA




Findcar - Baumgarten (2016)

* WRTNode + Standard Shield [
* OpenWRT

* Monitorar localizacao e
realizar a captura de
Imagens

e Realizar notificacdes por
e-mail

* PHP Com MySQL




OBD-JRP - Staroski (2016)

e Capturar dados da porta

OBD2
e Raspberry Pi 3

 Firmware desenvolvido com
Java utilizando a biblioteca

BlueCove

e Web com HTML, CSS e
Javascript

JED

C O |«
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Especificacao

Requisitos Funcionais e Nao Funcionais

Diagrama de casos de uso

Diagrama de arquitetura

Diagrama de atividades para inicializacao do servidor

Diagrama de atividades para sincronizacao de processos



Requisitos Funcionais

* Desligar e ligar o sistema operacional

* Reiniciar o sistema embarcado

e Configurar aplicacao (e-mail, telefone e notificacoes)

* Disponibilizar posicao geografica, imagens do veiculo e dados da
norta OBD2 em tempo real

* Informar estado de execucao do servidor embarcado por meio
de LEDs

* Notificar o usuario por meio de mensagens de texto e e-mail no
caso de falhas DTCs




Requisitos Nao Funcionais

* Hardware:

* Raspberry Pi Zero W
Adaptador ELM327 Bluetooth
GPS Ubox GY-GPS6MV2
Raspberry Pi Camera 1.3
Modem USB 3G ZTE MF626 * Aplicativo Mobile:

Chip da operadora TIM e Linguagem de programac3o Typescript
* lonic Framework
e Banco de dados IndexedDB

e Software Embarcado:
e Sistema operacional Raspian
* Linguagem de programacao Python
e Servidor de aplicacao Flask

e Simuladores:
e OBDSIim
* ECU Engine Pro




Diagrama de caso de uso

Q

APLICACAO

UCO1 - Ligar Dispositivo )

UCO02 - Manter Configuracao )4- - =<include=> --

UCO03 - Obter Imagens ; AT
UCO0S8 - Notificar Usuario

A

Usuario

( UCO04 - Manter Localizalizacoes )

UCos - Disponibili{ar Estado de
\( UCOS5 - Verificar Sensores ) Execucao

UCO06 - Manter Erros )

UCO7 - Reiniciar Sistema Embarcado)

Sistema Embarcado




Diagrama de arquitetura
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Implementacao

= Construcao do Hardware

= Esquema Elétrico

= Hardware Montado

= Técnicas e Ferramentas Utilizadas

=  Simuladores De Central Automotiva



Construcao do Hardware

* Raspberry Pi Zero W \/ 1
* Adaptador ELM327 Bluetooth ’
* GPS Ubox GY-GPS6MV2

* Raspberry Pi Camera 1.3 o Crweasos i st
* Modem USB 3G ZTE MF626 S S nen snwe cnp e eee

‘-..........7.!!“'.....‘

e LEDS Slot Micro SD A‘_‘:':E“ 7,,":}::;,?’_":.;..--?‘:.. 2{:

 Botdes Switch . s
Mini-HDMI Porta USB T

Alimentacdo USB

Processador BCM2835 1GHz



Esquema Elétrico

VCC RX TX GND

GPS GY-GPS6MV2

i

GPIO RASPBERRY PI ZERO W

| |

II]

=L

L1

1

| |

2

R2

R3 R4

s 3 3

R5

| 1] ]

01 5V PWR 02
03 12C1 SDA 5V PWR 04
05 12C1 SCL GND 06
07 GPIO 04 UARTO TX 08
09 GND UARTO RX10
11 GPIO 17 1! 18 12
13 G . GND 14
15 GPIO 22 10 23 16
17 PIO 24 18
19 SPI0 MOSI GND 20
21 SPI0 MISO o522
23 SPI0 SCLK SPI0 CSO 24
25 GND SPI0 CS1 26
27 RESERVED RESERVED 28
29 GPI GND 30
31 GPIO G 12 32
33 GPIO 13 GND 34
35 GPIO 1 16 36
37 GPIO 2 10 20 38
39 GND 02140

I

Lrrrrrrrrrrrrrrd




Hardware Montado

‘ 1l :L__:




Técnicas e Ferramentas Utilizadas

* Sistema Embarcado * Aplicativo Mobile
* Python 2.7 * Typescript
* Flask * lonic Framework
* Bibliotecas: * Bibliotecas:
* python-obd * AngularJS
 flask-video-streaming  AgmCoreModule

* |onicStorage
* GaugesModule



Simuladores De Central Automotiva
OBDSIim

File

D

Engine RPM

Mode 1 Values

Throttle Position Engine Temp

o) &

Mass Airflow Vehicle Speed

DTCs

| Add

Click DTC to remove

@ P0103

[ Report DTCs vV MIL

"<y
me ECU Engine Pro

SIMULATION ELM327 & ECU

ECU simulation

SIMULATION OBD-II PROTOCOL

ISO 15765-4 CAN (11 Bit/500Kb)

Adapter Name: Galaxy A9 Pro
Adapter Address: 02:00:00:00:00:00

Start simulating the ECL

ECU Engine Pro

hoead FCU Erlg{r\e Prlo

Pro N

ECU’s data to respond
Data can be live changed while testing

P0460 P0890

P0139 P0172 B1442

@

-

1D4GPOOR55B123456
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Operacionalidade da
Implementacao

= Hardware Instalado

= Aplicativo Mobile



Hardware Instalado
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Aplicativo Mobile

Configuracoes

‘\Geral

OBDsim

& Dados Pessoais

- -
=t

maicon.gerardi@gmail.com

+5547992929968

A Notificacdes
Notificar DTC via E-mail

Notificar DTC via SMS

5 ) ®




Analise dos Resultados

= Modems 3G/4G

= (QOperadoras De Telefonia Movel
= Testes Em Veiculos

= Experimentos De Falhas DTC

= Comparacao Dos Trabalhos



Modems 3G/4G

* Modem USB 3G/4G Huawei E3272 Hilink

* N3o é possivel desabilitar o DHCP

* N3o possui a funcdo Virtual Server Conexao Leitura dos
* Cria uma conexao Ethernet automaticamente Sensores (s) *
nao permitindo controle a conexao Wireless 1112
* Acesso ao servidor remoto por meio de um 3G 122
servico de proxy reverso ’
: PrOXY 3G com proxy 1,53

e Modem USB 3G ZTE MF626

* Cria uma conexao direta com a operadora por
meio de PPP

* Dados baseados em uma leitura completa dos sensores do simulador OBDSim



Operadoras de Telefonia Mével

__o_____ Vo CLARO

Nao foi testada por Nao obteve IP Nao obteve IP Obteve IP publico
problemas no chip publico publico
adquirido

* Planos Pré-pago

e Testes de velocidade:

e Speedtest:
* Ping: 89 ms
 Download: 2,96 Mbps
* Upload: 0,49 Mbps

* Fast.net
 Download: 2,3 Mbps



Testes Em Veiculos

Veiculo Qtde Protocolo Tempo de
PIDs Leitura (s)*
Volkswagen Fox City 2005/06 25 [SO9141-2 6
Ford Ecosport 2006/07 7 I[SO 15765-4 (CAN 11/500) ]
Volkswagen Gol 2009/10 23 ISO 14230-4 (KWP FAST) 2
Ford Ka 2011/12 26 I[SO 15765-4 (CAN 11/500) 2
Peugeot 306 2012/13 8 I[SO 15765-4 (CAN 11/500) 1
Ford Edge 2013 77 ISO 15765-4 (CAN 11/500) 14
Volkswagen Fox Run 2016/17 50 ISO 15765-4 (CAN 11/500) 9

* Dados baseados em uma leitura completa dos sensores



Experimentos De Falhas DTC

* Recuperar codigos DTC




Experimentos De Falhas DTC

* Tela do Aplicativo

9, Geral

i

A

Configs

Ligada

Malfunction Indicator Lamp

0

Diagnostic Trouble Codes

P0141
02 Sensor Heater Circuit

n @ O

Camera Locais Sensores

LIMPAR CODIGOS DTC

Cédigos Pendentes

\\

Status

* Notificacdes Recebidas

Sent from your Twilio trial
account - Codigos de erro

encontrados em seu veiculo!

monitor.tcc2@gmail.com
para '~

O ittt
9 min
[Monitor Do Veiculo] IMPORTANTE! Entrada X

19:27 (Ha 28 minutos)

Codigos de erro encontrados em seu veiculo! [P01417]




Comparacao Dos Trabalhos

Hardware  principal  do | Raspberry | Celular WRTnod Raspberry | Raspberry
sistema embarcado Pi3 Android node Pi3 Pi Zero W
Custo do Hardware U$ 35 RS 567 R$ 117 US$ 35 U$ 10
Consumo (ampere) 0,800 1,8 0,300 0,800 0,180
Leitura de codigo de erro - - - - .
(DTC) Nao Nao Nao Nao Sim
Monitoramento de uma frota Sim Nao Nao Nao Nao
LE}tura dos sensores do Sim Sim Nio Sim Sim
veiculo

Recuprera dados de posigao Sim Sim Sim Nio Sim
geografica

Ut}llZfi,(;aO em dispositivos Nio Sim Nio Nio Sim
moveis

Captura de 1magens em Nio Nio Sim Nio Sim

tempo real




Conclusdes e Sugestoes



Conclusoes

* Biblioteca python-obd facilitou a implementacao dos sensores e DTCs
* Placa Raspberry Pi Zero W disponibiliza:

* Recursos necessarios para o projeto
* Economicamente acessivel
* Baixo consumo energeético

* Importante por viabilizar uma forma de acesso ao veiculo através da
Internet

* Objetivos do trabalho foram alcancados



Sugestoes

 Utilizar a distancia entre o veiculo e smartphone para notificar
possiveis furtos

 Alterar a poténcia do motor por meio do modo de diagnodstico 0x08
* Cortar o combustivel no caso de furto
 Utilizar o modulo Pi Noir Camera para imagens noturnas

* Fazer uso de Inteligéncia Artificial para detectar manutencoes e
avarias

* Expandir a aplicacao para atender veiculos pesados como caminhdes
e onibus pelo padrao Fleet Management System (FMS)



Demonstracao



