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Introdução
● Aumento dos ataques DDoS devido 

ao uso de redes conhecidas como Botnets

● Estudo das botnets se dá na maioria das vezes por 
engenharia reversa

● Necessidade de maior catalogação sobre desenvolvimento 
de botnets conhecidas





Roteiro

• Introdução
• Objetivos
• Fundamentação teórica
• Trabalhos correlatos
• Desenvolvimento
• Testes e resultados
• Conclusão



Objetivos

● Detalhar o desenvolvimento de uma botnet que seja capaz 
de se proliferar automaticamente e executar ataques DDoS

● Analisar o comportamento da rede no momento em que o 
ataque DDoS está sendo executado
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Fundamentação Teórica
Distributed Denial of Service Attack (DDoS)

● TCP Syn flood
● UDP flood
● ICMP flood
● NTP amplification
● DNS amplification



Uma das finalidades 
das Botnets é gerar 
ataques DDoS

Fundamentação Teórica

● Mariposa
● Mirai
● Zeus
● Srizbi
● Agobot
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Trabalhos Correlatos

Lightaidra
(Federico Fazzi)



Trabalhos Correlatos

Mirai
(Anna-Senpai)
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Desenvolvimento



Desenvolvimento
● Deve ser possível enviar comandos que executam localmente, ou seja, 

comandos que executam no shell da máquina em que o bot está contido (RF);

● Os bots devem ser capazes de iniciar um ataque DDoS dos tipos UDP flood e 
TCP SYN flood (RF);

● Os bots devem se propagar automaticamente através da porta TELNET (RF);

● Deve ser desenvolvido na linguagem C (RNF);



Desenvolvimento

Casos de uso
UC01 - !<comando shell> ex: !ls

UC02 - @attack tcp <IP do alvo> <número de pacotes> 
<porta de origem ou 0> <porta de destino ou 0> ex: 
@attack tcp 172.17.0.2 1000 0 80  

UC03 - @attack udp <IP do alvo> <número de pacotes> 
<porta de origem ou 0> <porta de destino ou 0> 
<pacotes por IP ou 0> <spoof | nospoof> <IP falso ou 
zero> ex: @attack udp 172.17.0.2 1000 0 25 10 spoof 0 

UC04 - @scan <IP ou deixar em branco> ex: 
@scan 190.100.100.0



Desenvolvimento
1 - Bot recebe comando @scan, faz o download 
do arquivo CRED_FILE  e inicia varredura de 
rede

2 - Alvo vulnerável baixa arquivo getbot.sh  e 
em seguida baixa a cópia do binário

3 - botmaster envia comandos !<shell>  e 
@attack

4 - Servidor IRC propaga a mensagem

5 - Retorno do comando shell

6 - Ataques DDoS



Desenvolvimento
Principais arquivos
do projeto



Desenvolvimento



Desenvolvimento

Comunicação na rede botnet
Toda a comunicação da rede acontece através de um servidor IRC

1 - Estabelece socket com o servidor IRC

2 - Realiza processo de login no servidor IRC

3 - Entra no channel especificado no arquivo config.h

4 - Fica “escutando” comandos enviados pelo botmaster bem como mensagens PING



Desenvolvimento
Conexão IRC



Desenvolvimento

Proliferação da rede botnet
1 - Comando @scan com parâmetro de IP ou não

2 - Download do arquivo de credenciais utilizando DOWNLOAD_CRED_FILE no config.h

3 - Loop de 1 a 254 na rede especificada tentando achar portas TELNET abertas

4 - Tentativa de login no serviço TELNET utilizando as credenciais

5 - Envio do comando DOWNLOAD_BINARIES  via TELNET 

6 - Vítima executa arquivo getbot.sh



Desenvolvimento
Scanner de rede



Desenvolvimento

Ataques DDoS na rede botnet

1 - Comando @attack udp  ou @attack tcp

2 - Através do uso de raw socket é utilizado IP’s falsos

3 - É feito um flood de pacotes UDP ou pacotes TCP SYN



Desenvolvimento
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Testes e resultados



Testes e resultados

@attack udp 172.17.0.2 1 0 0 0 spoof 25.25.25.25

<target ip> <number of packets> <source port> <destination port> <rate> <spoof> <spoofed ip>

Envio de flood UDP com IP falso



Testes e resultados
Ataque TCP SYN 
na porta 80

@attack tcp 
172.17.0.4 2 
0 80
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Conclusão
● Objetivos propostos foram obtidos, porém carece de melhor análise da 

rede.

● Contribuiu com melhorias aos trabalhos correlatos.

● Contribuiu com o meio acadêmico apresentando processos no 
desenvolvimento de uma botnet.

● Carece de testes mensurando a eficiência da botnet em termos de 
proliferação e força nos ataques.

● Carece de um teste com maior fidelidade quanto à estrutura de internet 
global. 



Obrigado
Dúvidas e sugestões

johnnywiller10@gmail.com


