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Introducao

* Inspiracao na tecnologia NFC

» Controle do recurso humano

* Monitoramento de vigias

* |Inovacao de metodologias existentes




Objetivos

* Principal: desenvolvimento de um
protétipo de sistema de controle de rondas
de vigias que utiliza o NFC para a
validacao de rota.

e Alternativa a modelos tradicionais
utilizando a tecnologia

« Automatizar seguranca patrimonial
» Explorar a tecnologia NFC




Fundamentacao Tedrica

« Seguranca patrimonial

» Seguranca como parte do negocio
» Sistemas automatizados

* Vigias de ronda

* Monitoramento de atividade

* Relogios de vigias analogicos

« Bastoes de vigias







Fundamentacao Tedrica

« NFC
* NFC x RFID
 NFC ativo x NFC passivo







Trabalhos Correlatos

* Erasmo Kruger (2002) — Sistema de
seguranca residencial utilizando recursos
da internet

« Daniel Baumann (2008) — Sistema de
seguranca utilizando Linux embarcado

 TopRonda — Sistema de controle de vigias
gue utiliza Bastoes de vigias e iButtons

para realizar a validacao do ponto de

checagem







Requisitos

Sistema Web (Administrador):

« Cadastro e Alteracao
* Vigias
« Administradores
« Pontos de checagem
* Rotas

* Pesquisa e ordenacao
* Vigias
« Administradores
Pontos de checagem
Rotas
Validacoes de pontos de checagem
Execucodes de rondas




Requisitos

Sistema Web (Administrador):

* Monitoramento
* Vigias
* Pontos de checagem
* Rotas

« Controle de permissoes de acesso de
administradores

« Geracao de QR code para conexao facil do
aplicativo mobile




Requisitos

Aplicativo mobile (Administrador):
* Ler QR code para conexao facilitada

* Preencher tags NFC com o codigo do ponto
de checagem

Aplicativo mobile (Vigia):
* Ler QR code para conexao facilitada

* |niciar execucao de ronda em um rota
 Validar os pontos de checagem de uma rota
« Cancelar uma execucao de ronda




Especificacao

» Diagrama de classes

* Diagrama de casos de uso do sistema
web

* Diagrama de casos de uso do aplicativo
mobile
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mModulo WEB

UC3E - Monitorar

UC4 - Manter
administrador

UC2 - Manter wigia vigia

UCE - Manter Ponto
de checagem

UCE - Monitorar
Ponto de checagem,

UCT - Manter rota

UCE - Selecionar
wvigia responsavel
da rota

——

ainciudes

AN

Administrador

e
™ gincludes

RF10 - Mznitorar
rota

i

UCY - adicionar e
ordenar pontos de
checagem

RF11 - Mgnitorar

UF12 - Monitorar
Validagdo de ponto
de checagem

UC13 - Gerar QR
CODE para conexdo
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Module mobile

UC16 - Preencher i

tag NFC o

precisam ser

preenchidos
/ UC14 -Logar no

sistema

%é

Administrador

UCAT - Verificar
rotas sob sua
responsabilidade

UCAE - Iniciar
Execugdo de ronda
&m uma rota

UC19 - Verificar
proximo ponto de
checagem

C20 - Validar pontd

de checagem com
HNFC

Uc21 - Cancelar
execugdo de ronda
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Implementacao

« Diagrama de implantacao
 Algoritmo de geracao da chave NFC




wdevices
Servidor de aplicagdo

wexecutiocnEnvironments
Apache Tomcat

Aplicagdo Web

Jawva 3:] Mentawai E:]‘ Hitp S:]

J5P {] Jawascript {]‘ JCuery @‘

wdevices
HTML {] C55 {]‘ Cliente mawel

Aplicagdo android

Java %:]‘ Kml a:]‘

Hibernate a:]

Base de dados Postgre SGL Base de dados Sqlite
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private long generateNFCkev () {
long time = System.currentTimeMillis();
Eandom random>zenerator = new Random();
return time + randomEenerator.nextInt(993399);
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Operacionalidade da

Implementacao
Tela Inicial do sistema web

Tela inicial do sistema web com limitacao
de permissao

Tela de monitoramento de registro no
sistema web

Tela de execucao de ronda no aplicativo
mobile




2

sisten 1 de controle de
vigias via NFC

Usuario Alonso

Home

Bem vindo, Alonso ao Sistema de controle de vigias via NFC

desenvolvido por: André Felipe Raulino
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Home

-
vigias via NFC

Usudrio Jimmy Bem vindo, Jimmy ao Sistema de controle de vigias via NFC

desenvolvido por: André Felipe Raulino
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ATENGAD: Este formularic & para apenas leitura

Nome
Nicolas

Ativo

RG
33.270.519-5

Horério de inicio do expedients

04:00:00

Endereco
Rua dos patos

Bairra
morro azul

Telefone

3344-4444

Log-in
nico

Rotas =ob responsabilidade deste vigia

Id Descrigio

Horario de Inicio

712 Rota finais de semana 02:00:00

Um item foi encontrado.1

Execucdes de rondas feitas por este vigia

Id Rota

7449 712 - Rota finais de semana

Um item foi encontrado 1

Data

171112016

Horario de Término

08:30:00

CPF
122.827.258-16

Horario de términe de expediente

12:00:00

Cidade
pato fino

Celular

9922-9292

Qtd. pontos Ativa

(%]

Horario de inicio Horario de finalizagéo

222700

Status

Em execucio
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v 4 = 16:21

REENVL o ¥ (e]3lsl Cancelar ronda

Rota: Rota pelo bloco |
Iniciada em: 16:21:58
Término esperado: 08:00:00

Ponto a ser validado:

Ponto: ponto1

Descricdo: em cima do muro
Observagao: cuidado com o cachorro
Aproxime o aparelho da tag proxima a
localidade para valida-la

Proximos pontos:

ponto2

na calcada

pontoT

em cima do muro

ponto’l

em cima do muro
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Resultados e Discussoes

TopRonda Sistema desenvolvido
Permite o controle de vigias, Sim Sim

pontos de controle,
administradores e rotas
Permite o controle de escalas Sim Nio
Possui a necessidade da Sim Nio
utilizagdo de um aparelho
especifico para a validagio de
pontos de checagem

Realiza em tempo real a Nio Sim
validagdo do ponto de
checagem na base de dados ao
realizar a validacio

Necessita de internet para a Nio Sim
realizacdo da validacdo dos
pontos de checagem
Geracido de relatorios Sim Nio
Permite o monitoramento de Nio Sim
registros
Utilizacdo de QR code para Nio Sim
facilitar acesso do vigia ao
sistema
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Resultados e Discussoes

* Objetivos atendidos

* Aplicacao do NFC

* Forte dependéncia de disponibilidade de
rede

» Aplicacao de outras tecnologias




Conclusoes e Sugestoes

 Forma alternativa de conexao entre 0s
modulos do sistema

* Expandir estrutura de dados
e Controle de dispositivos
e Controle de filiais

* Modulo de geracao de relatorios
Impressos dos registros




Relevancia pessoal

* Desafio pessoal
 Aplicacao pratica do aprendizado
 Utilizacao de tecnologias interessantes




Demonstracao do sistema




