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Motivacao

Pouco estudo sobre redes mesh e
mobilidade em redes

Desafios tecnoldgicos x beneficios
humanitarios

Facilidade de adaptacao de uma rede
mesh

Falta de um radar Wi-Fi simples para
visualizacao de redes




Objetivos

O objetivo desse trabalho € o desenvolvimento de um
aplicativo radar para visualizacao da topologia dos roteadores
de uma rede mesh, bem como a implantacao dessa rede mesh.

Os objetivos especificos do trabalho sao:

a) utilizar roteadores Wi-Fi que servirao como “nds” mesh e
também como “nds” access point (AP);

b) utilizar recursos disponiveis no Firmware OpenWrt para
tornar possivel estas duas funcionalidades nestes “nés”;

c) desenvolver uma aplicacdo que permitira ao usuario
visualizar em forma de radar e em forma grafica a topologia
(ligacOes) dos roteadores implantados na rede.
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Redes sem fio locais padrao I[EEE 802.11

Historia
« Com o surgimento dos notebooks em meados da
decada de 1990, LANs com fio nao eram mais atrativas

« Cada marca criava seu aparelho de radio, minando a
comunicacao sem fio somente entre mesmas marcas

« Comité da IEEE fica responsavel por padronizar uma
tecnologia e cria o padrao 802.11, conhecido Wi-Fi

Tipos
« 802.11a, 802.11b, 802.11g e 802.11n
Modos

* |nfraestrutura e adhoc




Modo infraestrutura

Modo mais comum para conectar clientes, onde ha uma
unidade central responsavel por controlar os APs da rede.

* I
a=? e

Infraestrutura

de rede

Legenda:
‘@R Ponto de acesso sem fio

@ |
@ Hospedeiro sem fio %
» Hospedeiro sem fio @
em movimento 1
Area de cobertura @




Modo infraestrutura — BSS e ESS

BSS
* Uma célula composta por 1 AP e seus clientes

ESS
e Conjunto de duas ou mais células BSS

e Todo AP utilizam o mesmo SSID do ESS

Sistema de distribui¢do

ESS




Modo adhoc

* As estacOes se comunicam entre sem a interferéncia de
um intermediador

« Na&ao possui comunicacao com o mundo exterior
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Rede em malha IEEE 802.11 - mesh

Conceito

« Sao utilizadas em grandes areas que nao permitem uma
Infraestrutura cabeada de rede como pargues, zonas de
catastrofes naturais ou campos de batalhas

* Necessita de algoritmo de roteamento (B.A.T.M.A.N,
OLSR)

« E um novo conceito no mundo wireless que utiliza os
padroes IEEE 802.11 e evolui na base das redes ad hoc

Funcionamento

e Os nos Mesh se comunicam entre si no modo adhoc
sem intervencao de terceiro

* NOs Mesh séao radiotransmissores, geralmente
roteadores Wi-Fi com poder de hardware
tendéncialmente maior que em roteadores comuns




Rede em malha IEEE 802.11 - mesh

* Um (ou mais) nd6 Mesh e conectado a internet

« Para conectar clientes na rede € preciso configurar
pontos de acesso gque fazem a comunicacao entre os

dois

Internet

—

\. Public gateway i:

.
—

Wireless Mesh backbone network

a '
UsEer




Protocolo B.A.T.M.A.N

(Better Approach To Mobile Ad hoc Networking)

 Dividir conhecimento da melhor rota fim-a-fim de todos
0S n6s com todos os nos da rede

« Cada n6 mantem somente a informacao do melhor né
de saida para todos os nds alcancaveis

« Cada no transmite uma mensagem OGM para todos os
seus Vvizinhos, e estes para seus sucessivamente
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Protocolo B.A.T.M.A.N

(Better Approach To Mobile Ad hoc Networking)

A mensagem OGM é bem peguena (52 byste) e
transmite as seguintes informacoes:

N6 originario | N6 transmitindo TTL | Nr. sequéncia

Um Mo recebe uma OGM

do seu vizinho Altera entrada
nicio Existe entrada para o no Verifica nr de Seqﬂréﬁgia 5 Sim Er?c;aerggc?g%
ariginario na tabela® sequencia Menor? saida e nr de

sequéncia

Cria entrada com
endereco do no
originario & numero
de sequéncia
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OpenWrt

* Firmware desenvolvido com base no nucleo do Linux
« Para aparelhos de software embarcado, roteadores
« Sistema de pacotes de funcionalidades

* Ferramenta toolchain permite fazer a compilacao do
OpenWrt, pacotes e até programas

CHADS CALMER (15.85.1)
* 1 1/2 oz Gin Shake with a glassful
* 14 oz Triple Sec of broken ice and pour
* 3/4 gz Lime Juice unstrained into a goblet.

* 1 1/2 oz Orange Juice
* 1 tsp. Grenadine Syrup
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Trabalhos correlatos (rede mesh)

Projeto ReMesh (2005)

* Desenvolvido pelo grupo de pesquisa da Rede Nacional
de Ensino e Pesquisa (RNP). Tem o objetivo de prover
uma alternativa de acesso a internet para usuario que
residem proximo a Universidade Federal do Fluminense
e diversas outras universidades brasileiras

Implementacao e avaliacao do desempenho de Redes
Wi-Mesh de baixo custo (Gomez, 2012)

« Criacao de um projeto e implementacao de uma rede
mesh. Apos isso, foram feitas varias analises de
desempenho sobre a rede.




Trabalhos correlatos (radar Wi-Fi)

Xirrus

« Aplicativo para monitoracao e gerénciamento de redes
Wi-Fi

* Visualizar detalhes da rede, gerenciar conexao,
ferramentas para solucionar problemas de conectividade
Wi-Fi




Requisitos

Funcional Nao Funcional

permitir acesso de clientes possuir um gateway ja configurado
com acesso a internet

permitir ao usuario informar o nome utilizar 2 roteadores TP-LINK WR841-
da rede ND Hardware v9.4
permitir visualizar a topologia dos utilizar o firmware OpenWrt

roteadores na rede em tempo real

permitir visualizar a qualidade do sinal | utilizar o protocolo B.A.T.M.A.N-adv
e 0 endereco MAC dos roteadores

permitir visualizar o roteador Wi-Fi em | utilizar a linguagem C#
gue o usuario esta conectado

utilizar a biblioteca NativeWi-Fi

Radar Wi-Fi .'.!r/é-—.
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Especificacao

Diagrama de topologia

Internet
11 . i o Aplicaciio
—T —T — e Rede Cliente Rad
Gateway - Modem ! NdMesh 1 68t
.|++".: L — J
§ Cliente
Rede Mesh ;
Rede Cliente
......... .
Legenda : “ ....................... : Cliente
--------- Conexdo wireless nn .
——— Conexdo com fio —
Mo Mesh 2
1 |2
A ‘/‘
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Especificacao

Diagrama de casos de uso

uCo1 - |nfnr®
da red‘i‘ﬂ‘y

UC02 - Visualizar

UCO03 -Visualizar
informacoes dos

P roteadores
Usuario

UC04 - Visualizar em qual
roteador esta conectado

roteadores disponiveis na
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Especificacao

Diagrama de classes

Hadar BT =
Estado Roteador
- NomeRede
+ Conectado
+ NaRede
+ DesenharRede + ForaDaRede
1 ComponenteExibicao
+ Exibindo
11+ Panel
+ Image
1 + SignalValue
Y + MacAdressValue
Rede
+ Ssid 1 Roteador + AlterarValores
. + AlterarEstado
+ ConexaoAtual : : mgfj dress 1 + CalcularPontoDoRoteador
+ Bss
+ ProcurarRoteadores
+ LimparRoteadores
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Implementacao — Compilacao do OpenWrt

.config - OpenWrt Configuration

« EXxecucao do toolchain
 Selecionando o roteador

Target Profile
Use the arrow keys to navigate this window or press the

hotkey of thﬁ item you wish to select followed by the <SPACE
BAR>. Press <?> for additional information about this

( ) TP-LINK TL-WR741N/ND
( ) TP-LINK TL-WR743N/ND
TP-Link TL-WR81ON

TP-LINK TL-WR841N/ND
( ) TP-LINK TL-WR842N/ND
( ) TP-LINK TL-WR843N/ND

< Help >

.config - OpenWrt Configuration

> Kernel modules > HNetwork Support

Network Support
Arrgw keys navigate the menu. <Enter> selects submenus ---> (or empty
subttenus ----). Highlighted letters are hotkeys. Pressing <Y=>
includes, <N= excludes, <M> modularizes features. Press <Esc»<Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]

« Selecionando o pacote
B.A.T.M.A.N-adv

* Feita a compilacéao e
gerado o arquivo

» Instalacéo feita nos 2
roteadores

enable verbose debug logging (NEW)
*] enable bridge loop avoidance (NEW)
*] enable distributed arp table (NEW)
*] enable multicast transmission optimization (NEW)

] enable network coding [requires promisc mode support] (MNEW)
1 enable batman v routing algorithm (MNEW)

= L0 )e e o aa o coocoo000000000000000000000000000 Ethernet bo
= [Ln)e Al S0 cacocoooo0000000000000006000000000 0 Ethernet brid

< Exit > < Help > < Save > < Load >
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Configuracéao do B.A.T.M.A.N-adv

* NO Mesh 1 é conectado fisicamente ao modem

« Utilizando o UCI (sistema de configuracao) e o vi (editor
de texto), sao feitas configuracdoes nos seguintes
arquivos:

- Network: configuragao de switch, vlans, interface e rotas
- Wireless: define uso do(s) dispositivo(s) Wi-Fi do roteador

* Dentro do N6 Mesh, sao configuradas as redes “Rede
Mesh” e “Rede Cliente”




Configuracao do N6 Mesh 1

Arquivo Network

Arquivo Wireless

config interface 'lan'

option
option
option
option
option

type bridge
ifname '"ethd batd®

proto static
ipaddr '1%2.168.9599%.25°

mask "255.255.255.0'

config interface 'mesh'

option
option
option
option

ifname 'adhoc(®
mtu "15Z83°
proto ‘batadv’
meszh "batO'

config wifi-iface
option device radiod
option network lamn
option mode ap
option =sid RedeCliente
option channel 1
optoin encryption none

config wifi-iface ‘wmeszh'
option device 'radio(®
option ifname 'adhocO®
option network "mesh®
option mode 'adhoc®
option =221id 'ERedeMash®
option bssid "0Z2:CA:FE:CA:CA:40"'
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Configuracao do N6 Mesh 2

Arquivo Network

Arquivo Wireless

config interface lan
type bridge
i1fname ethl
proto static
ipaddr 19%Z2.168.1.1
mask 255.255.255.0

option
optlion
option
option
optlion

config interface 'mesh'

option
option
optlion
option

config interface mb

option
optlion
option
option
option

ifname 'adhocO®

mtu "15283°

proto ‘"batadv’

mezh "batd’

ifname batd

type bridge

proto static

ipaddr 192 .168.99. .26
netmaszk 255.255.255.0

config wifi-iface

option
option
option
option
option
optoin

config wifi-iface

option
option
option
option
option
option

device radiod
network mb

mode ap

2z1d FedeCliente

channel &
encryption none

"wmezh'
device 'radio0'
ifname 'adhocO®
network 'mesh'
mode 'adhoc!
z2z21d 'RedeMezh®
bz=zid "02:CA:FE

tCA:CR:40"
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Implementacao da Aplicacao
Busca dos Roteadores

Inicia com a busca dos bss’s da rede:

public List<Wlan.WlanBssEntry> BuscarBssExato() > wLanClient.Interfaces[0];

63 { B A .
Wlan.WlanBssEntry[] wlanBssEntries = ConexaoAtual.GetNetworkBssList(); (dISpOSItIVO Wl-fl)

71 return (from wlanBssEntry in wlanBssEntries
where BuscarStringDoSsid(wlanBssEntry.dot11Ssid) == SSID

73 select wlanBssEntry).Tolist ();

—> Nome da rede

ApOs isso, € feita uma iteracdo nessa lista e populada algumas informacoes
dos roteadores encontrados:

38 public Roteador(int index, Wlan.WlanBssEntry bss)

39 {

46 Indice = index;

41 this.bss = bss;

42 ComponenteExibicao = new ComponenteExibicao(index, (int)bss.linkQuality, BuscarMacAdress(bss.dot11Bssid));
43 }

 Indice: nimero de roteadores existentes
* Dbss: possui informacoes detalhadas do roteador/enlace

|
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Estado do Roteador

O roteador pode ter os seguintes estados:

CONECTADO

a) CONECTADO: € o roteador atual em que o usuario esta conectado a rede;

b) NAREDE: 0 roteador esta na rede ao alcance do usuario;

c) FORADAREDE: 0 roteador ja foi reconhecido anteriormente na rede,
porém no momento esta fora do alcance do usuario.
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Definicao do Estado

Para identificacao do estado do roteador e feito um backup dos roteadores
ja dispostos no radar:

List<Roteador> roteadoresParaRemover = Roteadores.Tolist ();

No meio da iteracéo, os roteadores que ainda permanecem ativos na rede
Sé_o remOVidOS|r‘cteadDPESPar‘aﬁ‘.emouer.Remove{r‘nteador‘};| e OS nOVOS Séo ad|C|OnadOS na
lista de roteadores [Roteadores.Add(roteader); |. ENtA0 0 estado é verificado:

VerificarSeEhRoteadorConectado(roteador.Bss.dot11Bssid) ? EstadoRoteador.CONECTADO : EstadoRoteador.NAREDE;

e 0S due ainda permanecem no backup:

roteadorParaRemover.Estado = EstadoRoteador.FORADAREDE;
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Exibicédo dos Roteadores

Foi utilizado um Form em uma aplicacao Windows Form. A cada 0.5
segundos € realizada a busca dos roteadores da rede informada e sao

exibidos no radar.

timer.Tick += new EventHandler(ExecutarTimer);
// 8.5 segundos

timer.Interval = 500;

radar.VerificarRede();
radar.DesenharRede();

O roteadores sao dispostos um abaixo do outro com relacao de distancia
em relacéo ao usuario referente a qualidade de sinal.

Point(marginEsquerda + ( qualidadeSinal * 3), marginTopo + (indice * alturaPainel));

Sanl: 100 %
chaSldadbise

Sinal: 43 %
E2e 32TT04 3ea

e

O
FURB

UNIVERSIDADE DE BLUMENAU



Operacionalidade por experimento

Foi feito um experimento para demonstrar a funcionalidade
da rede mesh e do aplicativo radar Wi-Fi.
A topologia da rede montada € demonstrada a seguir:

o

Lﬁ.ﬂndem
Mo Mesh 1 .
- =

P2

N

Mo Mesh 2

il

P1

0 2 4 ] 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40
>

Metros aproximadamente

<

Legenda:

e P orede
Conexdo com fio

As posicoes P1, P2 e P3 sao as percorridas pelo usuario _'JV;_—_
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Leitura em P1

o5 Radar Wifi — b4

MNome da Rede: |F{edeC1ierﬂe || Procurar I

Sinal: 100 %
ched84edblae

Modem - Gateway

Usudario
Sinal: 48 %
62232770432a

Leitura em P2

8= Radar Wifi _ %

MNome da Rede: |HedeCliente || Procurar I

Sinal: 44 %
cGe9ddedbiae

Modem - Gateway

Usudrio

Leitura em P3 .

a2 Radar Wifi - X

Nome da Rede: |F~!edeCliente || Procurar I

Sinal: 32 %
cbe984edbiae

Modem - Gateway

Usudrio

Sinal: 34 %
6223277043ea
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Resultados e Comparacoes

Os resultados obtidos, como visto no experimento
feito, foram satifatorios, pois a rede mesh e o aplicativo
radar Wi-Fi funcionaram.

Comparacao com o projeto ReMesh:

« Utiliza roteadores mais potentes (WRT54G e WRT55AG) que
os utilizados no trabalho

« Utiliza o mesmo firmware, OpenWrt, porem utiliza os
protocolos OLSR e AODV, engquanto neste trabalho utilizou-
se 0 B A T.M.A.N

« Tem o objetivo de construir uma rede completa com
otimizacao de banda, sistema de seguranca e permissoes

bem definidos. Neste trabalho somente é construida a

parte esséncial da rede para funcionamento




Comparacao com o trabalho de Gomez:

« Igualmente o projeto ReMesh, utiliza roteadores mais potentes
(WRT54GL) que os utilizados no trabalho

« Utiliza 2 tipos de roteadores, um para formar o backbone da
rede mesh e outro para servir como ponto de acesso aos
clientes. No roteador backbone utiliza o firmware Freifunk com
0 protocolo OLSR. No roteador ponto de acesso € utilizado o
firmware DD-WRT

« Tem o objetivo de construir uma rede com otimizacéo de
velocidade e fazer a medicao de estatisticas relacionadas a
essa carcteristica da rede

Comparacao com a feramenta Xirrus:

« Oferece muitas ferramentas de analise e visualizacao de redes
Wi-Fi, diagnostico e correcao de erros na rede. Enquanto este
trabalho apenas monitora e exibe alteracdoes nos roteadores

de uma rede




Conclusoes

« O principal objetivo do trabalho foi alcancado. Os
roteadores serviram como nos “mesh” e como nos
“access points” utilizando somente os recursos
disponbilizados pelo OpenWrt

« O radar Wi-Fi funcionou como esperado. Porem a
biblioteca NativeWifi ndo mapeia em tempo real as
mudancas ocorridas na rede. Dessa forma ha um atraso
para refletir as mudancas do radar

« Os resultados obtidos e documentados sao de grande
valia aos usuarios e técnicos da area de rede.

Demonstra o esséncial para montagem de uma rede

mesh e criacao de um aplicativo radar Wi-Fi
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Sugestoes de Melhorias

Permitir rastrear a rota de um pacote atraves
dos nds da rede mesh. Utilizar pacote batctl.

Implementar sistema de seguranca na rede
mesh. OpenWrt permite tal configuracao.

Realizar testes de performance na rede mesh
em um ambiente controlado. Configuracoes
avancadas no protocolo B.A.T.M.A.N.

Disponibilizar informacoes da rede em tempo
real. Verificar outras opcoes de biblioteca ou até
mesmo linguagens




Obrigado




