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RESUMO

A medida que as redes IPv6 ficam maiores e mais complexas, fica evidente a necessidade de
ferramentas especificas para geréncia e organizacdo dos enderecos dessas redes. Este trabalho
apresenta uma ferramenta de geracdo de nomes DNS desenvolvida em Java que utiliza
nomenclaturas e partes do endereco de rede para gerar nomes DNS, além de exportar os
registros gerados para um formato compativel com um servico de DNS. Para o
desenvolvimento foi utilizada uma biblioteca Java capaz de manipular enderegos e redes IPv6.
A ferramenta funciona em modo desktop e necessita de permissdo para gravacdo em um
diretorio para exportar os registros gerados. Os registros DNS gerados pela ferramenta podem
ser importados em um servidor DNS, o qual pode resolver nomes para uma rede interna ou

externa, dependendo da necessidade do administrador de rede.

Palavras-chave: IPv6. DNS. Redes. Ferramenta.



ABSTRACT

In the measure that IPv6 networks become larger and more complex, it's evident the need for
a specific tools for management and organization of these networks addresses. This work
presents a DNS name generation tool developed in Java that use classifications and parts from
Network address generate DNS records, besides exporting the generated records to a format

compatible with a DNS service.

Key-words: IPv6. DNS. Network. Tool.
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1 INTRODUCAO

H& mais de 10 anos ¢é lido e ouvido a respeito do fim dos blocos Internet Protocol
version 4 (IPv4) disponiveis e da necessidade da adoc¢éo do Internet Protocol version 6 (IPv6)
em carater de urgéncia. Alguns autores, inclusive, trouxeram previsdes apocalipticas segundo
as quais os enderecos I1Pv4 ja teriam acabado em 2005 ou 2006 (FLORENTINO, 2012).

Com a adogdo do IPv6, muitos problemas do IPv4 terdo sido resolvidos, mas outros
podem surgir forcando ao administrador de rede a utilizar outros recursos. Segundo Florentino
(2012, p.37), “A escrita de cada endereco IPv6 ¢ longa, o que dificulta sua representacao.
Com o IPv6, o servigo de DNS que fornece um nome facil de usar a um computador seré mais
necessario do que nunca.”.

Segundo Jamhour (2008, p. 8), “O esgotamento definitivo dos enderecos IP so
acontecera quando nao houverem mais enderecos disponiveis pelos ISP (provedores de acesso
a Internet). A data prevista para isso ¢ 2018.”. Com isso, quanto antes a migragdo para o IPv6
comecar, menos transtornos ocorrerdo. O IPv6 possui uma quantidade de enderecos
disponiveis enorme. Segundo Florentino (2012, p.20), “cerca de 340 undecilhdes de
enderegos possiveis”.

Diante deste cenario o presente trabalho propde auxiliar o administrador de rede a
organizar suas redes e proporcionar nomenclaturas amigaveis para memorizacao,
documentacao e resolucdo de problemas com o usuério como por exemplo: conexdes remotas,
testes de conectividade de rede, publicacao de servicos e auxilio na busca de informacao.

Para geracdo das nomenclaturas, o administrador tera a possibilidade de concatenar um
nome com um ndmero incremental ou parte do endereco IPv6 delimitado pelo préprio
administrador de rede. Ap0s a geracdo das nomenclaturas e configuragcdo das demais opcbes
os registros DNS podem ser exportados para arquivos textos.

No desenvolvimento da ferramenta, a biblioteca Java IPv6 Library desenvolvida por
Jan Van Besien (2015) foi utilizada. Esta biblioteca permite a manipulacdo de enderecos e
redes IPv6. Esta biblioteca esté disponivel on-line através do site GitHub (2015) e é gratuita.

1.1 OBJETIVOS

O objetivo geral do trabalho proposto é desenvolver uma ferramenta geradora de
registros DNS para redes IPv6 para administradores de redes de computadores.

Os objetivos especificos do trabalho proposto:

a) definir uma nomenclatura a critério do administrador de rede para identificacdo da

faixa de endereco de rede;



b)

d)
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inserir uma faixa de enderego de rede e seu comprimento com base em uma rede ja
existente, ou que seré criada;

obter as entradas de registros DNS;

manter um registro de nomes gerados para melhor organizacao e visualizacdo do

tamanho da rede.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda assuntos a serem apresentados nas secdes a seguir, tais como
redes de computadores, Domain Name System (DNS) e Internet Protocol version 6 (IPv6),

além de trabalhos correlatos.

2.1 REDES DE COMPUTADORES

Redes de computadores estabelecem a forma-padréo de interligar computadores para o
compartilhamento de recursos fisicos ou ldgicos. Esses recursos podem ser definidos como
unidades de CD-ROM, diretorios do disco rigido, impressoras, scanners, placa de fax-modem
entre outros (MENDES, 2010).

Dois computadores sé@o interconectados se eles sdo capazes de trocar informagdes. A
conexao nao é necessariamente feita através de fios de cobre, lasers, micro-ondas e satélites
de comunicacdo também podem ser utilizados. Com o requisito de que os computadores
sejam autdbnomos, pretende-se excluir desta definigdo sistemas nos quais existe uma clara
relagcdo de mestre-escravo (TANENBAUM, 1997).

As redes de computadores sdo estruturadas a partir de topologias. Segundo Franca
(2010, p. 18), “entende-se por topologia de rede a forma com que os enlaces fisicos e 0s nos

de comunicacéo (ponto de conexdo com a rede) estdo organizados.”.

2.1.1  Principais topologias

Segundo Franga (2010, p. 19), “Em todos os tipos de redes, as trés topologias mais

utilizadas sdo: barramento, estrela, anel e malha.”.
a) barramento (bus): Segundo Costa (2010, p.10), “¢ a topologia mais facil de
instalar. Nas redes de topologia barramento cada n6 é conectado a um Unico cabo

(espinha dorsal).”, conforme nos mostra a Figura 1;

Figura 1 — Rede em barramento

1 2 4 5 a
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Fonte: Costa (2010, p. 10).
b) estrela (star): em uma topologia estrela, segundo Costa (2010, p. 12), “todos 0s

dispositivos da rede sdo conectados a um dispositivo central, que pode ser um

computador Mainframe, um dispositivo comutador PBX, ou mais comumente, em
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dispositivos LAN’s atuais, ou concentrador”, assim como mostra a Figura 2;

Figura 2 - Rede em estrela
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Fonte: Costa (2010, p. 12).
c) anel (ring): segundo Francga (2010, p. 20), “na topologia em anel, as estagdes estéo

conectadas a um mesmo circuito, formando um circulo fechado. As redes
conhecidas como Token Ring (criadas pela IBM) sdo as mais famosas.”. A Figura

3 exemplifica este conceito;

Figura 3 - Rede em anel
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Fonte: Costa (2010, p. 12).
d) malha (mesh): segundo Costa (2010, p. 14), “este modelo de topologia engloba

caracteristicas de varias topologias. Cada ponto da rede possui uma rota alternativa
para caso de congestionamento ou falha. As rotas sdo definidas por maquinas que
tem a funcdo de rotear enderecos que nao pertence a sua rede”, conforme é

apresentado na Figura 4.
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Figura 4 - Rede em malha

\.

Fonte: Costa (2010, p. 14).

21.2 Internet

No final da década de 1960, a Agéncia de Projetos de Pesquisas Avancadas do
Departamento de Defesa dos Estados Unidos da América — ARPA (Department of Defense’s
Advanced Reserch Projects Agency), mais tarde chamada de DARPA — comecgou a consolidar
uma rede experimental de computadores de longa distancia, chamada ARPANET, que
espalhou-se pelos Estados Unidos (MENDES, 2010).

Segundo Tanenbaum (1994, p.56), “em 1983, a ARPA delegou a administracdo da
rede para a Defense Communications Agency” (DCA)]...]. A primeira providéncia da DCA foi
criar a sub-rede MILNET para a parte militar.”. Em 1988, o DARPA decidiu que o
experimento estava terminado. Sendo assim o Departamento de Defesa comecou a
desmantelar a ARPANET. Uma outra rede, criada pela Fundacdo Nacional de Ciéncia
(National Science Foundation) e chamada de NSFNET, substituiu a ARPANET como
backbone (MENDES, 2010).

Mesmo mais recentemente, no primeiro semestre de 1995, a Internet sofreu uma
transicdo do uso da NSFNET como backbone para usar maltiplos backbones comerciais,
passando a trafegar seus dados sobre linhas de longa distancia da MCI, Sprint e antigas redes
comerciais como PSINet e Alternet (MENDES, 2010).

O termo Internet € muito utilizado para descrever uma rede onde tudo se pode e tudo
se consegue. Essa popularizagdo se deve a sua larga utilizacdo por usuarios com ou sem
experiéncia na area de informatica, ou seja, qualquer pessoa com um computador conectado a
um modem, com uma identificacdo e uma senha valida, pode navegar pela rede. A Internet
trouxe a todas as areas a possibilidade de compartilhar conhecimento e entretenimento. Na

Figura 5 apresenta-se uma representacao da estrutura da internet (MENDES, 2010).



Figura 5 - Topologia fisica da Internet e sua estrutura genérica
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Fonte: Mendes (2010, p. 5).

2.1.3  Classificacdo das redes
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Inicialmente os computadores eram maquinas carissimas que centralizavam em um

unico ponto o processamento das aplicacBes de varios usuarios e, muitas vezes, de toda uma

organizacdo. Com a reducdo de custos do hardware e a introdu¢do dos microcomputadores no

cenario da informatica, a estrutura centralizada cedeu lugar a uma estrutura totalmente

distribuida, na qual diversos equipamentos dos mais variados portes processam informacdes

de forma isolada (COSTA, 2010, p.5).

Segundo Amaral (2012, p.18), as redes de computadores sdo classificadas de acordo

com a dimensdo geogréafica que ocupam e todas elas sdo concebidas de forma que possam se

comunicar com outras redes.
Segundo Amaral (2012, p.18), as redes podem ser classificadas em:
a) LAN (Local Area Network — Rede de Area Local);

b) MAN (Metropolitan Area Network — Rede de Area Metropolitana);

c) WAN (Wide Area Network — Rede de Area Extensa).

Com o advento das novas tecnologias de redes wireless (sem fio), novas classificacbes

foram adotadas:

a) WPAN (Wireless Personal Area Network — Rede sem Fio de Area Pessoal);

b) WLAN (Wireless Local Area Network — Rede sem Fio de Area Local);
c) WMAN (Wireless Metropolitan Area Network — Rede sem Fio de Area

Metropolitana);
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d) WWAN (Wireless Wide Area Network — Rede sem Fio de Area Extensa).

Segundo Amaral (2012, p.19), LAN refere-se a “rede local. Este tipo de rede alcanca
distancia de algumas centenas de metros, abrangendo instalacbes em escritorios, residéncias,

prédios comerciais e industriais.”, conforme mostra a Figura 6.

Figura 6 - Exemplo de uma rede LAN e WLAN
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Fonte: Amaral (2012, p. 19).
MAN — Segundo Amaral (2012, p.20), “rede metropolitana. Abrange uma regido com
dimensGes bem maiores do que a das redes LAN, normalmente um campus de uma
universidade, a instalacdo de uma fabrica e seus escritérios, ou até uma cidade inteira.”,

conforme exemplificado na Figura 7.
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Figura 7 - Exemplo de uma rede MAN e WMAN
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Fonte: Amaral (2012, p. 20).
WAN — Segundo Amaral (2012, p.21), “é o conceito de rede extensa. Este tipo de rede
tem dimensdes geograficas imensuraveis. Isto quer dizer que ela pode interligar todos 0s
continentes, paises e regides extensas utilizando enlaces mais extensos, como satélites ou

cabos (submarinos ou terrestres).”. A Figura 8 mostra um exemplo da integracdo das redes.

Figura 8 - Integracdo entre redes LAN, MAN e WAN

WAN MAN

Fonte: Amaral (2012, p. 21).

2.1.4 Camadas de rede

Segundo Tanenbaum (1997, p. 19), “a maioria das redes foi organizada como uma
série de camadas ou niveis, que sdo colocados um em cima do outro”. As camadas de rede
formam um grande sistema, conforme afirmam Kurose e Ross (2006).

Uma arquitetura de camadas nos permite discutir uma parcela especifica e bem
definida de um sistema grande e complexo. Essa simplificacdo tem consideravel valor
intrinseco, pois prové modularidade fazendo com que fique muito mais facil modificar a

implementacdo do servigo pela camada, contanto que a camada fornega 0 mesmo servico para
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a que esta acima dela e use 0s mesmo servicos da camada abaixo dela, o restante do sistema
permanece inalterado quando sua implementacdo é modificada. (KUROSE; ROSS, 2006, p.
34).

2.1.5 Protocolo TCP/IP

O conjunto de protocolos conhecido como TCP/IP (Transmission Control Protocol/
Internet Protocol) é atualmente o padrdo de fato das redes. As defini¢des de protocolos se
encontram em documentos publicamente pelo IETF disponiveis denominados RFC (Request
for Comments) (FRANCA, 2010).

No desenvolvimento da arquitetura Internet, o TCP/IP foi patrocinado pela Defense
Advanced Research Projects Agency (DARPA). O TCP/IP é um conjunto de protocolos
desenvolvidos para permitir que computadores compartilhem recursos dentro de uma rede.
Em uma definigdo mais basica, 0 nome correto para este conjunto de protocolos ¢ “Conjunto
de Protocolos Internet”. Os protocolos TCP e IP sdo dois dos protocolos deste conjunto.
Como os protocolos TCP e IP sdo os mais conhecidos, é comum se referir a TCP/IP para
referenciar toda a familia de protocolos (COSTA, 2010).

O protocolo TCP oferece uma comunicagdo segura, ordenada e confiavel entre duas
maquinas. Ele estabelece a conexdo antes do envio das informagdes. Caso ndo consiga,
retorna como erro. Pode-se ver esse protocolo em acdo ao se utilizar um messenger, um
servidor de File Trasfer Protocol (FTP), um navegador de paginas Web ou mesmo ao enviar
um e-mail (FRANCA, 2010).

O protocolo IP, padrdo para redes Internet, € baseado em um servi¢o sem conexdo. Sua
funcdo é transferir blocos de dados, denominados datagramas, da origem até o destino, onde a
origem e o destino sdo hosts identificados por enderecos IP. Este protocolo também fornece
servico de fragmentacdo e remontagem de datagramas longos, para que estes possam ser
transportados em redes onde o tamanho maximo permitido para os pacotes € pequeno. A
Figura 9 mostra a arquitetura do protocolo TCP/IP (COSTA, 2010).
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Figura 9 - Arquitetura do protocolo TCP/IP
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Fonte: Costa (2010, p. 69).
2.1.6  Protocolo IPv4

O IPv4 usa enderecos de 32 bits, o que permite enderecar até 4 bilhGes de hosts. A
guantidade de entradas no DNS ja atingiu 1/8 dessa quantidade. Contudo, devido as perdas
inerentes resultantes da divisdo de enderecos em classes (e mesmo depois, com o Classless
Inter-Domain Routing (CIDR)), e o fato de que muitos clientes usam enderego IP publico,
podemos estimar que esteja bem préximos do esgotamento (mais de 50%) (JAMHOUR,
2008).

Segundo Costa (2010, p. 69), “O Enderego IPVV4 é um namero de 4 bytes (ou 32 bits)
decimais, separados por pontos. Tem a funcdo de informar o nimero da rede e o nimero do
computador. Os primeiros 8 bits (1° octeto) do nimero sdo responsaveis por determinar em
que classe o enderego IP esta.”.

Um limitante para o crescimento IPv4 é que a arquitetura de roteamento do IPv4 nédo
prevé uma hierarquia entre sistemas autbnomos. Por essa razdo, o roteador de borda de um
sistema autdnomo precisa conhecer as rotas de todas as redes da Internet. Se por um lado o
CIDR permitiu a cria¢do de redes menores para evitar o desperdicio de enderecos, ele também

provocou um aumento exponencial do numero de rotas na Internet. Isso significa maiores
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tabelas nos roteadores de borda e também uma maior quantidade de mensagens anunciadas
pelo Border Gateway Protocol (BGP) (JAMHOUR, 2008).

A divisdo dos blocos de endereco IP nunca foi igualitaria. Metade dos enderecos
disponiveis foram destinados aos EUA. Como ndo havia uma preocupacdo inicial com a
escassez de enderegos, algumas empresas adquiriram o equivalente de 16 milhdes de
enderecos IP para si. Entretanto, mesmo que houvesse uma redistribuicdo mais igualitaria dos

enderecos IPv4, o problema de escassez ainda ndo seria resolvido (FLORENTINO, 2012).

2.2 IPV6 - PROTOCOLO DE INTERNET VERSAO 6

O desenvolvimento da versdo 6 do protocolo IP teve inicio em 1991. Por razdes
historicas, deve-se ressaltar que ndo houve versdo 5, pois o termo era usado para um outro
projeto experimental do Internet Engineering Task Force (IETF), que acabou ndo se
concretizando (JAMHOUR, 2008).

E comum que o sistema operacional de computadores e roteadores tenham suporte
simultdneo a protocolos de rede como IP, IPv4 e NetBEUI (este Gltimo, apenas em
computadores Windows). Dessa forma, acrescentar mais um protocolo de rede é uma tarefa
relativamente facil para esses sistemas, uma vez que nenhuma alteracdo de hardware, ou
alteracdo profunda na arquitetura do sistema operacional, é necessaria (JAMHOUR, 2008).

Segundo Jamhour (2008, p. 9), “a aplicagdo propriamente dita precisa ser reescrita para
suportar o IPv6 devido a necessidade de passagem de novos parametros através da interface

sockets.”.

2.2.1  Enderecamento IPv6

Segundo Florentino (2012, p. 35), “a quantidade de enderecos possiveis com um
protocolo rotedvel de 128 bits chega a ser assustadora, e muitas vezes torna-se dificil até
mesmo conseguir visualizar o tamanho dos blocos de endereco a serem criados.”. Essa
quantia de enderecos muda o conceito de alocacdo de blocos IP radicalmente. Hoje o0s
administradores de rede estdo acostumados a calcular a quantidade de enderecos IP
necessarios para suprir suas demandas baseados na quantidade de maquinas que possuirdo um
endereco IP. Com IPv6, é necessario pensar somente na quantidade de redes que podem ser
oferecidas ao usuarios final (FLORENTINO, 2012).

Os enderecos IPv6 sdo nimeros de 128 bits (16 bytes). Ao invés de adotar a notacéo
decimal pontuada do IPv4, onde o enderegos é formado por quadro bytes separados
por ".", o IPv6 representa seu endereco na forma de 8 palavras de 16 bits, separadas
por ":". Cada uma das palavras que forma o enderegos IPv6 é representada em
hexadecimal (JAMHOUR, 2008, p. 22).
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Quando se faz o plano de enderegamento IPv6, leva-se em conta quantas redes IP seréo
entregues ao usuario final em vez de quantos enderecos, justamente prevendo que, na era da
Internet das Coisas, 0s usuarios terdo novos servicos, novas necessidades e muitas redes IP
diferentes e independentes para usar (FLORENTINO, 2012). A Figura 10 elenca alguns
pontos de melhoria no IPv6.

Figura 10 - Melhorias implantadas no IPv6
(] [][ Enderegamento > Enderegos de 128 bits

[ID | Protocolo Eliminacdo de campos pouco usados

Identificacdo do tipo de trafego

:> Cabecalhos especializados

Enderecamento Hierarguico

I][” Roteamento > Rotas Explicitas

Melhor suporte ao multicast

[ID Seguranca » Autenticacdo e Criptografia Mandatérios
Mais classes de enderecamento privado

Dl:“ Gerenciamento > Mecanismo de auto-configuragdo
Suporte a mobilidade

Eliminacio do Broadcast

Fonte: Jamhour (2008, p. 10).
2.2.2  Alocacéo dos blocos IP

A Internet seguiu seu curso sob a direcdo das agéncias do Departamento de Defesa dos
EUA até que, em 1987, o governo americano criou a IANA — Internet Assigned Number
Authority — que, sob a direcdo de Jon Postel (1943-1998), passou a controlar a atribuicdo de
IPs e de nomes de dominio em todo 0 mundo. A Figura 11 mostra os escritorios regionais da
IANA (FLORENTINO, 2012).
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Figura 11 — Escritorios regionais da IANA
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Fonte: Florentino (2012, p.19).

A IANA dividiu 0 mundo em cinco regides e, para cada uma delas, designou um

Regional Internet Registry (RIR), um escritorio regional para cuidar da alocacao de enderecos
IP (FLORENTINO, 2012).

2.2.3  Categorias de endereco IPv6

Segundo Jamhour (2008, p. 23), “0 IPv6 define trés categorias de endereco: 0 unicast,

0 anycast e 0 multicast:

a)

b)

enderecos unicast sdo associados a uma unica interface de um computador ou
roteador. Por exemplo, suponha que o computador A enviou um pacote para rede,
utilizando o endereco de unicast do computador C com destino (JAMHOUR,
2008);

enderecos multicast identificam um grupo de hosts que recebem o mesmo fluxo de
pacotes (um-para-muitos). Muito usado para transmissdo de audio, video e em
alguns protocolos de roteamento (FLORENTINO, 2012);

endereco anycast € um endereco compartilhado por mais de um elemento da rede.
Os enderecos anycast tiram proveito do fato das rotas IP sempre utilizarem o
caminho mais curto. Dessa forma, um pacote para um endereco anycast sera
sempre enviado para o elemento de rede que esteja mais proximo da origem.
(JAMHOUR, 2008).

Segundo Florentino (2012, p. 44), “em redes IPv6 ndo existem mais enderecos de

broadcast. Este recurso agora € realizado por diversos grupos multicast especificos.”

2.2.4  Diferenca entre os cabegalhos IPv4 e IPv6

Segundo Florentino (2012, p. 27), “O cabegalho IPv6 possui um tamanho fixo de 40

bytes. [...] Vale a pena ressaltar que, apesar de os enderecos na verséo 4 (32 contra 128), o
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cabegalho base IPv6 tem apenas o dobro de tamanho de seu antecessor.”. A diferenca ¢

mostrada na Figura 12.

Figura 12 - Cabecalho de base IPv6 vs IPv4

byte 1 i byte 2 byte 3 byte 4
[ TR qrenssmsnaa— ! ............. RO (U I, ......................... e —
Version | ByteDs | Flow Label
Payload langth |  MextHeader |  Hop Limit
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IPvE
C Destination Address
C {16 bytes)
Wersion | H.Len. | Byte DS Total Length
Fragment ID flags | Fragment Offset
IPvd TTL [ Protocal Header Checksum
Source Address
Destination Address
Options ...

Fonte: Jamhour (2008, p. 12).

Abaixo, seguem as comparacdes dos campos dos cabecalhos segundo Florentino

(2012, p. 28):

a) campo H.Len., que identificava o comprimento do cabecalho, ndo tem mais razéo
de existir;

b) os campos Fragment IP, Flags e Fragment Offset foram removidos e passaram a
fazer parte do cabecalho adicional Fragmentation;

c) o campo Header Checksum ndo existe mais no novo cabegalho IPv6, que delegou
aos protocolos de camadas superiores o calculo de CRC e a detec¢do de erros na
transmissao;

d) o campo Version agora contém o valor 6 em vez de 4;

e) o campo DS deu lugar ao campo Flow Label para fins de implementacdo de
técnicas de QoS (qualidade do servigo);

f) em vez de mensurar o tamanho total do pacote com o campo Total Lenght, agora é
utilizado o campo Payload Lenght para mensura-lo, omitindo-se o comprimento
do cabecalho;

g) o campo TTL (Time to Live ou tempo de vida) passou a se chamar Hop Limit,
destacando-se que 0 que é contabilizado neste campo é cada salto que o pacote faz
na rede, e ndo o tempo que ele demora para efetuar os saltos;

h) o campo Protocol, que antes anunciava apenas 0s protocolos de camada superior,
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como TCP e UDP, foi substituido pelo campo Next Header, que pode chamar um
cabecalho de extens&o ou um protocolo de camada superior;
i) 0s campos Source Address e Destination Address passaram de 32 bits para 128 bits

cada um.

O cabecalho IPv6 usa uma estratégia de composicao de cabecalho similar a todos os
novos protocolos definidos pelo IETF: um cabecalho de base, seguido por zero ou mais
cabecalhos de extensdo. O cabecalho de base IPv6 é bastante simples. Ele inclui apenas
funcbes que sdo necessarias para qualquer aplicacdo IP, como os enderecos de origem e
destino. Ja os cabecalhos de extensdo contém ampos adicionais que sdo inseridos apenas
quando necessario (JAMHOUR, 2008).

A utilizacdo dos cabecalhos de extensdo do IPv6 visa aumentar a velocidade de
processamento nos roteadores, visto que o Unico cabecalho de extensdo processado em cada
roteador ¢ o Hop-by-Hop, os demais séo tratados apenas pelo nd identificado no campo
Endereco de Destino do cabegalho base (FLORENTINO, 2012).

2.3 DOMAIN NAME SYSTEM (DNS)

Durante a década de 1970, a ARPANET era uma comunidade amigavel, pequena, de
algumas centenas de hosts. Um Gnico arquivo, HOSTS.TXT, continha todas as informacGes
necessarias sobre estes hosts: mapeamentos de nome e endereco para cada host conectado a
ARPAnet, conforme apresentado na Figura 13 (ALBITZ; L1U, 2001).

Figura 13 - Nome para IP, e vice versa

www.registro.br <— 2001:12fF.0:2::3

Fonte: Campos e Justo (2010, p. 2).

O Sistema de Nomes de Dominio é um banco de dados distribuido. Isso permite um
controle local dos segmentos do banco de dados global, embora os dados em cada segmento
estejam disponiveis em toda a rede através de um esquema cliente-servidor (ALBITZ; LIU,
2001). Segundo Albitz e Liu (2001, p. 6), “No DNS, cada dominio pode ser repartido em
varios subdominios, e a resposabilidade por esses subdominios pode ser dividida entre varias
organizagoes.”

A estrutura do banco de dados do DNS é muito parecida com a estrutura do sistema de
arquivos Unix. O banco de dados inteiro (ou sistema de arquivos) € desenhado como uma
arvore invertida, em relacdo ao pai. Parece-se um pouco com um “nome de caminho relativo”

em um sistema de arquivos. No texto, o no raiz € escrito como um Unico ponto (.). No sistema
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de arquivos do Unix, a raiz é escrita como uma barra diagonal (/). Conforme exemplificado na
Figura 14 (ALBITZ; LIU, 2001).

Figura 14 - Banco de dados DNS

DNS database
com

S
/\ ‘A )\

UNIX filesystem

7

ete bing  usr system

bin local

bin etc

Fonte: Albitz e Liu (2001, p. 5).

2.3.1  Tipos de servidores DNS

O DNS possui dois tipos de servidores: autoritativo e recursivo. Num servidor
autoritativo, segundo Campos e Justo (2010, p. 6), “Ao receber requisi¢cdes de resolucao de
nome, responde um enderego caso possua, uma referéncia caso conhegca o caminho da
resolucdo ou uma negacao caso ndo conheca.”

Num servidor recursivo, segundo Campos e Justo (2010, p. 6), “ao receber requisi¢oes
de resolucdo de nomes, faz requisicdes para os servidores autoritativos e, conforme a resposta
recebida dos mesmos, continua a realizar requisicdes para outros servidores autoritativos até

obter a resposta satisfatoria.”

2.3.2  Tipos de dados

Segundo Campos ¢ Justo (2010, p.6), “os dados associados com 0s nomes de dominio
estdo contidos em Resource Records ou RRs (Registro de Recursos)”, conforme mostra a

Figura 15.
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Figura 15 - Tipos de dados do servidor DNS
soA Indica onde comeca a autoridade a zona

NS Indica um servidor de nomes para a zona
A Mapeamento de nome a endereco (IPv4)
AAAA Mapeamento de nome a endereco (IPv6)
mx Indica um mail exchanger para um nome (servidor de email)

CNAME Mapeia um nome alternativo (apelido ou indirec3o)

TXT Campo de texto livre
Fonte: Campos e Justo (2010, p. 7).

2.3.3  Resolucdo DNS

Os servidores de nomes séo especialistas em recuperar dados do espaco de nomes de
dominio. N&o somente eles podem fornecer dados das zonas para as quais sdo autorizados
como podem também pesquisar em todo o espaco de nomes de dominio para localizar os
dados pelos quais ndo sao autorizados. Esse processo € denominado resolucdo de nomes ou
simplesmente resolucéo (ALBITZ; LIU, 2001).

Como o espago dos nomes é estruturado como uma arvore invertida, o servidor de
nomes sé precisa de uma parte da informacdo para localizar qualquer ponto na arvore: 0s
nomes de dominio e os enderecos dos servidores-raiz. O servidor de nomes pode enviar uma
consulta para um servidor de nomes raiz relativa a qualquer nome de dominio no espaco de
nomes de dominio, e o servidor-raiz, por sua vez, inicia o servidor de nomes (ALBITZ; LIU,
2001).

Segundo Albitz e Liu (2001, p.28), “os servidores de nome raiz sabem onde estdo os
servidores de nomes autorizados para cada uma das zonas de nivel mais alto.”. Apesar da
carga existente nos servidores de nomes raiz, a resolucdo na Internet funciona bem. A Figura
16 mostra o processo de resolucdo para o endere¢co de um host real em um dominio real,
incluindo como o processo corresponde a atravessar a arvore do espaco de nomes de dominio
(ALBITZ; LI1U, 2001).
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Figura 16 - Resolucéo de girigiri.gbrmpa.gov.au na internet
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Fonte: Albitz; Liu (2001, p. 29).
O servidor de nomes local consulta um servidor de nomes raiz sobre o endereco de

girigiri.gbrmpa.gov.au e é direcionado para os servidores de nomes au. O servidor de nomes
local faz a mesma pergunta a um servidor de nomes au e € direcionado para os servidores de
nomes gov.au. O servidor de nomes gov.au dirige o servidor de nomes local aos servidores
gbrmpa.gov.au. Finalmente, o servidor de nomes local pergunta ao servidor gbrmpa.gov.au

pelo endereco e obtém resposta (ALBITZ; LIU, 2001).

2.3.4  Consultas DNS

As consultas podem ser de dois tipos, recursivas e iterativas. As consultas recursivas
colocam a maior parte da carga da resolugdo em um unico servidor de nomes. A recurséo, ou
resolucdo recursiva, € apenas um nome para 0 processo de resolugdo usado por um servidor
de nomes quando ele recebe consultas recursivas. Assim como com 0s algoritmos recursivos
em programacdo, o servidor de nomes repete 0 mesmo processo basico até receber uma
resposta. A iteragdo, ou resolucéo iterativa, se refere ao processo de resolugéo usado por um

servidor de nomes ao receber consultas iterativas (ALBITZ; L1U, 2001).
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Na recursdo, o solucionador envia uma consulta recursiva a um servidor de nomes para
obter informacGes sobre um determinado nome de dominio. O servidor de nomes consultados
é obrigado a responder com os dados solicitados ou com um erro declarando que os dados do
tipo solicitado ndo existem ou que o nome de dominio especificado ndo existe. O servidor de
nomes ndo pode apenas direcionar o solicitador para um outro servidor de nomes porque a
consulta era recursiva (ALBITZ; LI1U, 2001).

Segundo Albitz e Liu (2001, p.30), “se o servidor de nomes consultado nao for
autorizado para os dados solicitados, tera de consultar outros servidores de nomes para
encontrar a resposta.”. Um servidor de nomes que recebe uma consulta recursiva a qual ele
ndo pode responder, consulta os servidores de nomes mais proximos conhecidos. Os
servidores de nomes mais proximos conhecidos sdo os servidores autorizados para a zona
mais proxima do nome de dominio que esta sendo pesquisado (ALBITZ; LIU, 2001).

Por exemplo, se o servidor de nomes receber uma consulta recursiva sobre o endereco
de dominio ava.furb.br, verificard primeiro se ele sabe quais sdo os servidores de nomes
autorizados para ava.furb.br, depois disso para furb.br e, finalmente, para br. O padrdo, onde
¢ garantido que a verificacdo vai terminar, € a zona raiz, uma vez que todos os servidores de
nomes conhecem os nomes de dominio e enderecos dos servidores de nomes raiz (ALBITZ;
LIU, 2001).

A resolucdo iterativa, por outro lado, ndo requer tanto trabalho por parte do servidor de
nomes consultado. Na resolucdo iterativa, um servidor de nomes simplesmente devolve ao
solicitante a melhor resposta que ja conhece. Nenhuma consulta adicional é necessaria. O
servidor de nomes consultado pesquisa os dados locais, em busca dos dados solicitados
(ALBITZ; LIU, 2001).

2.3.5  Mapeamento de enderegos para nome

O mapeamento de endere¢o-nome € usado para produzir uma saida que seja de facil
leitura para os seres humanos. E usado também em algumas verificagdes de autorizago.
Quando sdo usadas as tabelas de hosts, 0 mapeamento endere¢o-nome é simples. Requer uma
pesquisa sequencial direta na tabela do host para um endereco. A pesquisa retorna 0 nome
oficial do host listado (ALBITZ; L1U, 2001).

No DNS, entretanto, 0 mapeamento endere¢co-nome ndo e tdo simples. Os dados
incluindo enderecos nos espacos de nomes de dominio sdo indexados por nome. Dado um

nome de dominio, € relativamente facil localizar o endereco. Mas localizar o nome do
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dominio que mapeia um determinado enderego parece requerer uma pesquisa exaustiva dos
dados anexados a cada nome de dominio (ALBITS; LIU, 2001).

Existe uma solucdo melhor, que € inteligente e efetiva. Como ¢é facil localizar os dados
de uma vez recebidos 0 nome do dominio que indexa aqueles dados, existe uma parte do
espaco de nomes de dominio que utiliza os enderecos como rétulos. No espago de nomes de
dominio da Internet, essa parte fica no dominio in-addr.arpa (ALBITS; LIU, 2001).

Segundo Albitz e Liu (2001, p.34), “os nés do dominio in-addr.arpa sdo rotulados
apos 0s numeros na representacdo de octeto com pontos dos enderecos IP. O dominio in-
addr.arpa, por exemplo, poderia ter até 256 subdominios, cada um correspondendo a um
valor possivel no primeiro octeto de um endereco IPv4.”. Seguindo nessa linha com um
endereco IPv6 essa quantia seria de 65.536 subdominios. A Figura 17 exemplifica este

conceito.

Figura 17 - O dominio in-addr.arpa

IF address 15,16, 792,152

= hiostname winmie. conp. hp.com

Fonte: Albitz; Liu (2001, p. 34).

2.4 TRABALHOS CORRELATOS

Nas pesquisas realizadas foram encontradas ferramentas com finalidade semelhante ao
prototipo proposto: ferramentas de geracdo de registros DNS. Esta se¢do tem por finalidade
apresentar duas ferramentas relacionadas, com suas respectivas abrangéncias e técnicas

abordadas.
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Uma das ferramentas citadas como trabalho correlato é o DNSWatch DKIM DNS
Wizard (2010), uma ferramenta que busca auxiliar a criagcdo de registros DNS para assinaturas
de e-mail Domain Keys Identified Mail (DKIM). E baseada nas especificacbes da RTF 4871.
Segundo Silva (2014, p.20), “assinaturas DKIM permitem uma validacdo de um e-mail
enviado de um dominio com o adicional de acrescentar assinaturas digitais permitindo que o
Mail Transfer Agent (MTA) receptor possa confirmar o e-mail recebido.”.

O DNSWatch DKIM DNS Wizard (2010) permite ao usuario informar um dominio, a
versdo do DKIM, tipo de criptografia, seletores para eventual identificacdo de escritorio ou
localidade, tipo de criptografia e a chave publica. Apds os dados inseridos é possivel obter
uma entrada de registro DNS, conforme mostra a Figura 18.

Figura 18 - Registro DNS gerado
Your DNS Record

......................................................................................................................

______________________________________________________________________________________________________________________

Fonte: DNSWatch (2010).

A ferramenta web Reverse DNS V6 (2011) foi desenvolvida por Matthew Roy, e
busca ajudar a implementacdo do IPv6, gerando uma zona de delegacéo reversa de uma lista
de enderecos IPv6, e uma lista de hostnames associados aos enderecos.

A partir das informac6es de enderecos de IP, nomes DNS dos hosts e TTL (Time to
Live), a ferramenta Reverse DNS V6 (2011) gera uma saida de registros DNS do tipo PTR
conforme mostra a Figura 19 Estes registros podem ser inseridos diretamente nas
configuracGes do sistema DNS.
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Figura 19 - Registros PTR gerados
2081 :dbB:: fa8

Zone file built with the IPwe Reverse DN: zone builder
http://rdns&.com/

[ - TJ T, L

TTL 1h ; Default TTL
IN 08, nsl.pmello.com. paulo@pmello.com.br
2815852181 ; serial
1h ; slawve refresh interval
15m ; slawe retry interval
1w ; slave copy expire time
1h ; NXDOMAIN cache time
)

domain name servers

|- "L

IN ME nsl.pmello.com.
; Ipwe PTR entries
1.8.9.0.9.8.9.9.2.8.0.0.8.9.8.0.0.9.0.9.8.8.8.8.8.b.d.8.1.8.8.2.ip6.arpa. IN PTR hostl.pmella. com.be.
1.8.8.0.0.0.8.0.8.8.9.92.8.0.0.9.8.9.0.0.8.0.8.0.8.b.d.8.1.8.8.2.ip6.arpa. IN PTR host2.pmello. com.be.

Fonte: Reverse DNS V6 (2011).
O trabalho proposto permite informar um comprimento de prefixo de rede e atribuir

uma nomenclatura a faixa de rede desejada.
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3 DESENVOLVIMENTO DA FERRAMENTA

Neste capitulo sdo apresentados o levantamento de informacdes, o0s requisitos, a
especificacdo e a implementacdo do trabalho. Também sdo mostrados diagrama de casos de
uso e diagrama de atividades. Para finalizar é apresentada uma validacdo do trabalho
utilizando as telas juntamente com cddigos fonte de exemplos. Com os resultados obtidos é
realizada uma comparacdo com os trabalhos correlatos.

3.1 LEVANTAMENTO DE INFORMACOES

O sistema desenvolvido trata de uma ferramenta para gerenciamento de nomes DNS
para redes IPv6, voltada para administradores de redes, visando diminuir o tempo gasto ao
criar novas zonas DNS e otimizacdo para criacdo de um nome de facil memorizacéo para um
endereco IPv6.

A ferramenta é operada pelo administrador de rede, que alimenta o sistema com as
informacdes referente ao dominio e parametrizacdo do DNS. O administrador podera escolher
entre informar os hosts e enderegos IPv6, ou gerar uma nomenclatura personalizada através da
interface de configuracdo de nomenclaturas. A saida da ferramenta sera um arquivo texto que
deveré ser importado pelo administrador no servico DNS.

O sistema trabalha Unica e exclusivamente com enderecos IPv6, ndo ha suporte para
IPv4. Para um bom funcionamento das configuracGes geradas pelo software, 0 DNS em que a
configuracdo for importada necessita ser funcional. O Quadro 1 apresenta 0S requisitos

funcionais e sua rastreabilidade com seus respectivos casos de uso.
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Quadro 1 - Requisitos funcionais

Requisitos Funcionais Caso de Uso
RFO1: O sistema devera permitir ao usuario informar uma nomenclatura. ucCol
RF02: O sistema devera permitir ao usuario informar um intervalo de uco02

enderecos de rede para geracdo de nomenclaturas.

RFO03: O sistema devera permitir que o usuério informe o comprimento do uco2
prefixo de sub-rede.

RF04: O sistema devera permitir que o usuario informe uma regra de ucCo3
nomenclatura por contagem numérica.
RFO05: O sistema devera permitir que o usuario informe uma regra de ucCo3

nomenclatura por delimitacdo do simbolo ":" do endereco de rede.

RF06: O sistema devera permitir ao usurio escolher um diretério onde os uCo4
arquivos gerados serdo salvos.

RFQ7: O sistema devera permitir ao usuario informar o First Name Server e 0 | UC05
Contato Administrativo da zona DNS.

RF08: O sistema devera permitir ao usuario alimentar informacdes sobre a uC05
zona DNS, como Serial, Refresh, Retry, Expire e Cache Time.

RFQ9: O sistema devera permitir ao usuario exportar os registros DNS para | UC06
um arquivo texto.

O Quadro 2 apresenta os requisitos ndo funcionais da ferramenta.

Quadro 2 - Requisitos ndo funcionais

Requisitos Nao Funcionais

RNFO1: O sistema devera ser desenvolvido em ambiente Java desktop.

RNFO02: O sistema devera utilizar o ambiente de desenvolvimento NetBeans.

3.2 ESPECIFICACAO

A especificacdo deste trabalho foi desenvolvida utilizando os diagramas da UML e
apresentacdo da biblioteca utilizada. Os casos de uso sdo apresentados através de um
diagrama de casos de uso, seguidos das descricdes dos casos de uso. Em seguida, sé@o
apresentadas as classes criadas para a ferramenta, através do diagrama de classe. Para maior
entendimento de alguns fluxos bésicos, também serdo apresentados diagramas de atividade
que representardo casos de uso da ferramenta. Os diagramas foram desenvolvidos na

ferramenta Enterprise Architect 11.

3.2.1 Biblioteca Java IPv6 Library

Desenvolvida na linguagem Java por Jan Van Besien (2015) e utilizada neste trabalho,
é uma biblioteca para conceitos relacionados ao IPv6 tal como enderecos IPv6, méscaras de

rede, pools de enderecos, etc. A biblioteca € gratuita e esta disponivel no site Git Hub (2015).
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3.2.2  Diagramas de caso de uso

Nesta secdo séo descritos os casos de uso com as funcionalidades da ferramenta. A
Figura 20 ilustra o diagrama de casos da ferramenta desenvolvida. Nele o ator usuario fard

uso de todas as funcionalidades da ferramenta.

Figura 20 - Casos de uso da ferramenta

Sisterna

Uco1: Informar uma

ucoz: Informar
enderegamento IPvE
para geragio de

nomenclaturas

nomenclatura

UCo3: Informar
regra de
nomenclatura

uco4d: Escolher um
diretoric onde os

arquivos gerados serdo

salvos

Usuario

Z /NN

UCO05: Prowver
informagoes sobre a
zona DN 5

UCO6: Exportar os
registros DN 5 para
um arquivo texto

O UCO01 descreve a opcdo que o usuario tem de informar uma nomenclatura que

integrard o nome dos hosts. O Quadro 3 apresenta o detalhamento deste caso de uso.

Quadro 3 - UC01 —Informar endereco de rede

Caso de uso UCO01 — Informar uma nomenclatura
Descrigdo O usuario informa uma nomenclatura
Ator Usuério
Fluxo principal a) O usuério preenche o campo com uma nomenclatura;
b) O sistema valida se a nomenclatura é valida.
Fluxo alternativo e A nomenclatura possui caracteres invalidos;
e Alerta com mensagem “Nomenclatura invélida!” ¢ apresentada.
Pds-Condicgao O usuéario deve escolher entre informar um endereco e prefixo de sub-
rede ou um intervalo de enderegos IPv6.

O caso de uso UCO02 descreve a acdo de informar um enderecamento IPv6 para a
geragdo de nomenclaturas. O usuério podera escolher entre informar um enderegco com um
prefixo de sub-rede ou um intervalo de enderecgos. O Quadro 4 apresenta o detalhamento deste

caso de uso.
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Quadro 4 - UC02 — Informar enderecamento IPv6 para geracdo de nomenclaturas

Caso de uso UCO02 - Informar enderecamento IPv6 para geracado de
nomenclaturas

Descricéao O usuario informa um endere¢o com um prefixo de sub-rede ou um
intervalo de enderegos.

Ator Usuério

Fluxo principal a) O usuério seleciona a op¢do “Endere¢o/Mascara” ou “Intervalo

de enderecos”;

b) O usuério informa um enderecamento de rede com prefixo de
sub-rede ou um intervalo de enderecos;

¢) O sistema valida se os enderecos séo validos.

Fluxo alternativo O enderegamento de rede e prefixo de subrede s&o invalidos;
O intervalo de enderecos foi informado incorretamente;

O intervalo de enderegos possui enderecos invalidos;

Alerta com mensagem “Verificar enderecos informados!” é

apresentada.

P6s-Condicgdo O usuario deve informar uma regra de nomenclatura.

O caso de uso UCO3 descreve a acdo de escolher uma regra para geracdo de
nomenclaturas, que podem ser por contagem numérica ou por delimitacdo de “:” do

enderecamento informado. O Quadro 5 apresenta o detalhamento deste caso de uso.

Quadro 5-UCO03 — Informar regra de nomenclatura

Caso de uso UCO03 — Informar regra de nomenclatura

Descrigdo O usuério informa uma regra de homenclatura que pode ser por
contagem numérica ou por delimitagdo de “:” do enderegamento
informado.

Ator Usuério

Pré-Condicdes Os campos de enderecamento deve estar preenchidos.

Fluxo principal a) O usuario seleciona a opgao “Contagem incremental a partir

de” ou “Delimitagdo por simbolo”;
b) O usuario informa um nimero para inicio da contagem ou
escolhe o quarteto do endereco delimitado pelo simbolo “:”;
c) O usuario pode pré-visualizar as nomenclaturas.

Fluxo alternativo e O numero para inicio da contagem € invalido;
e Alerta com mensagem “Verificar nimero informados!” é
apresentada.
Pds-Condicgao O usuério gerar as nomenclaturas, que serdo importadas para a tela
principal.

O caso de uso UC04 descreve a agdo do usuério escolher um diretdrio para salvar 0s
arquivos de texto gerado pela ferramenta, o usuario devera escolher um diretério que possua

permissdo de gravacdo. O Quadro 6 apresenta o detalhamento deste caso de uso.



Quadro 6 - UC04 - Prover informacdes sobre a zona DNS

Caso de uso UCO04 — Escolher um diretdrio onde os arquivos gerados serao
salvos

Descricéao O usuario informa um diretdrio para salvar os arquivos de texto gerado
pela ferramenta.

Ator Usuério

Fluxo principal

a) O usuario seleciona o botdo para escolha do diretorio;
b) O usuario define o diretdrio de preferéncia;
¢) O sistema valida o diretério informado.

Fluxo alternativo

e Odiretério informado é invalido;
e O diretorio informado ndo possui permissdo de gravacao;
e Alerta com mensagem “Verificar diretorio!” é apresentada.

Pés-Condicdo

O usuério gerar as nomenclaturas, que serdo importadas para a tela
principal.
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O caso de uso UCO5 descreve a a¢do do usuario prover as informaces relativas a zona

DNS, tais quais como Serial, Refresh, Retry, Cache Time, etc. O usuario também podera

informar os hostnames e os enderecos IPv6. O Quadro 7 apresenta o detalhamento do caso de

uso.
Quadro 7 - UC05 — Prover informacdes sobre a zona DNS
Caso de uso UCO5 — Prover informagdes sobre a zona DNS
Descrigdo O usuario prove informacdes referente a zona DNS;
Ator Usuério

Pré-condicao

O diretorio de saida dos arquivos deve estar configurado.

Fluxo principal

a) O usuario prove as informagdes da zona DNS;
b) O sistema valida as informagoes.

Fluxo alternativo

e As informagdes estdo incorretas;
e Alerta com mensagem “Verificar dados informados!” é
apresentada.

Pds-Condicdo

O usuario pode exportar as informac@es providas para um arquivo
texto.

O caso do uso UCO06 descreve a acdo de exportar os registros DNS para um arquivo

texto. Este arquivo podera ser exportado para um servidor DNS que esteja pré-configurado

para a entrada da nova zona. O Quadro 8 apresenta o detalhamento do caso de uso.

Quadro 8 - UC06 — Exportar os registros DNS para um arquivo texto

Caso de uso UCO06 — Exportar os registros DNS para um arquivo texto
Descricao O usuario exporta 0s registros DNS para um arquivo texto
Ator Usuario

Pré-condicao

As informagbes da zona DNS devem estar corretamente informadas.

Fluxo principal

¢) O clica no bot&o de gerar zona DNS;
d) O sistema valida as informac®es e exporta o arquivo para o
diretdrio previamente configurado.

Fluxo alternativo

e AsinformacGes de zona DNS estdo incorretas;
e Alerta com mensagem “Verificar dados informados!” ¢
apresentada.

P6s-Condicgdo

O usudrio pode exportar 0 arquivo para um servi¢co DNS.
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Viséo geral

Para um melhor entendimento do trabalho desenvolvido, foi ilustrada na Figura 21

uma visdo geral da ferramenta em um ambiente de rede.

Figura 21- Visdo geral da ferramenta
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“Configurar DNS
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O usuario ira gerar o arquivo de zona a partir da ferramenta, apds isto, ele devera

configurar a zona DNS e importar o arquivo no servidor DNS. O servidor DNS resolve os

nomes configurador para a Internet e para a rede local, conforme consta na Figura 21.

3.24

Diagrama de classes

Na Figura 22 é apresentado o diagrama que define a estrutura de desenvolvimento da

ferramenta.
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Figura 22 - Diagrama de classes

class Diagrama de Classes

Jjavar.swing. JFrame

wview::CVPrincipal

rActionPerformed(java.swt.event. ActionEvent): void Jjavax.swing. JFrame
enclaturaActionPerformed(java. awt.event. ActionEvent): void wiew::CVWorkspace

Performed(java.awt.event. ActionEvent): void 1 1

+ configuraDiretorio(y). void

+ main{String
+ recebeNomenclatura{Map<String, String>, String): void

1 N model:CMGerador

0=

Javax.zwing.JFrame

wview::CVNomenclaturas

- binGersrMomencdlatursActionPerformed(java.swt. event. ActionEvent): void
alizarActionPerformed|java. awt.event ActionEvent): void

d{java.awt.event. ActionEvent): void
t. ActicnEvent): void

+ GravaArquive(String, String, String, String, String, String, String, Sting, String, String[], String(l): veid

model::CMGeradorlemenclatura

- contagem: int
- contagemHex: String

nomeciaturalntervaloEnderecoContagem{String, String, int): Map<String, String>

EC R I

nomenclaturaEnd. ascaraContagem({String, int): Map<String, String>
nomenclaturalnte: imitacac{String, String, int): Map<Sfring, String>
guantidedeQuartetos(String): int

As classes da Figura 22 compfem a ferramenta, onde a classe cvprincipal € a
interface principal da ferramenta e faz chamada a todas outras classes. Para geracdo de
nomenclaturas a classe cMGeradorNomenclatura foi criada. Estas nomenclaturas sé&o
passadas via método para a classe cvprincipal. Quando o0 usuério exporta as informacoes
para 0 arquivo texto, a classe cMGerador poSSUi 0 Método GravarArquivo, QqUe grava as

informac@es para um arquivo texto.
Para gravacdo deste arquivo, um local de trabalho deve estar configurado na classe

CVvWorkspace, (ue ird ser passado como parametro para a classe cMGerador N0 método

GravarArquivo.

3.2.5 Diagrama de atividades

Na Figura 23 é apresentado o diagrama de atividades, que ira exibir a acdo do

administrador de redes.
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Figura 23 - Diagrama de atividades
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O processo inicia com o Administrador de rede informando as propriedades e
informacdes do dominio. Apos isto ele opta por configurar uma nomenclatura, caso sim, é
levado a tela de configuracdo de nomenclatura, se néo, ele informa os nomes e enderecos IPv6
e efetua a geragdo dos registros. Na tela de configuragédo de nomenclaturas, o Administrador
de rede deve informar um endereco de rede e o prefixo de sub-rede, ou um intervalo de

enderecos IPv6 e apos isto, escolher um método de concatenacdo. Caso queira pré-visualizar
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0s registros, pode clicar no botdo de pré-visualiza¢do, caso contrario deve prosseguir com a
geracdo dos enderecgos, que serdo gerados na tela principal nos campos de nomes de hosts e
enderecos IPv6. Depois das informacGes preenchidas, o administrador de rede exporta as

informacdes para o arquivo.
3.3 IMPLEMENTACAO
A seguir estdo elencadas as técnicas e ferramentas utilizadas e a operacionalidade da
ferramenta.
3.3.1  Técnicas e ferramentas utilizadas

As técnicas e ferramentas utilizadas para o desenvolvimento da ferramenta proposta
foram:

a) alinguagem de programacdo Java verséao 8 para codificacdo da ferramenta;

b) a IDE NetBeans versao 8.0.2 como ambiente de desenvolvimento;

c) abiblioteca Java IPv6 Library para manipulacéo dos enderegos IPVv6.

A biblioteca Java IPv6 Library auxilia na manipulacdo dos enderegos IPv6, méascaras
de rede, pools de enderecos, etc.
3.3.2  Geracao de nomenclaturas

Para realizar a geragdo de nomenclaturas foram utilizadas fungdes da biblioteca Java

IPv6 Library. O Quadro 9 mostra 0 método nomenclaturaIntervaloDelimitacao.
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Quadro 9 - Método nomenclaturaIntervaloDelimitacao

public Map<String, String> nomenclaturalntervaloDelimitacao (String

enderecolInicial,
String enderecoFinal, int delimitador) {

IPv6Address enlInicial = IPv6Address.fromString(enderecolInicial);
IPv6Address enFinal = IPv6Address.fromString(enderecoFinal);
String aux = "";

String nomeDns = "";

int seq = 0;
Map<String, String> mapEnderecos = new HashMap<String, String>();

while (laux.equals(enFinal.toString())) {
aux = enlInicial.add(seq) .toString();
String[] enderecoCortado = aux.split(":");
for (int 1 = delimitador; i < enderecoCortado.length; i++) {
if (enderecoCortado[i].equals("")) {
enderecoCortado[i] = "::";
}
nomeDns += enderecoCortado[i];
}
mapEnderecos.put (nomeDns, aux);
nomeDns = "";
seq += 1;

return mapEnderecos;

O método nomenclaturaIntervaloDelimitacao recebe o endereco inicial, final e

um valor de delimitacdo, com isso gera as nomenclaturas concatenadas com parte do quarteto

informado na delimitagé&o.

3.3.3  Saida para arquivo texto

A classe cMGerador possui 0 método GeraraArquivo, que é exemplificado no Quadro

10.
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Quadro 10 - Gerador de arquivo

ret

del

IOE

LIS

ser

ref

exp

ttl

+ t

public void GravaArquivo (String serialDns, String refreshDns, String
ryDns,
String expireDns, String cacheTimeDns, String nomeServidorDns,
String contatoAdminDns, String tempoDeVidaDns, String
egacaolpDns,
String[] hostnamesDns, String[] enderecosDns) throws
xception{
FileWriter arg = new FileWriter ("c:\\testes\\teste.txt");
PrintWriter gravaArg = new PrintWriter (arq):;
this.setSerialDns (serialDns) ;
this.setRefreshDns (refreshDns) ;
this.setRetryDns (retryDns) ;
this.setExpireDns (expireDns) ;
this.setCacheTimeDns (cacheTimeDns) ;
this.setNomeServidorDns (nomeServidorDns) ;
this.setContatoAdminDns (contatoAdminDns) ;
this.setTempoDeVidaDns (tempoDeVidaDns) ;
this.setDelegacaolpDns (delegacaolIpDns) ;
this.setHostnamesDns (hostnamesDns) ;
this.setEnderecosDns (enderecosDns) ;
gravaArq.printf("'Qn")'
gravaArqg.printf "+ this.delegacaolpDns + "%n");

("

gravaArq.printf("- Arquivo gerado pela ferramenta...%n");

gravaArq.printf ("; Desenvolvido por Paulo Ricardo de Mello%n");

gravaArqg.printf (";%n") ;

gravaArqg.printf (";%n");

gravaArqg.printf ("STTL " + this.tempoDeVidaDns + "%n");

gravaArqg.printf ("@ IN SOA " + this.nomeServidorDns + "
this.contatoAdminDns + " ( %$n");

gravaArqg.printf (" " + this.serialDns + " ;
ial%n");

gravaArqg.printf (" " + this.refreshDns + " ;
resh%n") ;

gravaArg.printf (" " + this.retryDns + " ; retry%n");

gravaArg.printf (" " + this.expireDns + " ;
ire%n");

gravaArqg.printf (" " + this.cacheTimeDns + " ;
sn") ;

gravaArqg.printf (" "),

gravaArqg.printf (" %n");

gravaArqg.printf (";%n");

gravaArqg.printf ("; DNS serverssn");

gravaArqg.printf (";%n");

gravaArqg.printf ("@ IN NS " + this.nomeServidorDns +
n");

gravaArqg.printf (" %n");

gravaArqg.printf (" %n");

for (int 1 = 0; 1 < this.hostnamesDns.length; i++) {

gravaArqg.printf (this.hostnamesDns[i] + " IN AAAA "

his.enderecosDns[i] + "%n");

}

arqg.close();

O método cerararquivo recebe as informacgdes da zona DNS como parametro, e

efetua a saida para o arquivo especificado.
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3.3.4  Operacionalidade da implementacéo

Esta subsecédo apresenta as principais telas da ferramenta desenvolvida com uma breve
apresentacdo de suas funcionalidades. O sistema possui apenas um nivel de acesso, portanto
0S Usuérios tém a mesma viséo dentro do sistema.

Na Figura 24 é mostrada a tela inicial do sistema.

Figura 24 - Tela principal

|£| IPvE DNSGen - O *
Informacdes da Zona Informacdes
Serial: | 2015111700 First Name Server: ns1.exemplo.com.br :,L:.A
Wolk
Refresh: 28300 Contato Administrativo: |contato,exemplo.com.br e
Retry: | 7200
Expire: | 604300 \_/
Cache Time: 10800 -
Opcionais
Configuracdo de nomendaturas ECda th R
IPv6 Delegation: | 2015:fb1::/48 &7
Configurar Nomendatura
Hostnames /H'

pcl.exemplo.com.br
pc2.exemplo.com.br

Enderegos IPvE

2015:fbl::1
2015:fbl::2

Sair

A tela principal ja vem previamente configurada com informac6es de exemplo. O
painel Informacées da zona contém propriedades da zona DNS como o Serial, que
identifica a data da Gltima atualizacdo do arquivo, o Refresh para determinar o tempo de
consulta do registro SOA informado no campo First Name Server, a propriedade Retry é o
tempo de espera para uma nova tentativa de comunicacdo com o DNS secundéario em caso de
falha, o campo Expire determina o tempo que o servidor continuara tentando concluir uma
transferéncia de zona e o ultimo campo deste painel, o Cache Time, & o valor de tempo de
vida padréo para os registros da zona.

No painel de Tnformacses, sdo informados o First Name Server que é o servidor de
primério e o Contato Administrativo, que informa o contato do administrador do dominio. O

painel configuracdo de Nomenclaturas, CONtém um botdo que leva até a tela de Geracao
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de Nomenclaturas, apresentada na Figura 25. No painel opcionais, tem-se algumas
informagdes que sdo repassadas apenas se 0 Administrador de Rede achar necessério.

Os painéis Hostnames € Enderecos IPv6 CONtém 0s campos para informar o nome
dos hosts e seu respectivo endereco IPv6. Abaixo, na Figura 25 é apresentada a tela de

geracdo de nomenclaturas.

Figura 25 - Tela de geracdo de nomenclaturas
| £ IPwE DNSGen — -

Momendatura: ||
Dominio:

() Endereco/Mascara () Intervalo de enderecos

Enderecos
Endereco/Mascara:

Intervalo:

Opcoes
() Contagem Incremental a partir do numero: Hexadedmal

() Delimitar por pelo simbaolo ™™

& prévisualizar z\_/ Limpar Campos

Il
f(/l{{z’ﬁ?’ Gerar nomendatura @ Fechar

Na tela de geracdo de nomenclaturas, 0 usuario pode escolher entre informar um
endereco com um prefixo de sub-rede (Mé&scara de rede), ou um intervalo de enderegos. Apos
os enderecos informados, devera ser escolhido a forma de geracdo de nomenclaturas. A
Figura 26 mostra a pré-visualizagdo de nomenclaturas, usando como base um endereco de

rede e prefixo de sub-rede e opcédo de delimitagéo.



Figura 26 - Exemplo de preenchimento da tela de geragéo de nomenclaturas
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(£ IPvE DNS5Gen

Momendatura: |admin-

Dominio: |pmello.com. br

(®) Endereco/Mascara () Intervalo de enderecos

Enderecos
Endereco/Mascara: |fed0::226; 2dff:fefa:cd19/125

Intervalo:

Opcoes
() Contagem Incremental a partir do numero:

(@) Delimitar por pelo simbolo ™™ |5 .

L
£ pré-visualizar

- ot

Hexadecimal

<;//’Umparﬂampos

admin-cdl8.pmello.com.br — fef80::226:2dff:fefa:cdl8
admin-cdl9.pmello.com.br — fed0::226:2dff:fefaicdls
admin-cdlf.pmello.com.br — fed0::226:2dff:fefa:cdlf
admin-cdld.pmello.com.br — fel80::226:2dff:fefa:cdld
admin-cdle.pmello.com.br — fef80::226:2dff:fefa:cdle
admin-cdlb.pmello.com.br — fed0::226:2dff:fefaicdllb
admin-cdlc.pmello.com.br — fed0::226:2dff:fefa:cdlc
admin-cdla.pmello.com.br — fel80::226:2dff:fefa:cdla

-~

E;’L’;é’ Gerar nomendatura @ Fechar

No resultado da pré-visualizacdo da Figura 26 € exibido a concatenacdo da

nomenclatura com o Gltimo quarteto do endereco IPv6. Ao clicar em Gerar nomenclatura, @

nomenclatura e os enderecos sdo importados para a tela principal, como mostrado na Figura

27.
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Figura 27 - Tela principal com as nomenclaturas geradas

| £/ IPvE DNSGen - O *
Informactes da Zona Informagies
Serial: | 2015111701 First Name Server: |ns1.exemplo.com.br %‘.A
Refresh: 28300 Contato Administrativo: |contato,exemplo.com.br e
Retry: | 7200
Expire: |604300 \_’/
Cache Time: | 10800 -
Opdonais
Configuracio de nomendaturas ECda th R
Pv& Delegation: |2015:fb1::/48 &7
Configurar Nomendatura
Hostnames /H\
admin-cdle "
admin-cdlb
admin-cdlc
admin-cdla

Enderegos IPvE

fed80::226:2dff:fefa:cdle
fe80::226:2dff:fefa:cdlb
fe80::226:2dff:fefa:cdlc
fe80::226:2dff:fefa:cdla

Sair

Para gerar o arquivo de zona DNS, o usuario clica no botdo cerar, que €é representado
pelo simbolo das engrenagens.

Segundo a RFC1035 do IETF, que contém as especificacdes do DNS, os arquivos de
zona sdo arquivos texto que possuem uma sequéncia de entradas orientadas por linhas.
Parénteses podem ser usados para continuar uma lista de itens em um limite de linha e
qualquer combinacdo de separadores e espacos atuam como um delimitador entre os itens
separados que compBe uma entrada. Os comentarios em um arquivo, sempre comegam com
“.” (ponto-e-virgula) (IETF, 1987).

Um exemplo do arquivo gerado é mostrado no Quadro 11.
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Quadro 11 - Contetido do arquivo gerado

; 2015:fbl::/48
; Arquivo gerado pela ferramenta IPv6 DNSGen
; Desenvolvido por Paulo Ricardo de Mello

’

STTL 1h
@ IN SOA nsl.exemplo.com.br contato.exemplo.com.br (
2015111701 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire

10800 ; ttl
)
; DNS servers
@ IN NS nsl.exemplo.com.br;
admin-cdl8 IN AAAA fe80::226:2dff:fefa:cdl8
admin-cdl9 IN AAAA fe80::226:2dff:fefa:cdl9
admin-cdlf IN AAAA fe80::226:2dff:fefa:cdlf
admin-cdld IN AAAA fe80::226:2dff:fefa:cdld
admin-cdle IN AAAA fe80::226:2dff:fefa:cdle
admin-cdlb IN AAAA fe80::226:2dff:fefa:cdlb
admin-cdlc IN AAAA fe80::226:2dff:fefa:cdlc
admin-cdla IN AAAA fe80::226:2dff:fefa:cdla

3.4 RESULTADOS E DISCUSSOES

O objetivo deste trabalho foi explorar a possibilidade de simplificar a integracdo de um
administrador de rede com o protocolo IPv6, visto que 0 mesmo possui enderecos complexos
e de um tamanho consideravel. A criacdo de nomes com uma sequéncia logica e seguindo um
padréo, permite ao administrador de rede memorizar mais facilmente os enderecos, e facilitar
0 atendimento ao usuario na hora de solicitar o endereco IP para prestar algum suporte, como
por exemplo, um acesso remoto.

A ferramenta desenvolvida neste trabalho provou ser eficaz para geracdo de nomes,
através de um método de concatenacdo de nimeros sequenciais na nomenclatura ou a
concatenacdo da nomenclatura com parte do quarteto do enderego IPv6.

Em relacdo aos trabalhos correlatos, a ferramenta desenvolvida possui algumas
caracteristicas destacadas dos demais trabalhos. No entanto, algumas diferengas podem ser
notadas. O DNSWatch DKIM DNS Wizard (2010) permite a geracdo de chaves DKIM, nédo
possui nenhuma funcionalidade ligada ao IPv6 ou enderegos de rede, mas se aproxima do
trabalho desenvolvido pelo fato de gerar uma entrada valida, que agrega o arquivo de zona

DNS. Ja a ferramenta Reverse DNS V6 (2011), gera arquivo de zonas DNS assim como a
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ferramenta desenvolvida, mas gera apenas entradas reversas de enderecos IPv6 e ndo possui

um gerador de nomenclaturas.

Quadro 12 - Caracteristicas do trabalho desenvolvido e dos trabalhos correlatos

Caracteristicas

Trabalho

Reverse DNS V6

DNSWatch DKIM

Desenvolvido (2011) DNS Wizard (2010)
Gerar registro DNS X X X
Gerar arquivo de zona X X
DNS
Manipular enderecos X X
IPv6
Configurar diretorio de X
trabalho
Gerador de X
nomenclaturas
Interface WEB X X

Por fim a ferramenta desenvolvida diferencia-se dos trabalhos correlatos pela geracao

de nomenclaturas e possibilidade de armazenar os registros em um diretorio.
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4 CONCLUSOES

O esgotamento dos enderecos IPv4 estd levando os administradores de rede a se
adaptar aos novos ambientes com enderecamento IPv6. Com novas tecnologias novas formas
de trabalho séo aderidas, como no caso dos enderecos IPv6. O esgotamento de enderecos ndo
€ mais o problema, mas questdes como memoriza¢do do endereco e organizacdo da rede,
tornam-se um pouco mais delicadas e ndo podem afetar a rotina dos usuarios dependentes dos
servigos que dependem deste ambiente IPv6.

Este trabalho apresentou uma ferramenta para auxiliar o administrador de rede a
manipular zonas DNS que utilizam enderecos IPv6, facilitando a criagdo de nomes para
melhor memorizacéo e auxilio na comunicagdo com o usuario final.

A biblioteca Java IPv6 Library provou ser eficaz na manipulacdo de enderecos,
méascaras de rede e pools de enderecos IPv6, auxiliando na validacdo dos enderecos
informados e na montagem das nomenclaturas definidas pelo administrador de rede.

Os valores informados na ferramenta foram exportados para um arquivo texto, que esta
no padrdo definido na RFC1035 (1987) da IETF e pode ser importado para um servidor DNS
previamente configurado. O usuario pode definir nomenclaturas com base em contagem
numerica ou com partes do endereco IPv6 delimitadas pelo “:” (dois-pontos), tornando o
nome do endereco mais amigavel e de facil memorizacédo.

Pode-se dizer que o resultado obtido da implementacdo atendeu aos requisitos
previamente formulados e a biblioteca utilizada mostrou-se eficaz em relacdo ao que delas se
esperava.

Por fim, a implementacdo deste trabalho utilizou uma abordagem inspirada nos
trabalhos correlatos. No entanto, existem diferengas em relagdo a elas. Uma das principais
diferencas € a geracdo de nomenclaturas, que auxilia o administrador de rede a economizar
esforco para escrever enderecos IPv6 e permite definir nomenclaturas amigaveis para uso no

dia-a-dia.

4.1 EXTENSOES

Como sugestBes para a continuidade do presente trabalho tém-se:

a) permitir a importacdo de um certificado SSL para criptografia de dados;
b) gerar registro de DNS reverso;

c) importar zona DNS via conexdo direto ao servidor;

d) funcionalidade de importar arquivos ja gerados pelo software.
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