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Introducao

computadores pessoais e a Internet;
Internet e a liberdade de expressao;
controle externo da Internet e os ISPs;

rede flexivel e topologicamente hierarquica;
pesquisas recentes.



Introducao

OBJETIVO GERAL

e pesquisar e desenvolver um prototipo de aplicacao
para compartilhamento anénimo de arquivos em
uma arquitetura de rede descentralizada Peer-to-
Peer (P2P).



Introducao

OBJETIVOS ESPECIFICOS

e disponibilizar a conexao entre computadores em
uma arquitetura P2P;

e disponibilizar o compartilhamento anénimo e
distribuido de arquivos utilizando as
implementacdes basicas fornecida pela plataforma
do Freenet;

e disponibilizar um aplicativo para compartilhar
arquivos anonimamente.



Fundamentacao teorica

REDES P2P
e definigcao geral;
o rede distribuida para compartilhamento de

recursos de hardware entre os nos participantes.
e puramente descentralizadas.

o conforme definicido anterior, alem de qualquer

entidade terminal da rede poder ser removida
sem perda de servico.



Fundamentacao teorica

SEGURANCA DA INFORMACAO

e confidencialidade;
e integridade;

e disponibilidade;
e (privacidade).



Fundamentacao teorica

PRIVACIDADE
e invisibilidade;
e nao-rastreamento;
e pseudonimo;
e anonimato.



Fundamentacao teorica

FREENET

e privacidade para os produtores de informacao,
consumidores e titulares;

e resisténcia a censura de informacao;

e alta disponibilidade e confiabilidade através da
descentralizacao;

e armazenamento e roteamento eficiente, escalavel e
adaptavel.



Fundamentacao teorica
FREENET

armazenamento dos dados;
tabela de roteamento;

o file keys;

o Keyword-Signed Key (KSK);
o Signed-Subspace Key (SSK);
o Content-Hash Key (CHK).

DarkNet e OpenNet;

Freenet Client Protocol (FCP);
Freenet Proxy (FProxy);

Freesites e biblioteca para pesquisas.



Fundamentacao teorica

FREENET
e Tipica requisicao realizada pelo Freenet.
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Fundamentacao teorica

TRABALHO CORRELATO GNUTELLA

sistema de compartilhamento de arquivos;
puramente descentralizado P2P;

protocolo simples;

alta laténcia decorrente por uma busca universal,
grande quantidade de mensagens;

nao visa a garantia da privacidade e do anonimato.



Fundamentacao teorica

TRABALHO CORRELATO NAPSTER

e sistema de compartilhamento de MP3;

e P2P hibrido onde ha necessidade de servidores
centrais;

® pOSsuUi recurso de pesquisa por metadados com
informacoes sobre artista, titulo, etc;

® Nao visa a garantia da privacidade e do anonimato.



Desenvolvimento
REQUISITOS PRINCIPAIS

O protétipo da aplicagao para compartilhamento anénimo de arquivos devera:

compartilhar arquivos em uma rede de computadores (Requisito Funcional - RF);

realizar o upload de arquivos compartilhados por meio de uma interface de usuario (RF);
realizar o download de arquivos compartilhados por meio de uma interface de usuario (RF);
possibilitar a pesquisa de arquivos compartilados por meio de uma interface de usuario (RF);
garantir a privacidade e anonimato no compartilhamento de arquivos (RF);

disponibilizar o compartilhamento em uma arquitetura de rede descentralizada P2P baseado na
plataforma do Freenet (Requisito Nao-Funcional - RNF);

disponibilizar uma interface web de usuario (RNF);

ser implementado na linguagem de programacao Java (RNF).



Desenvolvimento

DIAGRAMA DE CASO DE USO

UCO1 - Configurar né em uma rede de computadores

!

UCO2 - Realizar upload de arquivos

Y

Y

/\ UCO3 - Realizar download de arquivos
Usuario x

UCO04 - Pesquisar arquivos compartilhados

Y




Desenvolvimento
DIAGRAMA DE CLASSES DA CAMADA VIEW

<<Java Class>>
(& Toadlet

freenet clients http

< client: FighL evelSimpleClient
4 container: ToadletContainer

& handleMethodGET(URI, HTTPRequest, ToadletContext)-void
& path):String

@ show AsToadlet(): Toadlet

© allow POSTWithoutPassw ord():boolean

& findSupportedMethods():String

= writeReply(ToadletContext int, String, String Multivalue Table <String, String>, byte[] it int,boolean)-void >

<<Java Interface>>
O FredPluginThreadless

freenet pluginmanager

-allToadlets D\I

<<Java Class>>
(& AbstractWebinterfaceToadlet
br.edu furb filesharing.ui

of cientContext: CiientContext
of pageMaker: PageMaker
o pageTile: String

<<Java Class>>
(@ FilesharingWeblinterface
br.edu.furb filesharing.ui

o puginRespirator: PluginRespirator
of toadietContainer: ToadietContainer

-w ebinterface

<<Java nterface>>
@ FredPlugin

freenst pluginmanager

<<Java nterface>>
O FredPluginHTTP

freenet pluginmanager

@ terminate()-void
@ runPugin(PluginRes pirator)-void

© handieHTTPGet(HTTPRequest):String
© handleHTTPPost(HTTPRequest):String

<<Java Class>>
(O FilesharingPlugin
br.edu furb filesharing

S PLUGN_UR String
S REDRECT_PAGE_HTML: String

o formPassw ord: String
0.1

& FilesharingPlugin()

@ getVersion():String

@ getRealVersion()-long

@ runPugin(PluginRespirator)-void

@ terminate()-void

© handieHTTPGet(HTTPRequest) String
@ handleHTTPPost(HTTPRequest):String

<<Java nterface=>

@ JsonizablePage
br.edu furb filesharing.ui

© generateJson(HTTPRequest ToadietContext) Object

< A
> -actory String) & FilesharingWebinterface(PluginRespirator)
@ tormi(HTTPRequest,ToadletContext):String o iniaize()vaid
artwson(rﬂTFRewzsl ToadietContext):String © terminate()yvoid
Fgetouemcome)u(/ CiientContext © getFormPassw ord():String
getPageMaker():PageMaker © setFormPassw ord(String)-void
F getPageTtle():String
ge(
f\getusonizable()-JsonizablePage
<<Java Ciass>>
(O FilesharingMainPage
<<Java Cass=> br.edu.furb flesharing.ui
(OFilesharingMainToadlet 5 SHARED_FILE_ DEFAULT_DR String
br.edu.furb filesharing.ui
= _mainPage oFfilesharingCore: FilesharingCore
*f MAIN_URL_PREFIX: String o
S strng) 01| FpageMaker: PageMaker
getWebinterfacePage()-WebinterfacePage o pageTite: String
& getJsonzable():JsonzablePage N CiientContext HighLeve

© generateHTML(HTTPRequest ToadietContext):String
© generateJson(HTTPRequest, ToadietContext) Object

<<lava nterface=>
@ WeblnterfacePage
br.edu.furb filesharing. ui

pleCiient PageMaker,String)

@ generateHTML(HTTPRequest, ToadletContext): String




Desenvolvimento

DIAGRAMA DE CLASSES DA CAMADA CORE

<<Java Interface>>
) HighLevelSimpleClient

freenet.client

@ setMaxLength(long):void

@ setMaxintermediatel ength(long):void

@ fetch(FreenetURI):FetchResult

@ fetchFromMetadata(Bucket):FetchResult

@ fetch(FreenetUR long):FetchResult

@ fetch(FreenetURL long RequestClient):FetchResult

@ fetch(FreenetURLRequestClient, ClientGetCallback FetchContext short):ClientGetter

@ fetchFromMetadata(Bucket RequestClient, ClientGetCallback FetchContext,short):ClientGetter
@ fetch(FreenetURI long,RequestClient, ClientGetCallback FetchContext):ClientGetter

@ fetch(FreenetURL long,RequestClient, ClientGetCallback FetchContext short):ClientGetter
@ insert(insertBlock, boolean,String):FreenetUR!

@ insert(InsertBlock boolean, String,short):FreenetURI

@ insert(insertBlock boolean, String,short, Ins ertContext):FreenetURI

@ insert(InsertBlock boolean,String, boolean, Ins ertContext, ClientPutCallback):ClientPutter
@ insert(insertBlock boolean,String, boolean, Ins ertContext, ClientPutCallback, short):ClientPutter
@ insertRedirect(FreenetURI] FreenetUR):FreenetURI

@ insertManif est(FreenetUR] HashMap<String, Object>, String):FreenetURI

@ insertManif est(FreenetURL HashMap<String, Object>, String, short):FreenetURI

@ insertManif est(FreenetURL HashMap<String, Object>, String,short, byte[]):FreenetURI

@ getFetchContext()-FetchContext

@ getFetchContext(long):FetchContext

@ getinsertContext(boolean):insertContext

@ addEventHook({ClientEventListener):void

@ generateKeyPair(String):FreenetUR[]

@ prefetch(FreenetURI long long, Set<String>):void

@ prefetch(FreenetURL long, long,Set<String>,short):void

@ clone():HighLevelSimpleClient

<=Java Class>>
(9 FlesharingCore

br.edu.furb.filesharing.core

o clientContext: CiientContext
of dateFormat SimpleDateFormat

getFormatedActualDate():String
B getFetchResult(FreenetURI):FetchResult
@ getDesiredUri(String, String):FreenetURI

. @ insertDataFile(File, String):FreenetURI
o A getDataFie(String) byte(]

A getMetaFileName(String):String
@ uploadFile(String, String):FilesharingStatus
@ dow nioadFile(String, String):FilesharingStatus

& FilesharingCore(CiientContext HighL evelSimpleCient)

-filesharingCore

<zJava Class>>

(9 FilesharingSearch
br.edu.furb.filesharing.core

o expression: String
o count: int

-filesharingCore |0..1

0.1

<<Java Class>>
(9 FilesharingMainPage

br.edu.furb.filesharing. ui

S SHARED_FILE_DEFAULT_DR String
anageNhker. PageMaker
anageTntle: String

Ac FilesharingMainPage(ClientContext, HighL ev elSimpleClient, PageMaker, String)

@ generateHTML(HTTPRequest, ToadletContext):String
@ generateJson(HTTPRequest, ToadletContext):Object

-filesharingSearch
1

& FilesharingSearch(FilesharingCore)

B initSearch(String):void
getMetadataFile(String):byte[]

getMetadata(String, String):FilesharingMetadata
@ getSharedFiles(String, String):FilesharingMetadata




Desenvolvimento

DIAGRAMA DE SEQUENCIA



sd: Flle:hanng,l

-

4:generateHtm(request, context)

TicreateMainPage(clientContext, freenetClient]
H 9!
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Desenvolvimento

IMPLEMENTACAO

01 | private FetchResult getFetchResult (FreenetURI freenetUri)
02 | FetchException {

03 while (true) {

04 try {

05 return this.client.fetch(uri):;
06 } catch (final FetchException e) {
07 if (e.newURI == null) {

08 throw e;

09 }

10 uri = e.newURI;

11 }

12 }

13 |}

throws




Desenvolvimento

OPERACIONALIDADE
PR Fesnet T O Fieharg et

= =» C' [} localhost:8888/Filesharing/ 9=
2% Aplicativos (] Freenet (] CMI

. .
Filesharing
‘ ‘ | monografia| X |
Resultados de pesquisa para “monografia” Carregar arquive  Abrir pasta de compartilhamente

’ monografia.txt
freenet: SSK@FRfokfAsStrDGuqXUBALS4ECr8pzul 9CheBGVsiXE74, vyolzOHt~Mgu-X3zgWo-Byl...

Baixar arquivo Remover




CONCLUSAO

RESULTADOS

Principais Caracteristicas / trabalhos correlatos | Gnutella | Napster | Prototipo Filesharing
Rede de computadores P2P X X X
Rede P2P puramente decentralizada X X
Compartilhamento de arquivos X X X
Compartilhamento anénimo de arquivos X
Replicacdo dos arquivos na rede X
Recurso de pesquisa X X
Recurso de pesquisa por metadados X X
Codigo fonte aberto X




CONCLUSAO
DISCUSSAO

mecanismos de anonimato e aplicacoes da lei;

os objetivos foram atingidos;

a depuracao do kernel do Freenet;

plugin para o FProxy;

recurso de pesquisa por metadados;

metadados inseridos pela chave KSK;

chaves KSK n&o sao seguras a spams;

desempenho na insercao arquivos devido a replicacao;
desempenho na pesquisa e a busca em profundidade;
pesquisa e webcrawlers.



CONCLUSAO

EXTENSOES

No decorrer do desenvolvimento do trabalho foram identificados pontos de
aprimoramento sugeridos abaixo:

implementar indices com base nos metadados e um webcrawler capaz de pesquisar metadados
de forma assincrona;

utilizar a biblioteca Apache Lucene para pesquisar palavras chaves nos metadados;
implementar um plugin para o Freenet capaz de recarregar o arquivo na rede com objetivo de
manté-lo disponivel caso ndo seja muito popular;

implementar validagdes contra spam no caso de metadados inseridos pela chave KSK;
possibilitar o cancelamento de downloads interrompendo sua execucao;

desenvolver um protétipo de aplicativo desktop capaz de compartilhar arquivos anonimamente
utilizando o FCP.



