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INTRODUCAO

Este trabalho apresenta o desenvolvimento de um middleware com a
finalidade de possibilitar as organizagbes trocarem informacoes
importantes de forma segura atraves da rede, disponibilizando um
servigco que possibilita a integracao entre sistemas, na qual abstrai os
detalhes da implementagcdo das camadas de comunicacdo e 0s
detalhes do WS-Security na qual € utilizado para realizacdo da
seguranga dos dados na comunicacao.

Com o desenvolvimento do middleware, sera possivel ao usuario
configurar regras de acesso que servirdo de base para a
comunicacgao de dados.




O middleware sera o responsavel por implementar as questbes de
seguranga e enviar os dados através de web services utilizando o
WS-Security para a outra aplicagdo na qual recebera os dados
através do middleware, que a entregara novamente a aplicagdo com
base nas regras cadastradas, garantindo a segurancga dos dados € a
transparéncia na questdo da implementacdo de todas as
funcionalidades para suportar o WS-Security e demais camadas de
rede.




OBJETIVOS DO TRABALHO

Este trabalho tem como objetivo disponibilizar um middleware para as
aplicagcdes, que abstrai o WS-Security na comunicacdo de dados
entre as organizagOes utilizando web services de forma segura e
transparente na questdo da implementacdo de todas as
funcionalidades para suportar o WS-Security, garantindo a
confidencialidade, integridade e autenticidade dos dados.

Os objetivos especificos do trabalho podem ser detalhados da
seguinte maneira:




disponibilizar uma funcionalidade que permite abstrair o WS-Security,
web service e demais camadas de rede;

disponibilizar uma interface web onde sera feito a manutengdo das
organizacg0es e das regras de comunicacgao;

disponibilizar uma interface onde a aplicacdo solicitara dados com
base em regras definidas para o middleware;

disponibilizar uma interface onde o middleware recebera os dados e
retornara a aplicagao destinataria.




FUNDAMENTACAO TEORICA

* Na fundamentacéo tedrica do trabalho € explicado os conceitos de
sistemas distribuidos, middleware, seguranca dos dados e WS-
Security.




SISTEMAS DISTRIBUIDOS E SEGURANCA DOS
DADOS

» Aseguranca dos dados deve estar presente em todas as aplicagoes,
Independentemente do seu tipo, que pode ser sistema web, desktop

ou movel, pois torna-se imprescindivel para o processo de geréncia
das informacoes.




Com a conscientizacdo das empresas de que suas informacdes tem
um valor fundamental, aumenta cada vez mais 0 numero de
tecnologias disponiveis para a implantacdo dos modelos de
seguranca dentro dos sistemas. Porém, muitas das técnicas utilizadas
sdo fundamentadas e voltadas para as aplicagcbes comerciais atuais,
nao visando o novo modelo de sistemas baseados na web, tornando
estas aplicagcbes mais vulneraveis no que diz respeito a seguranca.
Desta forma, torna-se cada vez mais necessario o conhecimento do
funcionamento das tecnologias web para que se possa desenvolver
novas técnicas de troca segura de informagdes no ambiente da
internet.




Um dos principais modelos utilizados na troca de informacgdes sao 0s
sistemas  distribuidos.  Atualmente  muitos  sistemas  sé&o
implementados de forma distribuida, ou seja, operam utilizando a
troca de mensagens via web.

Os sistemas distribuidos removem as conexdes fixas entre
aplicacoes, servidores, bases de dados, maquinas, armazenamento,
entre outros, tratando tudo como um servigo virtualizado.

Quando as organizagdes trabalham com a troca de informacgdes via
web utilizando servigos como web services, que na maioria das vezes
sdo informac0es sigilosas e valiosas, deve-se analisar e ter estratégia
de gerenciamento dos riscos que podem ser causados em relagao ao
vazamento de informacgdes importantes.




Segundo Stallings (2009, p. 380), a aplicacdo desenvolvida deve levar
em consideracao alguns requisitos, como:

autenticidade: garantia de que o servico é capaz de identificar o
usuario;

privacidade: garante que o acesso a informacdo somente é obtido a
quem € autorizado;

integridade: garantia de que a informagdo e 0 meio como é
processada nao estejam corrompidos;

disponibilidade: garantia de que as pessoas autorizadas a acessar
determinada informacgao tenham acesso a ela sempre que necessario.




MIDDLEWARE

Segundo lkematu et al., (2003), “middleware € uma categoria de
produtos ou modulos de software que sdo utilizados por aplicagdes
cliente, para acessar aplicagOes servidoras, e tentam esconder da
aplicacao a rede, a comunicacao e plataformas especificas’, ou seja,
os middlewares trabalham disponibilizando determinadas funcgdes ja
desenvolvidas a uma aplicagao cliente, abstraindo sua forma de
funcionamento, plataformas e tecnologias utilizadas, fazendo com que
estas funcdes nao tenham que ser desenvolvidas novamente.




WS-SECURITY

«  WS-Security € um conjunto de especificacbes de seguranca para
servicos web, proposto em conjunto pela Microsoft Corporation, IBM
Corporation e VeriSign, com o0 objetivo de que as empresas
pudessem criar e construir aplicacdes de servigos web, utilizando web
services com uma ampla interoperabilidade

* O WS-Security possui um sistema rico para prover seguranga, tanto
em termos de confidencialidade, quanto em termos de
autenticacao/autorizagdo. O sistema de autenticacdo funciona com
diversos mecanismos, sendo 0s mais conhecidos: autenticagao via
token Security Assertion Markup Language (SAML), via ticket
Kerberos, via fornecimento de usuario e senha (tando com senha em
texto puro quanto com hash) e via cerificado X.5009.




O WS-Security funciona em conjunto com as especificacoes WS-
Policy e WS-SecurityPolicy. Estas duas especificacbes tém por
objetivo, respectivamente, estabelecer politicas gerais a respeito de
sugurancga, Service level Agreement (SLA), qualidade de servigo,
confiabilidade, etc.; e estabelecer, especificamente, quais sdo as
politicas de seguranca aplicaveis a um determinado servigo.

Para assinatura da mensagem em nidel de XML é utilizado o padréo
XML Digital Signature.

Ja para criptografia da mensagem em nivel de XML é utilizado o
padrao XML Encryption.




DESENVOLVIMENTO




REQUISITOS PRINCIPAIS

* RFO01: O sistema web devera manter o registro de sistemas.

« RF02: O sistema web devera manter o registro de regras.

« RF03: O sistema web devera manter o registro de permissoes.

« RF04: O sistema web devera manter o registro de usuarios.

« RF035: O sistema web devera manter o registro de perfis.

« RF06: O sistema web devera manter o registro de recursos.

« RFO7: O middleware devera integrar-se as aplicagdes de terceiros.

- RFO08: O middleware devera enviar requisicdes para outras
aplicacoes.




RF09: O middleware devera receber requisicdes de outras aplicacoes.
RF10: O middleware devera enviar arquivos para outras aplicacdes.
RF11: O middleware devera receber arquivos de outras aplicagdes.
RF12: O web service devera disponibilizar o servico ao middleware.
RF13: O web service devera autenticar usuarios.

RF14: O web service devera identificar 0os sistemas na comunicagao.
RF15: O web service devera verificar as regras de comunicagao.

RF16: O web service devera verificar as permissdes de cada usuario
na comunicacao.




RNF01: O sistema deve ser implementado utilizando web services
com a APl JAX-WS.

RNF02: O sistema deve ser implementado utilizando a tecnologia
Java.

RNFO03: O sistema deve utilizar banco de dados Oracle 10G.

RNF04: O sistema deve ser implementado utilizando o ambiente de
desenvolvimento NetBeans.

RNF05: O sistema deve ser implementado utilizando os conceitos
definidos pelo conjunto de especificagcdes WS-Security.

RNF06: O middleware deve garantir a confidencialidade, integridade e
disponibilidade dos dados que serao utilizados na comunicacao.




ESPECIFICACAQ
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DIAGRAMA DE CLASSE MIDDLEWARE
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DIAGRAMA DE CLASSES SERVIDOR WEB
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DIAGRAMA DE ATIVIDADES
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DIAGRAMA DE SEQUENCIA
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DIAGRAMA DE ENTIDADE RELACIONAMENTO
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DIAGRAMA DE WAE
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IMPLEMENTACAO




TECNICAS E FERRAMENTAS UTILIZADAS

 Linguagem de programacgéao Java
* Orientacdo Objetos

* NetBeans IDE 7.2

 Banco de dados Oracle 10g

« SQL Developer 3.2.2

* Apache Tomcat 7.0.27




Apache CXF 2.7.6

JDBC Oracle 10g

JPA Hibernate 4.2.2

JSF 2.1.22

JSTL1.2.1

PrimeFaces 3.5

PrimeFaces Theme Sam 1.0.10
Spring Security 3.2.0

Spring Security Facelets TagLib
XStream 1.4.4




OPERACIONALIDADE DA IMPLEMENTACAO

 Cenario onde possui um sistema distribuido

* Servidor com o servi¢co web configurado
 Criado duas aplicacdes para testes do middleware
« Modulo faturamento

e Moddulo contabil




RESULTADOS E DISCUSSAQ

Com o desenvolvimento do projeto de software, alcangou-se os
objetivos propostos para 0 mesmo. Assim, através do servigo de
seguranca disponibilizado, qualquer aplicagao ja desenvolvida pode
incorporar fungdes de criptografia, autenticacao, assinatura digital e
permissoes de acesso aos dados sem a necessidade de maiores
implementacdes, uma vez que a implementacao é disponibilizada
pelos servigos de segurancga, reforcando o conceito inicial de ser um
middleware e uma parte de um sistema distribuido.




Como resultado final, foi criado o middeware para integragcéo com
outras aplicagdes, com a finalidade de disponibilizar servigos de
seguranca a aplicacdes que ndo possuem estas funcionalidades. A
maior vantagem deste middleware é fazer com que 0s
desenvolvedores nao precisem desenvolver rotinas de seguranga em
suas aplicacOes, podendo utilizar as rotinas ja definidas.




Com relacdo aos trabalhos correlatos, os mesmos apresentam
solucdes baseadas em web services, as quais foram estudadas para
verificar o desenvolvimento do middleware de seguranga. Os
trabalhos de Hansen e Pinto (2003), Martins, Rocha e Henriques
(2003) e Silva (2004) apresentam ainda algumas solugdes para
segurancga em sistemas distribuidos, sendo que, diferentemente do
trabalho desenvolvido, limitam-se apenas ao estudo, sem o
desenvolvimento ou utilizacdo das técnicas descritas.




DIFERENCAS ENTRE TRABALHOS CORRELATOS
E PROJETO DESENVOLVIDO

Trabalho 1 Trabalho 2 Trabalho 3

Web services

Seguranca

Regras de comunicac¢io




CONCLUSOES

Com o desenvolvimento do middleware, tendo como objetivo integrar-
se as aplicacbes de modo geral, de forma transparente na
iImplementacao das questdes de seguranga com web services e dos
detalhes da implementacao do WS-Security, para efetuar a
comunicacao via web de forma segura, garantindo a
confidencialidade, integridade e disponibilidade dos dados, baseando-
se nas regras previamente registradas na interface web, sendo
alcangados no desenvolvimento deste projeto todos os objetivos
propostos.




- Este trabalho apresentou o desenvolvimento da especificacdo do WS-
Security na comunicacédo de dados entre as aplicagdes, utilizando
regras e permissdes. O framework Apache CXF utilizado na
implementacao do projeto se demonstrou muito flexivel e extensivel
para diversas situacdes e necessidades. O projeto possui uma
limitacéo, sendo que na comunicacao de dados utilizando arquivos é
possivel apenas utilizar um arquivo por vez na transférencia de dados
de uma aplicacéo a outra, ésta limitagcao foi implementada devida a
performace do middleware e do trafego na rede.




« AAPI Apache CXF em Java foi escolhida como base para
implementacéo da especificacdo do WS-Security, se demonstrou bem
intuitiva e estrutura. Comparada com outras implementacdes, a AP
Apache CXF é bem mais simples e leve, principalmente porque utiliza
interceptadores spring em sua implementacao, e por estes motivos foi
escolhida como base para o desenvolvimento do projeto.




EXTENSOES

«  WS-Policy: definicdo de recursos e restrigdes;
«  WS-Trust: definicdo de um modelo de confianca;

« WS-Privacy: define de que forma os web services seréao
implementados;

« WS-Secure Conversation: define como autenticar e gerenciar troca de
mensagens;

« \WS-Federation: define o gerenciamento de relacionamentos em
ambientes heterogéneos;

« WS-Authorization: define a forma de administracdo dos dados pelos
web services.
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