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INTRODUCAO

e Crescimento da tecnologia;

e Seguranca da informacao;

e Rastreamento de computadores.




OBJETIVOS

O objetivo do trabalho proposto é desenvolver um
prototipo de sistema para rastreamento de computadores.

Os objetivos especificos sao:

a) registrar as informacoes referentes a localizacdo do
computador em qualquer lugar do mundo gue possua cobertura
3G;

b) permitir que o usuario cadastre informacdes de identificacao
em uma pagina web para futura consulta da localizacdo de seu
computador;

c) disponibilizar, através de uma pagina web, um histQu
alizacoes do computador, reqgistradas pelo ra
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FUNDAMENTACAO TEORICA

e Software Embarcado

Um sistema embarcado pode ser conceituado como
um sistema microprocessado no qual o computador é
completamente encapsulado ou dedicado ao dispositivo ou
sistema que ele controla. Diferente de computadores de
propodsito geral, como o computador pessoal, um sistema
embarcado realiza um conjunto de tarefas predefinidas,
geralmente com requisitos especificos (EMBEDDED
ARCHITECTS, 2013).




FUNDAMENTACAO TEORICA

 Tecnologia 3G

+ Terceira geracao de tecnologia de telefonia
movel;

< Sistema UMTS:
< Protocolo WCDMA: conexao mais utilizavel:

< Protocolo HSDPA: maior taxa de download.




FUNDAMENTACAO TEORICA

e Protocolo HTTP

« Protocolo de aplicacao utillizado para
transferéncia de paginas Internet entre
sistemas computacionais;

« Fundamentado em requisicOes e respostas
entre clientes e servidores.




FUNDAMENTACAO TEORICA

e Seguranca da Informacao

Segundo Oliveira (2001, p. 9), “seguranca
das informacOes define-se como o0 processo de
protecao de InformacOes e ativos digitais
armazenados em computadores e redes de
processamento de dados.”.




FUNDAMENTACAO TEORICA

e Protocolo TCP/IP

Segundo Sportack (2007, p. 4), “o TCP/IP € um
conjunto de mecanismos de comunicacao de dados,
embutidos em software, que permitem que VOCE use a
Internet e inUmeras redes privadas.”.

« TCP: processamento e manipulacao de dados e
aplicativos;

« |P. orientado e projetado para acomodar a
transmissao e recebimento de dados pela rede.




FUNDAMENTACAO TEORICA

o Sistema Operacional Linux

« Criado por Linus Torvalds, em 1991;
+ Ponto forte: seguranca,;

« Surgimento de varias distribuicoes;
+ Debian.




FUNDAMENTACAO TEORICA

e Sistema GPS

O GPS e considerado, atualmente, a mais moderna
e precisa forma de determinacao da posicao de um ponto
na superficie terrestre. O receptor capta 0s sinais de
guatro satelites para determinar as suas proprias
coordenadas - e depois calcula a distancia entre os quatro
satelites pelo intervalo de tempo entre o instante local e o
Instante em que os sinais foram enviados (DECICINO,
2009).
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TRABALHOS CORRELATOS

Beszczynski (2008) desenvolveu um protétipo de um
sistema de rastreamento veicular baseado no médulo Telit.

= b B Kl ¢ Il b Bl | YESOLIval FEalfl e
SIOOLEeI0"SOICItado Desplogquelo () ado
VEITCLNNO "B I10OgUEatioy = C e A1 O
=100 =t = 0 s 1= = = O

Data/Hora Latitude Longitude Velocidade Mapa Foto

Jul 07 2008 09:23AM -26°%54. 2804 -049°04.8975" 0.36Krm/h

Jul 0B 2008 0352k -26°50. 4626" -048737 8631 8. 26kKmdh

Jul 05 2008 03:30F M 2649 7R29" 048737 4788 32.22Kmih

Jul OB 2008 0326 -26°49.9709" 048737 5438 37.98Kmdh

Jul OB 2008 03:15FM -26°63.0385" -043°38. 5445 36.68Kmdh

Jul 0B 2008 0312k -26°53.77ER' -045°39.1455° 34, 7 0kmdh

Jul 05 2008 02:54Fh -269%62.1453" -048°38.3233 46.69Kmidh =




TRABALHOS CORRELATOS

De acordo com Prass (2011), o software Prey Project é
um aplicativo de codigo aberto que permite rastrear
computadores que tenham sido roubados ou perdidos.
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

» Requisitos Funcionais — aplicacao web

Requisitos Funcionais Caso de Uso

RFO1: O sistema permitira manter usuarios. UC01.01

RFO02: O sistema permitira consultar os lugares em quKC62.01
computador esteve.
RFO3: O sistemi permitiré ativar/desative notificacoe. UC03.01

RFO04: O sistema permitira enviar notificacoes paonail. |UC04.01

RFO05: O sistema permitira manter computadores. UCO05.01L

RF06: O sistema permitira armazenar as coordenbdz36.01
recebidas no servidor.
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

* Requisitos Funcionais — aplicacao embarcada

Requisitos Funcionais Caso de Uso

RFO1: O sistema permitira coletar coordenat&301.02

da localizacao do computador.

RF02: O sistema permitira enviar [as UC02.02

coordenadas para o servidor.
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

» Requisitos Nao Funcionais — aplicacao web

Requisitos Nao Funcionais

RNFO1: O sistema devera ser executado a partir do servidpr de

aplicacao JBoss 7.1.

RNFO02: O sistema devera utilizarfoamework Hibernate 4.2.1 para

persisténcia e manipulacéo de seus dados.

A4

RNFO03: O sistema devera utilizarfoamework JavaServer Faces 2.0
(JSF2) para a construcao de interfaces.

RNFO04: O sistema devera utilizar banco de dados MySQL 5.6.
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

* Requisitos Nao Funcionais — aplicacao embarcada

Requisitos Nao Funcionais
RNFO1: O sistema devera utilizar as tecnologias UMTS, WCDMA e HSPA

da rede de terceira geracdo (3G) para envio das coordenadas encontradas

pelo GPS ao servidor.

RNFO2: O sistemi dever: utilizar linguagen de programacé Pythor 2.7

para codificacao do software embarcado.

RNFO03: O sistema devera utilizar sistema operacional Linux, distribuicao

Debian, versao Wheezy na placa para executar o software embarcado|.
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DESENVOLVIMENTO E ESPECIFICACOES DO

PROTOTIPO

» Diagrama de Caso de Uso — aplicacao web

uc Web

uUsuUario

AS

Servido

UC06.01 Armazenar as
coordenadas recebidas

Aplicacio Web

UCO2.09 Consultar os
lugares em que o

w
o3 o

UCD4.04 Enwiar
notificagtes

o £ sl notificagoes

Ativaridesativar
UCD5.01 Manter
computadores
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

» Diagrama de Caso de Uso — aplicacao embarcada

uc Embarcado

%f

Rastreador Software
Embarcado

Aplicagdo Embarcada

UC01.02 Coletar
coordenadas da
lecalizagao do
computador

UC02.02 Enviar as
coordenadas para o
servidor
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

e Diagrama de Atividades — aplicacao web




DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

» Diagrama de Atividades — aplicacao embarcada




act Ativ.Embarcado

Rastresdor

Software Embarcads

Busca enderego MAC do
proprio rastreador, & o

Busca coordenadas

mesmo do computador em
questio

Verifica se as
coordenadas sdo validas

_

[Sdo invalid

as]

{S&o validas]

nwia coordenadas para o

servidor

Aplicaciio Web

Armazena coordenadas
para determinado

computador de
determinado usuario

erifica se as notificagies
por e-mail estdo ativadas

[Motificagdes
@ed esativadas]

Fim

[Metificagies ativadas]

Envia e-mail para o
usudrie notificande-o da
nova localizagdc do

computadaor

Fim

A=

FURB

UNIVERSIDADE DE BLUMENAU



DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

» Diagrama de Entidade e Relacionamento — MER

:] localizacao ¥
LOC_ID BIGINT(20)
#LOC_HORARIO DATETIME

| computador ¥
CMP_ID BIGINT(20)

# CMP_DESCRICAO VARCHAR(255)

» CMP_MAC VARCHAR(255) 1

» CMP_NOTIFICAR_MAIL TINYINT (1)

@ CMP_USUARIO BIGIMT(20)

— — — — — = LOC_LATITUDE DCUEBLE
#LOC_LONGITUDE DOUEBLE

& LOC_COMPUTADCR BIGINT(20)
>

_ | usuario ¥
USR_ID BIGINT{20)
*JSR_MAIL VARCHAR(255)
L— B USR_MOME VARCHAR(255)
»USR_SEMHA VARCHAR{255)

» USR_SEXO VARCHAR({255)
>
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DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

e Técnicas e ferramentas utilizadas

« Software embarcado: linguagem de programacao
python. O hardware utilizado fol uma placa italiana, da
Acme Systems, modelo Terra G25, adicionou-se a
mesma um GPS, modelo A1035-D da Tyco Electronics,
e um modem 3G, modelo Huawei E330S;

+ Aplicacao web: frameworks JavaServer Faces 2.0
(JSF2) e Hibernate, servidor de aplicacao JBoss e
banco de dados MySQL.




DESENVOLVIMENTO E ESPECIFICACOES DO
PROTOTIPO

e Técnicas e ferramentas utilizadas
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OPERACIONALIDADE DA IMPLEMENTACAO

e Tela inicial

XERETA

# Imicial Ambiente de Monitoramento e Localizacdo

.+ Login




OPERACIONALIDADE DA IMPLEMENTACAO

e Cadastro do Usuéario

XERETA

# Inicial Dados do usuario

[ J

[ Cadastrar-se

Login Nome: * 'garbara Dias Pereira

E-mail: * baarbara dp@gmail.com

5exX0° " ' remining

Salvar Cancelar

.
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OPERACIONALIDADE DA IMPLEMENTACAO

* Tela de Login

XERETA

# Inicial Login

Senha: |, ...

lllllllllllllllllll




OPERACIONALIDADE DA IMPLEMENTACAO

 Tela principal

XERETA

# Inicial
« Sair Bem vindo Barbara Dias Pereira!
L |
2 Meus dados
L )

Novo computador

Ambiente de Monitoramento e Localizacdo

A Meus computadores
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OPERACIONALIDADE DA IMPLEMENTACAO

e Tela com os dados do usuario

XERETA

#i Inicial Dados do usuario
% Sair
LgMeus dados J Nome: Barbara Dias Pereira
[ J E-mail: baarbara dp@gmail.com
@ MNovo computador Sexo: Feminino
L Meus computadores Alterar senha

| J

LocalizacBes do
computador
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OPERACIONALIDADE DA IMPLEMENTACAO

» Tela de Cadastro de Computador

XERETA

i Inicial P
Descricdo: * 'compytador Casa

® Sair .
Endereco MAC: * [, 1-25-TC-49-30|

l_ -J MNotificacdo por e-

2 Meus dados mail:
] J

MNovo computador

Salvar Cancelar

L Meus computadores
o~

LocalizacBes do
computador
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OPERACIONALIDADE DA IMPLEMENTACAO

e Tela de Consulta de Computadores

XERETA

# Inicial Comp -
% Sair
i | Descricao: Ultrabook
Endereco MAC: 00-12-45-CV-47-34
2 Meus dados ¢
[ | Notificar por e-mail: Sim . . =
M p Desabilitar notificacao
@ MNovo computador
S Meus computadores -
m e
LocalizacBes do Descricao: Desktop
computador Endereco MAC: 00-00-00-00-00-00
Notifi -mail: Si
otificar por e-mail: sim Desabilitar notificacao

N
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OPERACIONALIDADE DA IMPLEMENTACAO

e Tela de LocalizacOes

XERETA

# Inicial Filtros
*® Sair
[ J Computadores: Ultrabook || Desktop || Teste || Teste Placa
2 Meus dados )
) ) Filtrar
@ Novo computador
S Meus computadores =
[ J Computador Latitude Longitude Horario
N Ultrabook 347 12.0 23/08/2013 20:47:33
LocalizacBes do Desktop 34.7 12.0 23/08/2013 21:26:04
computador
Teste 30.7 11.0 27/08/2013 21:18:54
Teste 10.0 0.0 27/09/2013 20:21:50
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OPERACIONALIDADE DA IMPLEMENTACAO

« E-mail enviado pela aplicacao web

Novas informagdes Entrada  x & H
Sistema Xereta <zistema.xereta@gmail.com= 27 de out - v
para mim =

Carofa) Barbara.

Seu computador "Computador Teste" encontra-se em um novo local.
As coordenadas da nova localizacdo séo:

- Latitude: -26.89709

- Longitude: -49.073176

Observacdo: Informagtes recebidas em: 27/10/2013 18:32:49.

Atenciosamente.




RESULTADOS E DISCUSSAO

« O prototipo é capaz de rastrear computadores, contudo
ha um detalhe que torna esse processo um pouco
diferente do esperado;

e O rastreador envia as coordenadas encontradas
utilizando a rede 3G;

e As informacoOes de localizacao sao disponibilizadas para
0 usuario atraves da aplicacéo web.
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CONCLUSAO

» Os objetivos propostos foram alcancados, € possivel o
rastreamento de computadores utilizando os conceitos e
ferramentas propostas no trabalho;

e Uma ideia de um novo produto;

* Aprendizado.
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EXTENSOES

e Substituir o médulo GPS do rastreador por um modulo que
seja capaz de receber sinal tanto em lugares abertos, como
em lugares fechados;

« Automatizar a deteccao do endereco MAC do computador em
guestao;

* Permitir gue o usuario informe pontos neutros referentes a
localizacOes que o servidor nao deve armazenar,

e Reduzir o tamanho do rastreador.
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Demonstracao




