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Introducao

Informacao
Sistemas complexos
Automacao

Novo paradigma: Computagao autondémica
P2P



Objetivos

Desenvolver um modulo de auto-protecao

procurar portas abertas nao autorizadas
pelo sistema;

Impedir acesso de terceiros a arquivos nao
autorizados do sistema;

Impedir a execugao de arquivos nao
confiaveis, cuja procedéncia seja dubia.



Fundamentacao teorica

P2P
modelo centralizado
modelo descentralizado

Ataques remotos
recusa de servico
spoofing
sniffers
cavalos de troia
backdoors



Fundamentacao teorica

Computacao autonOmica
Auto-conhecimento
Auto-configuracao
Auto-otimizacao
Auto-cura
Auto-protecao
Conhecimento do ambiente
Heterogeneidade
Antecipacao



Trabalhos correlatos

AntHill
computacao autonOmica
P2P
agentes
auto-organizacao e adaptacao



Desenvolvimento

Requisitos:
Procurar portas abertas nao-autorizadas

Impedir acesso de terceiros a arquivos nao-
autorizados

Impedir execugcao de arquivos nao-confiaveis
Implementado em Java



Especificacao

UML
Diagrama de classes
Diagrama de casos de uso
Diagrama de sequéncia



Diagrama de classes

class Class Modal /
Cerebro
Parta - arquivos: Arraylist Arquinvo
- carebelo: Cerebelo -
e + peras: Araylist - datahﬂodlf:. [ ate
: - zensar: SensarPorta R 5?“"'9
+ getMumero(y:int = 1l sezarHost: SensorHost - path: String
+ Portalint) : woid 4 - - " -
% etMumearalind) : waid +  CerebrofString): woid =+ ﬁrqunro([)ate:, String, Stringly:waid
+  mainy: waid + getDatabdodif) : Date
- + recebarArquives(): waid +  getMomel): 5?”"'9
+ receberPartas); woid +  getPath( : Sting
+ rund :weid + =zetDatablodiffDate) : woid
+ zetMomelStrind: void
‘:I} + =zetPathiString): woid
1 1
1 Cerebelo 1
SersorPaorta = arguivos: Arraylist SansorHost
- cerebro: Cerebro
-  carebelo: Carabealo 5/ - portas: Arraylist - arquivos: Arraylist
- portas: Arravlist - pofasComp: Arraylist " cerebelo: Cerebela
+  lerFortas]): void + CerebelofCerebra) : vaid +  lerArquives ; woid
+  rund: woid + getfrquives]) : Araylist +  runi): woid
+ SenzonCerebelo, String) @ waid + getPorntas]) : Araylist + SensorHastCerebela, String) : woid
+ zetfoquivosirraylist) @ woid
+ =etPordasffArraylisty : void




Diagrama de Casos de Uso
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Diagramas de Sequéncia
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Diagramas de Sequéncia
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Implementacao

Java

Eclipse 3.2

Computacao-autondémica
Auto-protecao



Implementacao

Sensor de porta:
for(inti=0; i <= 6553; i++)
{

try{
ServerSocket port = new ServerSocket(i);

port.close();
}catch(java.io.lOException e){

Porta p = new Porta(i);

portas.add(p);

}
}



Implementacao

Sensor de host:

for(inti = 0; i < listaArquivos.length; i++)
{
Arquivo arq = new Arquivo(listaArquivos]i].getName(),
listaArquivos[i].getPath(),
new Date(listaArquivos[i].lastModified()));
arquivos.add(arq);

}



Implementacao

Teste de portas:

public void

{

}

setPortas(ArrayList<Porta>

port) {
boolean tem = false;

while(port.size()>0)

tem = false;

Porta po = port.get(0);

for(int i=0; i<portasComp.size();
i++)

{

Porta g = portasComp.get(i);

if
(po.getNumero()==q.getNumero

OX

tem = true;
}

if (ltem){
portas.add(po);
}

port.remove(0);
}
//interrompe o cerebro
cerebro.interrupt();

//manda o cerebro receber os
dados

cerebro.receberPortas();

}



Implementacao

Teste de Arquivos:

public void setArquivos(ArrayList<Arquivo> arq){
while(arq.size()>0){
Arquivo ar = arqg.get(0);
java.util.Date agora = new java.util.Date();
if (ar.getDataModif().getTime()+tempo > agora.getTime()){
arquivos.add(ar);

}

arg.remove(0);
}
/linterrompe o cerebro
cerebro.interrupt();
//manda o cerebro receber os dados
cerebro.receberArquivos();



Implementacao

Aviso de portas:

/[se houver recebido as portas
if(portas.size()>0){
//[para cada porta recebida
/limprime a porta aberta
while(portas.size()>0){
Porta po = portas.get(0);
JOptionPane.showMessageDialog(null,"Atencao! \nA porta
"+po.getNumero() +" nao deveria estar aberta!");

portas.remove(0);

}
}



Implementacao

Aviso de arquivos:

//se recebeu o array de arquivos
if(arquivos.size()>0){
/[para cada arquivo
/limprime o arquivo modificado
while(arquivos.size()>0)
Arquivo ar = arquivos.get(0);
JOptionPane.showMessageDialog(null,"Atencao! \nO arquivo
"+ar.getNome() +" foi modificado!");

arquivos.remove(0);

}
}



Operacionalidade

Tela inicial:




Operacionalidade

Exemplo de lista de arquivos:

Prablems | Javadoc | Declaration BEHE

iCerebro [Java Application] f;:'l,.ﬁ.rquivsde prgrasJava'l,jrel 5.0 04bintjavawm, exe (117112008 21:06:44)

Arouivo:
Arouivo:
Arouivo:
Arouivo:
Arouivo:
Arouivo:
Arouivo:
Arouivo:

argpaZp.java
argpiZp.x
ClienteldrgPZP. java
debug.txt

jodn

log.txt

props
ServidordrgP2P. java




Operacionalidade

Exemplo de lista de arquivos modificados:

Problems | Javador  Decaration | B Consale 27 | = B
iCerebro [1ava Application] C:lArquivos de programas) Javaljrel 5.0 _04binljavaw. exe (11112008 21:21:11)

Lﬁrquivn modificado: debug.txt

throuivo modificado: log.txt




Operacionalidade

Exemplo de aviso de arquivo modificado:
=&k

\':;illl "| i
ﬁ ELER bty hesier
File' Actions Help

Username:

| Rd
[_] Auto-Login

. Login | Cancel |

® Atencaol

O argquivo log.axt fol modificado!

OK




Operacionalidade

Exemplo de lista de portas abertas:

¥ Ak Gk Bl

| Problerns | Javadoe | Declaration BESE

<terminateds Cerebra | Java fpplication] CrArguives de programasilavalirelis. U Dtibintistan.exe (1171112008 2101 45)
Forta asberta: 135
FPorta aberta: 445
{Porta asberta: 1025
FPorta asberta: 1029
FPorta aberta: 1306
Porta asberta: 2036
Porta asberta: 2035
Porta aberta: 2050
Porta aberta: 2051
Porta aberta: 2759
Forta aberta: 2518
Porta sherta: 4004
FPorta aberta: 135
(Porta aberta: 445




Operacionalidade

Exemplo de lista de portas autorizadas:

Problems | Javador | Declaration Sl

WS A A =

{<terminated> Cerebro [Java ,ﬁ.ppliqtin] C:'l,.ﬁ.uivs de pru:ugramas'l,]avgl,']?rel 5,004 binijavam, exe {ml 12008 21:18:10)

&Drta

Porta
Forta
FPorta

autorizadsa:
autorizadsa:
autorizada:
autorizada:

1029
1023
445
135




Operacionalidade

Exemplo de lista de portas abertas nao-
autorizadas:

| Problems | Javadoc | Declaration RS

Forta
Forta
Forta
FPorta
Porta
Forta
Forta
Forta
Forta

T:_termiljap_ed:: Cerebro [Java .C\pp_lict_ian] Ci\Arguivos de programasiJavaljrel. 5.0_Dbintjavaw. exe (11/11/2005 21:09:35)
aberta:
aberta:
aberta:
aherta:
aberta:
alberta:
aberta:
abertsa:
aberta:

1025
1044
2038
2038
2050
2051
2732
2818
4098

(i
i

= O




Operacionalidade

Exemplo de aviso de porta nao-autorizada
aberta:

BEE|

File Actions Help

Username:

| v

[ ] Auto-Login

| lLogin

,f'f_:) Atengio!
- A porta 1861 nao deveria estar aberta!

0K




Resultados

Aviso sobre portas abertas
Backdoor

Aviso sobre arquivos modificado
Invasao

Modulo independente



Conclusoes

Conceitos de

peer-to-peer

ataques remotos

computacao autonOmica
Técnicas e ferramentas adequadas
Verificacao correta

portas abertas

arquivos modificados



Extensoes

Agentes
Uso de memoria
Procedéncia de arquivos



