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Introducao

o A preocupacao com a seguranca residencial
€ cada vez maior.

o Existem varias maneiras de proteger-se.

o Grande parte dos sistemas de segurancas
residenciais possuem monitoramento local
e cabeamento especifico.

o Surge a idéia de desenvolver um prototipo
de sistema de seguranca residencial.



Objetivos do trabalho

o Criar um servidor web dentro da Fox Board
que possibilite o controle de entrada e saida
dos pinos de uso geral e visualizacao de
imagem capturadas por uma camera.

o Capturar imagens de uma camera acoplada a
porta USB da placa Fox Board.

o Construir um circuito eletronico de poténcia
para acoplar os pinos da placa Fox Board aos
sensores, alarme, tomadas e iluminacao.



Fundamentacao teorica

a Conceitos basicos

- Domobotica.
- CGI.
- Fox Board.

0 Trabalhos correlatos.




Domotica

o O termo domotica € resultado da juncao
das palavras domus (que significa casa)
com robodtica (que € o controle
automatizado de algo).

o Aplicacdes em domotica:
o Automacao.
e Iluminacao.
o Climatizacao.
e Seguranca.
e Comunicacao.




CGI (Common Gateway Interface)

int mwainiint argc, char *arogw[]) 1
char wvalue[128]:

printfi("Content-type: texXt/htmlhnin'™);
printf("<hl>Fed led remote control</hl="™);:

if (read parameter ("cmd”,value,10]) |
if [strstr("ledon®,wvalue)l) gpioclearbits (PORTL, FPL3) ;
if (strstr("ledoff",wvalue)) gpiosethits (FPORTL, FPAZ) :

printf("<a href=\"?cwd=ledonh ">0N</a>")
printfi™ | i:
printf("<a href='"?cwd=ledoff" ">0FF</a>");

return 0;




Fox Board

o Caracteristicas de
software:

e Nducleo - Linux versao
2.4.31 (Padrao) ou
2.6.15.

e Servidores - HTTP
(WEB), FTP, SSH,
TELNET.

e Linguagens - C, C++,
PHP, PYTHON, etc.

e Compilador GNU C
compiler, servico
disponivel no site da
ACME Systems




Fox Board

o Caracteristicas de
hardware:

o CPU - Axis ETRAX
100LX 32 bit, RISC,
100MHz (100MIPS).

e Memoria - 4MB FLASH
16MB RAM.

e Alimentacao - 5 Volt
280mA (1watt)

e Portas - 1 Ethernet
(10/100 Mb/s)
2USB 1.1
1 serial console port.

e Extensoes - 2 sockets
IDE, SCSI, serial,
paralela, linhas I/0O, 12C
bus interface.




Fox Board

o Instalacao do Linux pela rede
utilizando Windows XP:

e Colocar jumper na J8 (Ethernet
flashing). / .

seeky||)l@s
e Requisitos:

o WinPcap 4.0 instalado.
o flashFOX.exe.
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17 Jo

Pin  LAC Default function Cef. Pin L/O Default function Def,
# Line Dur &  line 4
1 GMD  GMD 1 +3.3V Voo (3.3W)
2 GHD GHD 2 $3.3Y Ve (3.34)
3 10G22 I0G22 Input/Output line G222 I 3 0G31 RTZ3 Reguestto send fdew/ty=3
4 I0G23 I0G23 Input/Output line G23 I 4 IG30 R#D3 Receive data fdew/tysS3 I
510G20 [0G20 Input/Output line G20 I 5 05300 THD3  Transmit data /dew/ttyS3 o]
6 10321 10521 Input/Output line G21 I 6 IG31 CTS3 Clear to send/dev/thyS3 I
710318 10G18 Input/Output line G138 I 7 0G7 RTZ2 Requestto send /dev/tyS2 o]
8 10319 10319 Input/Output line G19 I 8 IG6 RxD2 FReceive data fdev/ttyS2 I
9 10G16 10G16 Input/Output line G16 I 9 OGA TwD2  Transmit data fdev by sz o]
10 10G17 I0G17 InputfOutput line G17 1 10 IG7 CT52  Clear to send/dev/ty Sz I
11 0526 YMO line on USBZ 11 MrI Mon maskerable Interrupt 1
12 0529 QG229 Output line G29 o 12 +5\ Yoo (5
13 0G25 OG25 Qutput line GZ25 o 13 I0G9 jistets] Input/Qutput line G9 [
14 IG25 UM line on USBZ 14 10G3 IDGE Input/Cutput line G& [
15 0G28 OG28 OQutput line GZ28 O 1510311 10511 InputdQutput line G11 [
16 OG27 VPO line on USBZ 16 I0G10 I0G10  Input/Qutput line G10 [
17 I1GZ8 SPEED line on USBZ 17100615 10613 Input/Cutput hine G13
18 IG27 RCWY ling on USBZ 18 I0G12 I10G1Z2 Input/Output line G12 I
19 1G24 YP line on USEZ 19 [0G15 I0G15  Input/Output line G15 I
20 IG29 CQE line on USBZ 20 [0G14 I0Gl4  Input/Qutput line Gl4 I
21 10G24 I0G24 Input-"fOthlet line Gz24 I 21 0OGZ D52 Cutput line G2 (I2C_RESETI(1) O
22 I0G0  I0GO InputfOutput line GO {IZC_RES)1] © 22 0G5 255 Cutput line G5 il
23 SPEED line on USB1 23 061 251 Cutput line G1 D
24 RCWY line on USB1 24 IG1 151 Input line G1 1
25 QE line on USB1 25 0G4 D5 Cutput ling G4 i
26 YP line an U=B1 26 053 053 Cutput ling G3 i
Vcc e Terra 27 RESET Reset line {Out) 0 27 1G4 1G4  Input line G4 I
28 INTA INTA {Out) 0 28 IG3 IG3 Input line G3 I
29 +5% Voo (BW) 29 152 IG2 Input line G2 I
Se n SO reS 30 IRQ . Interrupt request line I 30 I35 I35 Input line G5 I
31 PAT? DCDZ Data carrier detect /dev/tyS2 I 31 PB1 I2C_CLK ICZ Clock o]
32 PAS DSRZ Data setready fdev/tysz I 32 PBO I2C_DATAICZ Data I
Tomadas, 33 PAS  RIZ Ring indicator /dev/thyS2 I 33 PB3 YMO line on USBL
. ~ 34 PA4 DTRZ Data terminal ready /dev/iysSz 2 34 PBZ VPO line on USB1
Ilumi Nacgao 35 PA3 DLl Connected to DL1 Red led O 35 PBS YM line on USB1
36 PAZ  DLZ Connected to DLZ Yellow led 2 36 PB4 PB4 Input/Qutput line B4 I
AI a rm e 37 PA1  SwWi1 Cunne_cted to SWl I 37 PB7 FBT7 Input/Qutput line B7 o
38 PAD  PAOD Input/Output line AQ 1 38 FPBo PBG Input/Output line B& o]
39 +3.3W Voo (3.3V) 39 GND GHND
40 +3.3W Voo (3,30 40 GHND GND




Trabalhos correlatos

o Sistema para automacao e controle
residencial via e-mail, Censi (2001).

o Prototipo de sistema de
monitoramento remoto utilizando
TCP/IP sobre Ethernet (802.3),
Montibeller Junior (2005).

o Robotbuilder, Mammana e Cardoche
(2007).



Desenvolvimento do trabalho

o Requisitos funcionais (RF) e os requisitos nao
funcionais (RNF).

monitorar os estados dos sensores (RF);
executar o servidor web (RF);
utilizar o sistema operacional Linux (RNF);

possibilitar a visualizagao das imagens captadas pela
camera e sinais dos sensores (RF);

o Eece)ber os dados enviados pelo cliente através da rede
RF);
enviar dados ao cliente através da rede (RF);
gerenciar o dispositivo (RF);

criacao de CGI utilizando a linguagem de programagao
C e codigo HTML (RNF);

e a aplicacao web do cliente deve ser independente de
sistema operacional (RNF).




Especificacao do hardware

Esquematico do hardware



Especificacao do hardware

W g pin 1
Y e pin 2 Sensor 1 |—/®: ® R:|1
1k
J& Pin 13
Sensor 2 Q,/,{DE' =0,
- T
JE Pin 14 iE
JEFin1s T Sensor 3 Q//,@@ R3

{13
Jii Pin 16 Sensor ;1-/@@ =¥
— g  +——
1K
GNDJB PFin 39
Rilw
GNDJE Fin <0

Esquematico do circuito de sensores



Especificacao do hardware
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Z= D1 }H o Z= D2
INLE 1NH1E
) u}| |:
B3 B0

|

K o4
01

Esquematico do circuito tomadas e alarme



Especificacao do hardware

' ©|® 0 o o o e e o
XX

O

Pinos Descricao

1,2,13,1 | Cada pino deve

4,15,16, | ser ligado ao

22.23,2 | nimero

5,26,39, | correspondente

40. na Fox Board.

CSX Pinos comuns dos
sensores.

NFSX Pinos

normalmente
fechado dos
sensores

e I
® o I - YR - YK




Especificacao do Software

o Diagrama de atividades da
programacao do leitor de sensores.




ad Atividade

Inicio

Abre o arquiwvao Mdevigpiog

Abre o arquivo
logsensores txt

Abriu o arquiva’?

[Sim]

Abriu o arquive?

GED)]

*-?«.l: L& sensores ) =

J00000UPAAL

Sensor 1 acionado™

ED]

Grrn a0 sbrir J’dev.l’gping)

[Sim]

0 arquivao ndo pode ser

aberto
Final
Final
Sansord acionada™
[M3a] /\

[N3a]

FPega hora e data do
sistema

)

[5im] .~
"

[MEa]

hostra hora de data do
sistema, abre & escrewe no
arquiwo legsensores txt =
depois fecha-o.

Sensor2 acionado™

[5im] FPaga hora e data dao

sistema

Mostra hora de data do
sistemna, abre e escreve
Mo Srguivo
legsensores b & depois
fecha-o.

Sensor3 acionado™

[Sim] |/_ Fega hora e dats do

[Sim]

Fegs hora e data do
sistema

Mostra hora de data do
sistema, abre e escreve
no arguivo
legsensores txt e depois
fechs-o.

\\/ L sistema

!

hostra hora de data do
sistermna, abre e escrewe
Mo Srgquivo
egsensores txt & depois o
facha.




Especificacao do Software

o Diagrama de arquitetura logica do
sistema.




cd Arguitetura [dgica /

teo @ r=pca

wlinks

P @ wlinkm

wlink wlinks

wproGesse
lesensores

FormTomadas

wlinkm

logsensores @ buthon

t1l: String
t1d: String
t21: String
t2d: String
wlinhes - 3l String
t3d: String
tH: String
t4d: String

wsubmite

tormadas @

wlinks




Técnicas e ferramentas utilizadas

o flash FOX.

o WinPcap.

o Linguagem C.

o CGI.

o HTML.

o Web Compiler da Acme Systems.
o Enterprise Architect.

o Proteus Professional.




Técnicas e ferramentas utilizadas:
flashFOX

D:% ACHMEY WORE>flashFox -1

A P O R A VA I
I B A O A R A A VR YR
|
|

S S O S Y

e e e i e Ol Bl O O O

ell0boot mwade by axis.se, ported for windows by acmesyvstems. it

feedback, bugs : infofacwesyatems. it
ol ol ol ol ol el ol el ol il il el ol ol ol ol ol e

The following devices are available
1.) Adapter for generic dialup and VPN capture
Z.) Broadcom 440x 107100 Integrated Controller

Uze the -d option to select the device

D:' ACHEY WORE:>




el ol o ol ol ol e e e e el e e ol e il e e e o o ol

ell0boot made by axi=s.ze, ported for windows by acmesyvstems. it

feedback, bugs infolacmesystems. it
bl e o e e el e e el el e

U=ing dewice Broadeoom NetZtrewe Gigabhit Ethernet Driwver
Using internal boot loader: INTERENAL NW - Network boot
Jtarting boot...

We're doing a flash write,

[default) .

thizs may take up to a few minutes...

Device ID O0x00001kh49

This bootloader was built by blogic on Mon Mar § 10:29:02 CET 2007.
Checksum of bootloader i= 0x000a0sc0
Waiting for load info.

Checksum of file is 0x00001ebd

ot load info.

SET REGISTER

OxkhOoooaooo

O=x000095fs5

SET REGISTER

O=hoooooo4g

O=x00000004

SET REGISTER

O=hooooo0e

O0=x09603737

SET REGISTER

O=hoooooos




Técnicas e ferramentas utilizadas:
Servidor web BOA

e e s TS N, ST TY S S %, T Y

O T T O G T S T T S O S Sy
oy o= M Oy o] 3 N WM O

WorkingRoot /

Fort 80

User root

GFroup root

ErrorLog Adev/null

AccessLog Sdev/null

UseLocaltime

DocumentRoot JSusr/html

UserDir public html

DirectoryIndex index.html

MimeTypes fete/httpd/cont/mime. types
DefaultTyvpe text/plain

C3IPath Shin: /fusr/bin

Scriptalias Saxis-cgi/ Susr/html/axis-ogi/
Scriptalias fadmin-bin/ Susr/html/admin-hin/
PasswdFile /etc/passwd

GroupFile Jeto/group

Bealm Administrator axadmin

Prot8pace Administrator /

FrotRealm Administrator anonymous

ProtPath Administrator faxis—cogi/admin/
FrotPath Adwministrator Susr/html/axis-cgi/admin/
ProtPath Administrator /admin-hin/

ProtPath Administrator fusr/html/admin-bin/
TransferCgili Jaxis-cgifadmin/flash
Scriptalias Sogi/f Fete/httpd/egi/s

Arquivo: boa.conf



Técnicas e ferramentas utilizadas:
servidor web BOA

o Destacando as linhas:
e 8: DocumentRoot /usr/html

O parametro DocumentRoot define a
pasta publica usada pelo servidor web.

e 26: ScriptAlias /cqgi/ /etc/httpd/cqgi/

O parametro ScriptAlias define a pasta
que estarao os scripts CGI.



Técnicas e ferramentas utilizadas:

o Compilador web da Acme Systems

Web Compiler
Simple web front end for Cris GCOC compiler Based on FOX SDK 1.0 release 167

1 _SEIec:t the C source file from wour hard disk...

2, Select the library linking mode: @ dynamic O static
3. Do you need pthread lib 7 @ No O ves
4, Do you need math lib 7 @ No O ves

5. Press to compile it and get the executable file,

Related links

e How to compile a © program with WebCompiler




Técnicas e ferramentas utilizadas:

O Arquwos compllados enviados por

: Enderecn |L§_:| ftp:/#192. 168.0.90/ mntflazh/etc Hitpd htrl/
Pastas X [Dpics
= Li:l 192 168.0.90 |A' J sengores. out
@_:l bii i J FENSOMEEComprintf. aut
5 @_:l i . estiloZ css
@ @;‘ ot |w| logzensores. bt
@ Lf_:l b UJWehcamF‘la_l,ler jar
5 Fa it i] carn. html
T @ g _:| & | toc html
= @ 1 _j control. jpg
£ @ 2
[ E_%_:I 3
= (8] flash
= @;l etc
[+ -.%l conf.d
-Q_:l dropbear
L_gi hitpd
é_ﬂ i
i+ ._%I conf
& (& himl




Partes da implementacao (Sensores)

if ((fd = open("/dev/gpiog”, O _RDWR))<O0) {
Aéprintt("Erra ao dbrir fdev/gpiogin®);

exit {0} ;

}
/#Seta a linha 9 da Port pin # 13
lomaskl=1<<%:

/fSeta alinha 8 da Port pin & 14
lomask2=1<<8:

/¢Seta a linha 11 da Ports pin & 15
lomask3=1<<11;

/¢Seta a linha 9da Port pin # 16
lomaskd=1<<10;




Partes da implementacao (Sensores)

while (1) {
Ailenda a entrada

value=ioctl(fd, TIO(ETRAXGFIC IOCTYEE, IO READEBITS));
A2z 0 zenzor 1 tor acionada

lt = time (HULL); |
if ((value&iomaskl)==0) { |

AfAbre o arquive e odiciona nova conteuda, caso o arquivo dinda ndo exizta ele & criado

i abrearguivof() ; |

A/pega o data e hora do zistema
ptr = localtime{&lt) ;

Afaux recebe a data e hora

sprintffaux,asctimel{ptr) ) ;
Afprint(" Janela aberta em: ")
Afprintfiaus):

Afezcreve o conteudo da varigvel source no arquivo

tputs{"Janela aberta em: ",source);

fputs{aux, source) ;

A#techa arquivo
| fclose(source) ; |
H
if ({value&iomaskZ)==0) {




Partes da implementacao (Tomadas)

printf{"Content-type: text/htmlinin");
printf{ "<html="n"} ;

printf{ "<head>"n");
printf{"<titlex'n");

printf{"TCC - Daniel Eaumann™);
printfl "</ title="n");
printf{ "</ head>n") ;
printf{"<body>=in") ;

if {(guery string!=HULL) {

commandExecute{gquery string) ;

printf{"<form>'n") ;

printf("<TAELE WIDTH='0%" BORDER="T0">");

printf{"<TR><TD>") ;

printf{"<INFUT TYPE="submit"' NAME="Submit® VALUE="Tomada 1 Ligar'=</TD=<TD>");
printf{"<INEFUT TYEPE="submit"™ NAME="ZSubmitZ®™ VALUE="Tomada 1 Desligar'></TD>");
printf("</TR=") ;

printf{"<TR><TD:>=") ;




Partes da implementacao (Tomadas)

vold commandExecute{char *query string) {
char *p;
#/ Tamada 1
if {({p=strstriguery string, "Tomada+l+Ligar™))) {
Adprintf{"Liga tomada 14n"):

int il1omask:

lomask=1<<5;
ioctl(fd, IO(ETRAXGPIO IOCTYFPE,IC SETBITS) ,iomask);
return;
}
if ((p=strstr(query_string,"Tumada+l+DealigaL"}}} {
Afprintt{"Dezligar tomada 1"
int i1omask:
lomask=1<<5;
ioetl{fd, TIO{ETRAXGPIO IOCTYPE,IO CLRBITH) ,iomask);

return;




Estudo de caso —
Deteccao de porta aberta

T aumann -

& Mozilla Firefox

ditar  Embir Histonico  Fawontos  Femamentas  Ajuda Arquivo  Editar Exibir  Histérico Favortos  Femamentas  Ajuda

- A IE | hittp: #4192 166 0 90/ logsensares bt

= X W I:ﬂ | http: #4192 168.0.90/cam il

17:00:43 200G
17:00:44 2005

Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul 17:01:51 2008
Howvimento detectado em: Thu Jul 17:01:52 2008
Porta sberta em: Thu Jul 3 17:02:05 2008

Porta aberta em: Thu Jul 3 17:02:06 2008

Porta aberta em: Thu Jul 3 17:02:07 2008

Janela sberta em: Thu Jul 3 17:02:11 2008

Movimento detectado em: Thu Jul 17:02:15 2005
17:02:16 zZ005
17:02:17 2008
17:02:158 200G
17:02:24 2003
17:02:26 2003
17:02:27 2003
17:02:29 2005
17:02:34 2005
17:02:35 2005
17:02:39 2005
17:02:40 zZ005
17:02:45 2005
17:02:47 2008
17:02:45 2005
17:02:49 2003
17:02:51 2003
17:02:52 2003
17:02:53 2003
17:02:54 2003
17:02:55 2005
17:02:57 2003
00:08:14 1970
00:08:15 1970
12:20:10 2005
12:20:12 2005
12:20:23 2005
12:20:24 2008
12:20:27 2008
12:20:258 z005
Movimento detectado em: Fri Jul 12:20:29 2005
Ports aberta em: Fri Jul 4 12:20:33 2008

|Porta sherta em: Fri Jul 4 12:20:34 2003

LI TV R 1

Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Movimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul
Howvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jul
Mowvimento detectado em: Thu Jan
Movimento detectado em: Thu Jan
Movimento detectado em: Fri Jul
Movimento detectado em: Fri Jul
Movimento detectado em: Fri Jul
Movimento detectado em: Fri Jul
Movimento detectado em: Fri Jul
Movimento detectado em: Fri Jul

¥ S SR SR R O =SS R SO O N T U S I R VI R TR S S T S T S T S I T R VR S I B v

Concluido




Estudo de caso —
lluminacao

@ TEE D amel Baumann - Maozilla Firefox
Amquivo Editar  Exibir  Histénico: Fawontoz  Feramentaz  Ajuda

@ - @ % G ([ reprn132168.0 800000

Sistema De Seguranga Residencial

& TCC - Daniel Baumann - Mozilla Firefox (/016

= : ; T
» | |j | http://192.168.0.90/coiftomadas. out? Submit23: ﬁ_j|
Ver Camera -

Log sensores [ Tomada 1 Ligar ] [ Tomada 1 Desligar ]

’ Tomada 2 Ligar ] [ Taomada 2 Desligar ]

Tomadas
»| Acenderluzes |
Disparar alarme

e

Apagar luzes

Desligar alarme

Concluido

| Linux embarcado




Resultados e discussao

o A camera ligada a Fox Board apresentou um
resultado satisfatorio em relacao o tempo de
resposta.

o Apresentou bons resultados realizando
corretamente a leitura dos sensores.

o O tempo de resposta do momento que é
pressionado um botao no navegador para acionar
ou desacionar tomadas, alarme e iluminagao
também apresentou um resultado muito
satisfatorio.

o Apesar da limitacao de 4MB FLASH e 16 MB RAM
do modelo de Fox Board utilizado nao foi
encontrado problema algum de falta de espaco.

o Bom material de referéncia sobre a placa Fox
Board.

o Otimo suporte técnico da Acme Systems.




Conclusao

o O tempo gasto para encontrar a causa e solugodes do
problema e como conciliar todas as funcionalidades em
uma sO imagem de Linux foi muito grande, o que
prejudicou muito o tempo de desenvolvimento do
prototipo.

o Queima da primeira Fox Board também prejudicou
muito o tempo de desenvolvimento do prototipo.

o Emprego de linux embarcado utilizando a placa Fox
Board, o mercado ainda e novo no Brasil.

o O software do protétipo a nivel de usuarioe
indgpendente de plataforma ja que e uma aplicacao
web.

o O navegador recomendado € o Mozilla Firefox 3 ou
inferior.




Extensoes

O O

Utilizar o modelo de Fox Board LX832
com 8MB FLASH e 32MB RAM para poder
fazer uso da ferramenta FoxServe
(KDEV, 2007), que possui PHP 5.0.5 e
SQLite.
Utilizar applet que capture video e/ou
Imagem e armazene.

Instalar motor passo para movimentar a
camera.

Substituir os cabos por rede sem fio.
Detector de movimento pela camera.




PROTOTIPO DE UM SISTEMA DE SEGURANCA
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