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Introducao

o Crescimento da Internet

o Necessidade de controle e
monitoramento

o Facilidade de gerenciamento do
trafego Internet

o Ferramentas de dificil entendimento

o Proposta de uma ferramenta de facil
iInguagem




Objetivos

o Desenvolver uma ferramenta visual, por
meio de pagina web, dirigida para a
geréncia do servidor proxy Squid

Facilitar a configuracao

Definir, configurar e facilitar a interpretacao de
politicas de utilizacao do proxy

Alteracao de usuarios entre os grupos pre-
determinados

Implementar pagina com parametros prée-
configurados




Fundamentacao

o Gestao em redes (Sauve, 2002)

Geréncia de redes de computadores
o Configuracao
o Faltas
o Desempenho
o Seguranca
o Contabilidade




Fundamentacao

Proxy

o Cache

Browse cache, proxy cache, transparent proxy
cache

o Filtros do proxy

Endereco de rede local, dominios, autenticacao,
downloads

o Vantagens e desvantagens de um proxy
Reducao do trafego, laténcia, carga e
possibilidade de acesso

Poucos servigos suportados, configuracoes
em clientes, seguranca




Fundamentacao
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Esquema de funcionamento do servidor proxy



Fundamentacao

Squid
o Protocolos suportados (HTTP, FTP e
Gopher)
o Estabilidade
o Mais utilizado e multi-plataforma

o Autenticacao

LDAP, MSNT, NSCA, PAM, SMB, NTLM,
Getpwnam




Fundamentacao

o Configuracao
Squid.conf
Apache
SARG
Chpasswd

Webmin
o Configuracao de diversos servicos
o Linguagem muito técnica




Fundamentacao

Controles de acesso
o Autenticacao e identificagao
Dois passos (quem € e o que sabe)
o Autorizacao
Direitos e permissoes

o Contabilidade
Utilizacdao de usuarios e recursos
Dois tipos
o Tempo real
o batch
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Fundamentacao

o Mecanismo de controle de acesso
DAC
o Listas de controles de acesso
o Controles baseados em papéis

Uhietol Chietod

sweitel | (read) | (read wrile execuis)

sujeitoZ - (recd write)

swettol | (weiis)
Matriz de acesso




Fundamentacao

o ACL
Politicas de acesso
Revisao de acessos autorizados
Revogacao de direitos (ACL vazia)

Anadlise das demais ACLs e possiveis
alteracoes

Chjetos Listas de Controle de Acesso

Objete] | Sweitoe ] (read), > uieito2(write, read), s weito 3 (read, write, execiie)
Uhjetos sweltoZ (read, execuis), Sujeitod (write)

“hietol Sueito 3 (read, write, execute) mueito 1lexacuie)

Conjunto de ACLs
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Desenvolvimento

o Requisitos

permitir a alteragao do arquivo de configuracao do servidor
proxy Squid através de formularios e multlp as selecoes
utilizando checkboxes e radio buttons (RF)

permitir que sejam cadastrados usuarios nos grupos: VIP,
moderado e restrito (RF)

permitir que as senhas dos usuarios da ferramenta sejam
armazenadas no sistema pelo algoritmo MD5, que faz um hash
da senha e é feito pelo utilitario MD5 do GNU/Llnux (RF)

permitir que o servidor proxy seja reiniciado para aplicar as
novas configuracdes (RF)

permitir a alteracdo de usuarios de um grupo para outro (RF)
permitir a exclusao de usuarios dos grupos (RF)

permitir o cadastro de paginas, extensdes de arquivos €
palavras proibidas para os grupos moderado e restrito (RF)

permitir o bloqueio de computadores pelos seus enderecos de
rede (RF)
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Desenvolvimento

permitir a liberacdo de paginas para o grupo restrito (RF)
permitir a liberacao e bloqueio de portas de comunicacao (RF)
permitir recriar o cache do servidor proxy (RF)

permitir a monitoracao em tempo real do /og do Squid (RF)

permitir a configuracdo dos paréametros da aplicagdo estipulando
onde os arquivos de configuracao se encontram no servidor (RF)

permitir a geragao e visualizagado de relatérios de acesso com a
utilizacao do SARG (RNF)

ser disponibilizado em ambiente web, através do servidor Apache
2.0 (RNF)

ser implementado usando PHP, CGI e HTML (RNF)

utilizar shell script para integracao da ferramenta com o ambiente
web (RNF)

utilizar a ferramenta Macromedia Dreamweaver para edigao de
paginas (RNF)
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Desenvolvimento

o Especificacao

Caso de uso do acesso usuario ao
Squid

J

[ ,
lte PCTS1 - Acessce suario

C01.1 - Acessarweb via
proxy

Usuéario

Diagrama de caso de uso do acesso do usuario
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Desenvolvimento

Caso de uso do acesso administrador

uc PCTO2 - Acesso Administrador /

UCO02.1 - Acessar a
aplicacao

UCO02.2 - Configurar
parametros

UC02.3 - Gerar
permissdes para linha
de comando

UCO02.4 - Criar
configuragcdo do
Squid e reiniciar

UCO02.5 - Cadastrar
uUsuarios no grupos

UCO02.6 - Bloquear
dow nloads por
extensdes

>0

Administrado

UCO02.7 - Bloquear
palavras, sites e
maquinas

uco02.8 -
Bloquear/liberar portas
de comunicacéao

UCO02.9 - Liberar
sites para o grupo
restrito

UCo02.10 -
Configurar/gerar
glatérios de acesso

C02.11 - Monitorar
log




Desenvolvimento

Diagrama de atividades

uc 5.2 Diagrama de Atividades Usuaiio

Envia solicitagdo via
navegador

Servidor proxy recebe
solicitacdo Navegador é liberado para
consultar outra pagina

Verifica politica de acesso a Internet

Bloqueia acesso e mostra
[Fora da politica] mensagem de erro

[Dentro da politica]

Libera acesso

|
Diagrama de atividades do usuario da rede interna




Desenvolvimento

act 5.4 Diagrama de atividades Administrador /

Configura permissées

(Configura servidor proxy

e cadastra as
as de acesso

Define e cadastra
usuarios em seus
grupos de acesso

Configura SARG, que
gera os relatérios de
acesso

Personaliza mensagens de erro
para 0s usuarios?

Reinicia servidor proxy
para aplicar alteragdes

Altera fonte html das
mensagens de erro

Monitar log de acesso em

tempo real

Monitora log de acesso?

Gera relatérios de acesso?

Visualiza os relatérios
de acesso

®

Diagrama de atividades do administrador da rede
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Desenvolvimento

o Implementacao

servicos Apache e Squid

Administrador faz a
requisicao do sistema Faz a interagdo com as
de administracdo do ww configurag@es do Squid e
proxy ao servidor de aplica as regras definidas
paginas pelo sistema

S

Proxy

Se a pagina requisitada
existir no cache, a mesma é
retornada ao cliente . Caso
ndo exista no cache, a
pagina é consultada na
Internet, gravada no cache e
depois apresentada ao
cliente.

///°ﬁ">

Usuério faz a
requisicéo da pagina
ao servidor proxy.

Internet
Roteador Externo
Legenda N
Simbolo ‘ Unidades Descricao
Administrador
1 Servidor Web
2 PC
2 Usuario

Usuario
Nuvem Internet

1 Roteador

1 Cache (BD)

DO e

1 Servidor proxy

1 Link Internet

Funcionamento da ferramenta e requisicdes ao proxy



Desenvolvimento

o Resultados e discussao

Descriciio do teste

Resultado obtido

Walidacfo das mensagens de erros do sistema

Foram werificadas todas as mensagens de
Brtos e possivels excegdes do programa.
Todaz as mensagens foram revistas e
reformuladas conforme a necessidade.

Administrador cadastrou usudrios em grupo
errads

Foi feita a alteracio do usuario para outro
grupo de acesso.

Administrader cadastrou palavra prothida

Feoa feito teste com usudrics dos grupos de
acesso restrito e moderado, a requisicio a
pagina solicitada foi bloqueada. Mo caso do
grupo VIP, fol liberada.

Administrador cadastrou extensio de
downinad proibido

Foi feito teste com usuarios dos grupos de
acesso restrite e moderado, o download do
arquvo cotm a extensdo cadastrada, fol
blogqueada Mo casoe do grupe VIP, foi
liberado.

Administrador gerou o relatério de aceszo a
Internet

Foi feita a consulta do relatério de acesszo &
Internet, que apresentou as paginas acessadas
pelos usuarios,

Administrador alterou configuracio do Squid

Com a alteraciio da configuracio foi feito
teste de acesso & paginas da Internet, e come
a configuragio do 3qud estava prevendo
outra rede local, nfo navegou.

Administrador reinicion o Squid

Foi feite o acompanhaments do processo de
remnicio do Bquid na console do servidor,
pelo log de informagio do servider. Eeinicio
fo1 feite com sucesso,

Testes com a ferramenta e resultados obtidos
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Conclusao

o Desenvolvimento

o Webmin

o Chpasswd

o SARG

o Ferramenta web, vi
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Extensoes

Implementar sessao no sistema

Permitir a utilizacao de mais
funcionalidades do servidor proxy

Permitir ao administrador criar os
grupos de acesso conforme sua
necessidade

Permitir a configuracao de perfis de
acesso a ferramenta

Permitir a configuracao avancada do
SARG
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