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i Introducdo

> Middleware com funcionalidades de
uma AC

> Atender as requisicoes dos objetos
distribuidos, gerenciar a emissao, a
validade e a revogacao dos certificados
digitais



i Objetivos

~ Gerar certificados digitais seguindo o
padrao X.509

> Atender requisicoes dos objetos
distribuidos

~ Revogar certificados digitais
~ Gerar lista de certificados revogados




i Conceitos Basicos

> Criptografia de chaves publicas
~ Certificado X.509

» Objeto distribuido

> Java RMI



i Trabalhos Correlatos

> Um novo modelo de infra-estrutura de
chaves publicas para uso no Brasil

» Metodologia para analise de seguranca
aplicada em uma infra-estrutura de
chave publica

> Recuperacao distribuida de imagens por
similaridade



i Requisitos Principais

~ Gerar par de chaves - RF

~ Emitir certificados digitais auto-
assinados - RF

~ Emitir certificados para os objetos
remotos - RF

> Permitir a comunicacao entre objetos
remotos - RF



i Requisitos Principais

~ Revogar certificado do objeto remoto -
RF

~ Manter lista dos certificados revogados
- RF

» Implementado utilizando Java 5 - RNF

> Compativel com sistema operacional
Windows 2000 e XP - RNF



i Especificacdo

> Técnicas e Ferramentas Utilizadas
> UML
~ Enterprise Architect 6.0



i Especificacdo

> A especificacao sera demonstrada
atraves de diagrama de classes e
diagramas de sequéncia




i Especificacdo

~ Diagrama de classe middleware
~ Diagrama de classe estudo de caso
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Diagrama de Classe Estudo de
Caso
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i Diagrama de Seqiiéncia

> CAServer
> TransmitServer
> TransmitClient
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Diagrama de Sequiéncia
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Diagrama de Sequiéncia
TransmitClient
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i Implementacdo

» Ferramentas Utilizadas
> Java 5

> API Bouncy Castle

~ Eclipse 3.2



i Operacionalidade

> No prototipo especificado simula o
lancamento das notas de académicos.




i CAServer

~ Gera par de chaves
~ Emite o certificado digital da raiz
~ Registra servidor



i CAServer

e C:AWINDOWS\system325CMD exe - java Autority. CAS erver =]

sDocuments and SettingssDerleiworkspacescertificatel>java Autority.CAServer
[@al Uersion: 1
SerialNumber: 123456
IzssuerDN: CHN=Autoridade Certificadora TCC
Start Date: Wed Jun 86 15:27:29 BRT 2887
Final Date: Thu Jun A7 15:27:29 BRT 2087
SubjectDM: CHN=Autoridade Certificadora TCC
Public Key: RSA Public Key
modulus: adced?20dP2392251422f93df98h413c88485812fde3b53236Bdb75607a
e@bbdc6?3d45983h2 7558062 fA6TAZ547952eA3fe8@b70508aF 2385c12e8583a77F
public exponent: 16HH1

Signature Algorithm: MDSWithREAEncryption

Signature: 2ed4Yacebbbbbab@1%e598edchbhe?d1297%0ae2a
88d37bf11f5a26ce3B?832%9celadb145508c8196
217h%e9c4395164f5922cb55e38357F242F 9296
dacl3eed




i TransmitServer

> Obtém referéncia do servidor CAServer
~ Solicita certificado digital
~ Registra servidor remoto



TransmitServer

o C:AWINDOWS\system32hcmd exe

iC:“Documents and Settings“Derleiworkspacescertificatel>java RMITransmit.Transmi
tierver

:“Documents and Settings“Derlei‘workspacescertificatel>




i TransmitClient

> Obtém referéncia do servidor CAServer
~ Solicita e optem o certificado digital
> Obtém referéncia do servidor remoto



TransmitClient

v C-AWINDOWSAsystem32\cmd_ exe - java BMIT ransmit. TransmitChent ‘;:_ Th| ij

C:\Documents and Settings™Derleisworkspacescertificatel>java RHITPansmit.TPansmi;j
tClient




i Troca de Mensagens

> Servidores rodando
> Certificados emitidos
> Troca de mensagens



iC:“Documents and Settings“Derlei‘workspacescertificatel>java RMITransmit.Transmi
tClient

lunci-18 .
Menzagem do Servidor: Transmissoo Efetuwada com sucessott?




i TransmitServer Mensagem

e CAWINDDWS \system32\cmd. exe - java RMITransmit. TransmitServer

S=1E3

C:sDocuments and SettingsiDerleisworkspacescertificatel>java RMITranzsmit.Transmipgs

tSepruer
Mensagem do Servidop:
Menzagem do Ohjeto Remoto: alunol-16




i Revogacao

~ Solicitacao de revogacao
~ Lista de certificados revogados




Revogac_;éo

o E ‘uWIHDI]WS‘usystemEIE\t:md EXE - java Autmlty {ZAEEWH

Uersion: 3
SerialMumber: 654321

IssuerDM: CM=Autoridade Ceptificadora TCC

Start Date: Wed Jun 86 16:11:27 BRT 2887

Final Date: Thu Jun @Y 16:11:27 BRT 2887

SubjectDM: CH=22566565

Public Key: RSA Public Key

modulns: 95?923h?ef42f33f4394?h51f?1d353?14?33235&123234df1?eﬂﬂ4f33?

461f45cdafas5fdBB318fBc1f87db5S5deBbS5df 873996899 7d4af b325eb?b53afacd
public exponent: 160661

Signature Algorithm: MDSUWithREAEncryption
Signature: 523bhefabbbdbBdld3id4c4?addSect?? A7 Pce??
Td4e7134a3bh747e4842d816%abechabdaf bf 2d4F
6h8baaae5c518541 hedce26Bd78a?bho5462c76a2
adBd3ifhd

iCertificados revogados: [CHN=225665%651




i Resultados e Discuss3o

> Como neste prototipo nao teve como
objetivo de utilizar o certificado digital
de forma a criar um canal seguro entre
cliente e servidor, sendo a Unica
persisténcia feita na transmissao

remota é verificar se o certificado esta
valido



Servidor com Certificado InvbBlido




i Conclus3o

~ Algoritmo RSA
~ API Bouncy Castle
~ Os objetivos foram atendidos




i Extensoes

~ Estabelecer canal seguro entre objetos
distribuidos

> Criar AR
> Desenvolver certificacao cruzada



