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Introdução

� Middleware com funcionalidades de 
uma AC 

� Atender as requisições dos objetos 
distribuídos, gerenciar a emissão, a 
validade e a revogação dos certificados 
digitais 



Objetivos

� Gerar certificados digitais seguindo o 
padrão X.509

� Atender requisições dos objetos 
distribuídos

� Revogar certificados digitais
� Gerar lista de certificados revogados



Conceitos Básicos

� Criptografia de chaves públicas
� Certificado X.509
� Objeto distribuído
� Java RMI



Trabalhos Correlatos

� Um novo modelo de infra-estrutura de 
chaves públicas para uso no Brasil

� Metodologia para análise de segurança 
aplicada em uma infra-estrutura de 
chave pública

� Recuperação distribuída de imagens por 
similaridade



Requisitos Principais

� Gerar par de chaves - RF 
� Emitir certificados digitais auto-

assinados - RF
� Emitir certificados para os objetos 

remotos - RF
� Permitir a comunicação entre objetos 

remotos - RF



Requisitos Principais

� Revogar certificado do objeto remoto -
RF

� Manter lista dos certificados revogados 
- RF

� Implementado utilizando Java 5 - RNF
� Compatível com sistema operacional 

Windows 2000 e XP - RNF



Especificação

� Técnicas e Ferramentas Utilizadas
� UML
� Enterprise Architect 6.0



Especificação

� A especificação será demonstrada 
através de diagrama de classes e 
diagramas de seqüência 



Especificação

� Diagrama de classe middleware
� Diagrama de classe estudo de caso



Diagrama de classe 
Middleware



Diagrama de Classe Estudo de 
Caso



Diagrama de Seqüência

� CAServer
� TransmitServer
� TransmitClient



Diagrama de Seqüência 
CAServer



Diagrama de Seqüência 
TransmitServer



Diagrama de Seqüência 
TransmitClient



Implementação

� Ferramentas Utilizadas
� Java 5
� API Bouncy Castle
� Eclipse 3.2



Operacionalidade

� No protótipo especificado simula o 
lançamento das notas de acadêmicos. 



CAServer

� Gera par de chaves
� Emite o certificado digital da raiz
� Registra servidor



CAServer



TransmitServer

� Obtém referência do servidor CAServer
� Solicita certificado digital
� Registra servidor remoto



TransmitServer



TransmitClient

� Obtém referência do servidor CAServer
� Solicita e optem o certificado digital
� Obtém referência do servidor remoto



TransmitClient



Troca de Mensagens

� Servidores rodando
� Certificados emitidos
� Troca de mensagens



TransmitClient Mensagem



TransmitServer Mensagem



Revogação

� Solicitação de revogação
� Lista de certificados revogados



Revogação



Resultados e Discussão

� Como neste protótipo não teve como 
objetivo de utilizar o certificado digital 
de forma a criar um canal seguro entre 
cliente e servidor, sendo a única 
persistência feita na transmissão 
remota é verificar se o certificado está 
válido  



Resultados e Discussão



Conclusão

� Algoritmo RSA
� API Bouncy Castle
� Os objetivos foram atendidos



Extensões

� Estabelecer canal seguro entre objetos 
distribuídos

� Criar AR 
� Desenvolver certificação cruzada 


