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Introducao

Seguranca da informacao
o Dados locais

o Transmissao de dados
Criptografia

a2 Avanco computacional
Cifradores

o DES

o Substituto do DES
o IDEA
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Objetivos

Especificar um modelo simplificado do
cifrador IDEA

Implementar um modelo simplificado do
cifrador IDEA

Facilitar a compreensao do IDEA
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Objetivos especiticos

Propor um prototipo sem descaracterizar as
propriedades matematicas

Expor os mecanismos do IDEA

|dentificar pontos de reducao
Disponibilizar versao didatica do prototipo
Servir como referéncia
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Seguranca da informacao
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Criptogratia

Simétrica

o Cifrador de streaming
o Cifrador de bloco
Assimeétrica

a Autenticidade

a Confidencialidade
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Cifrador de bloco

Substituicao
Permutacao

Cifrador de Feistel
o Difusao
o Confusao

DES
S-DES
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Cifrador IDEA
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Trabalhos correlatos
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Trabalhos correlatos

Schaefer (1996)
o DES — S-DES

Mendes (2001)
o RC6 — SRC6

Miers (2002)
o0 AES — SAES
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Desenvolvimento
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Requisitos

Funcionais
o Permitir a implementacao manual
o Cifrar e decifrar textos e dados

Nao Funcionais
Requerer baixo requisito de hardware
Utilizar a linguagem de programacao C
Utilizar ferramentas e bibliotecas gratuitas

Ser de dominio publico e estar exposto para
estudos

o 0O O O
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Hspecificacao

Metodologia de reducao
o Correlacao

Reducao da chave
Reducao do bloco

Operacdes matematicas
2 Nibbles
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'Sub-chaves de encriptacao

Inicio

Chave Inicial (32 bits)

’

KO, K1, K2, K3, K4, K5, K6, K7

J

Left Shift 7

\

K8, K9, K10, K11, K12, K13, K14, K15

!

Left Shift 7

y

K16, K17, K18, K19, K20, K21, K22, K23

L

Left Shift 7

:

K24, K25, K26, K27
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Sub-chaves de decriptacao

Inicio

‘Chave decripta [00] = mul_inv(chave encripta [24]

1

‘ Chave decripta[01] = - chave encripta [25]

lq—]|

‘ Chave decripta[02] = - chave encripta [26]

l—]

‘Chave decripta [03] = mul_inv(chave encripta [27]

1

‘ Chave decripta[04] = chave encripta [22]

lq—]|

‘ Chave decripta[05] = chave encripta [23]

lq—]|

‘Chave decripta [06] = mul_inv(chave encripta [18]

|

‘ Chave decripta[07] = - chave encripta [20]

lq—]|

‘ Chave decripta[08] = - chave encripta [19]

l—]|

‘Chave decripta [09] = mul_inv(chave encripta [21]

|

‘ Chave decripta[10] = chave encripta [16]

l—]

‘ Chave decripta[11] = chave encripta [17]

l—]

‘Chave decripta [12] = mul_inv(chave encripta [12]

‘ Chave decripta[13] = - chave encripta [14]

l

‘ Chave decripta[14] = - chave encripta [13]

.

‘Chave decripta [15] = mul_inv(chave encripta [15]

|

‘ Chave decripta[16] = chave encripta [10]

l—]

‘ Chave decripta[17] = chave encripta [11]

l—]

‘Chave decripta [18] = mul_inv(chave encripta [06]

|

‘ Chave decripta[19] = - chave encripta [08]

l—

‘ Chave decripta[20] = - chave encripta [07]

l—

‘Chave decripta [21] = mul_inv(chave encripta [09]

|

‘ Chave decripta[22] = chave encripta [04]

l—

‘ Chave decripta[23] = chave encripta [05]

l—

‘Chave decripta [24] = mul_inv(chave encripta [00]

|

‘ Chave decripta[25] = - chave encripta [01]

l—]

‘ Chave decripta[26] = - chave encripta [02]

l—]

‘Chave decripta [27] = mul_inv(chave encripta [03]

Fim
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Rodada

1

2---

3---

4---

5---

6

7

8-

Inicio

A

A

Multiplica sub-bloco X

1 com sub-chave 1

Multiplica o resultado da etapa 8 com a sub-chave 6

A

A

Adiciona sub-bloco X2 com sub-chave 2

Adiciona os resultados entre as etapas 7 e 9

A

A

Adiciona sub-bloco X3 com sub-chave 3

XOR entre os resultados das etapas 1e 9

A

A

Multiplica sub-bloco X

4 com sub-chave 4

XOR entre os resultados das etapas 3 e 9

A

A

XOR entre os resultados das etapas 1e 3

XOR entre os resultados das etapas 2 e 10

A

A

XOR entre os resultados das etapas 2 e 4

XOR entre os resultados das etapas 4 e 10

A

A

Multiplica resultado da etapa 5 com sub-chave 5

Swap entre os resultados das etapas 12 e 13

A

Adiciona os resultados entre as etapas 6 e 7

Fim

-9

—10

—11

—12

—13

14

—15
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‘ Transtormacao final

X1, X2, X3,X4

4

Multiplica sub-bloco X1 com sub-chave 24

Adiciona sub-bloco X2 com sub-chave 25

4

Adiciona sub-bloco X3 com sub-chave 26

A

Multiplica sub-bloco X4 com sub-chave 27

h 4

Y1, Y2 Y3, Y4
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(Caracteristicas

Caracteristicas IDEA SIDEA
XOR/Adicao/ Multiplicacao SIM SIM
15 Etapas por rodada SIM SIM
Sub-chaves néao repetidas SIM SIM
Multipl. ¢/ nUmero primo SIM SIM
Divisao s-chave/s-bloco SIM SIM
Transformacao final SIM SIM
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Numeros

S-DES DES SIDEA IDEA

Bloco 8 bits 64 bits 16 bits 64 bits

Chave 10 bits 56 bhits 32 hits 128 bits

Sub-Chave 8 bhits 48 bits 4 bits 16 bits

Rodadas 2 16 4 8
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Implementacao

Ambiente: MS-Windows XP

Ferramenta: Bloodshed Dev C++ 4.9.8.0
Linguagem: C-ANSI

Bibliotecas: Stdio.h, Stdlib.h
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Funcao Cifrar/Decifrar

Sidea_cifra

Cifra

o Chave inicial

o Bloco de entrada (plano)
Decifra

o Chave Inicial
o Bloco de entrada (cifrado)
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‘ Geracao de chaves

void ‘gera chaves cifra{}{
for [(1=0:1i<@;id++)
key3d = {((chave entradai] & O0x0f) << (4%i}) | key3d;

for (i;i<SIDEL SUBCHAVES;i+4) I
A/ Deslocamento & =sgquerds de 7 posicoss

keyd2 = i %8 2 key32 : [kev32 << T) | (key32 >» 25):
chave entradafi] = (key32 << (7-(138))*4) >> 28;
¥
printf ("\nChaves 'de encriptacas’\a™).;
for (i=0;i<5TIDEARA SUBCHAVES;i++) {
158 2 -pripEE(mNE®) o pripEE{™va®):;

printcf ("Ox%x",chave entradaf[i]):
}
printE[("Nn%);
¥

& 1 1 e i = . ...r. l ._- =il J-|. = -.'-
AL Divride a chave inicial de 32 bits em 8 bleocos de £ bits
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Operacionalidade

Sidea_cifra

Sidea decifra

Modo iterativo

Chave inicial {11, 22, 33, 44}
Bloco de entrada {10, 20}
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'SIDEA - Cifra

A

Usuario inicia aplicacao

A

Aplicacao exibe tela de boas vindas

Usuario informa chave inicial

Usuario informa bloco de entrada

(plano)

N

Subchaves de encriptacao
sao geradas

Bloco de entrada € criptografado

Arquivo de texto € gerado
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SIDEA - Cifra

BN CowINDOW Sisystem32icmd.exe - sidea_cifra -0 x

Informe a chave inicial
Informe 4 wvalores entre 0 & 255 separados por espacos: 11 22 33 44

Informe o hloco de entrada
Informe 2 wvalores entre 0 & 255 separados por espacos: 10 20

Chave Inicial: 2c2lle0b
Bloco de entrada: 0ald

Chaves de encriptacao

D2 Oxc O 2 Ox1 Oxl Ox B O Oxb
Ox 8 Ox5 Ox1l OxE Ox9 Ox 8 Ox 0 Ox 3
Ox 8 Oxl Oxc Oxa O Oxb O O
O D2 Oxc Ox0

Bloco citrado: O0bfO
Gerado 'SIDEA_CIFRA.TXT'

Preszione qualquer tecla para continuar.
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SIDEA - Cifra

Eﬂ. sidea_cifra - Bloco de notas

Arquive Editar Formatar Exibir Ajuda

iChave inicial {32 kits): 11 22 33 44
iBloco de entrada (planc): 10 20

1 o=
| [
1

Il 28

&
*
*
% =
&
*
*
&

ﬁﬂhaves

Geracao das subchaves utilizaedas na cifragem. ]
Primeiramente pega—3e 8 chave inicial de: 32 bits b
gera—se & subchawves de 4 bits, -3
circular a esguerds de 7 posicoes e gera-sSe mais e
subchevwes £ a33im sucessuvamente gte Jerar a3 i
subkchaves. (0. *

&

R R SRS LR E RS EE SRS RS S SRR R E RS SRR R RS SRR EEEE LS RS

27

-

de encriptecac (28)

0% 02 1) 0xe  2)0x2 33 0%l 4y 0l 5) 0x6
&Y 0x8 o) 0x5 1090x1l 11)0xs 1230x% 13)0xS
16)0x8 17)0x1 18)0xc 19)0xs 20)0x0 21)0xb
24y0x2 25)0x2 2&)0xc 27 0x0

kdkhkkkkdhkdd kbt ikd btk STNEL ¥ * kb ddkrdddddodr bt i d

faz—se a rotacac

8) 0x0
143 0x0
223 0x4

ﬁ**********************SIDEE}**********************

1 * Ha
il = HE
1™ Na
| * Na

[ = Ha

EEE S s e

rodada 1, sac

rodada 2, 38c
rodeds 3, sac
rodada 4, 3ac
transformacac

aplicadas as subchaves O ..5

aplicadas &3 subchaves 4 ..11
eaplicedas a3 subchaves 12..17
aplicadas as subchawves 18..23
Finel, aplica-se 24. .27

iBlncc cifrado: Ok £0

£
L
*
*
£

Ti0xb
15y 0x3
23)0mxd

o
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'SIDEA - Decifra

Usuario inicia aplicacao

Aplicacdo exibe tela de boas vindas

Usuario informa chave inicial

Usuario informa bloco de entrada
(cifrado)

Subchaves de encriptacao
sao geradas

N
Subchaves de decriptacao
sao geradas

N

Bloco de entrada € decriptografado

N

Arquivo de texto € gerado
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'SIDEA - Decifra

BN CcowiNDOWSisystem32icmd.exe - sidea_decifra -0 x

Informe a chave inicial
Informe 4 valores entre 0 e 255 separados por espacos: 11 22 33 44

Informe o hloco cifrado
Informe 2 walores em formato hexadecimal: Ob fO

Chave Inicial: Zczllaob
Bloco de entrada: 0Obfo

Chaves de encriptacaoc

Ox2 Oxc Ox2 Oxl Ox1l Oxb ] Ok
Ox 5 Ox5 Ox1 OxE Ox9 Ox 5 Ox0 Ox3
Ox 5 Oxl Oxc Oxa Ox0 Ok Oxd Oxd
Ox2 Ox2 Oxc Ox 0

Chaves de decriptacaoc

Ox9 Oxe O Ox Oxd Oxd Oxa Ox0
Ox6 Oxe Ox 5 Oxl Ox2 Ox0 Ox 5 Ox6
Ox1l Ox6 Ox Ox 8 Ox5 Oxy Ox1l Ox6
Ox9 O Oxe Ox1l

Gerado 'SIDEA _DECIFRA.TXT'

Pressione gualquer tecla para continuar.
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'SIDEA - De

E sides_ decifra - Bloco de motas

cifra

Arguivey Editar Formatar Exibir Ajuda

[Chawve inicial (32 bits): 11
{IPloco de sntrada {cifrado):

22 33 44
E £4

FhEEFdkdhkAdEbEb bbb dr bk d kA I TTOEL*dddddrdddddhdbdbdrdddhdddd

* GFeracac das subchaves utilizades na decifregem
* A= subchawes sac geradas a partir das subchaves *
¥ pnutilizedaes ne cifragem. Pera & geracec destas

* subchaves, utilize-se amaltiplicecac inversa.
EE RS X EEEEEEEEEE ERE EEEEEEE S EEEEE B EEEE R R TR E R R

Chewes de decriptececs {(22)

0y 0x9 1) Oxe 2y Ond 30
B)O0xE 9y Oxe 10)0x8 11)
1630x1 17)0xé 18)0x0 19)
24)0x9 25)0x4 26)0xe 27

x0 4y 0x4d
Oxl 12)0x2
Oxs 20) Ox5
Oxl

5 Oxd
13} 0x0
21§ 0x7

khkddhkdhkrdkdrhdrttredddSTNEA YY" rddrhkdddrdredrbddir

Ha rodeda 1, saoc aplicadas
Na rodeda 2, sac aplicedas

Ha rodeda 4, sao aplicadas

as subchaves
a3 subchawves
B2 subchewes
a3 subchawves

Ha transaformaces finel; aplica—se

*
&
* Ma rodada 3, 3sac aplicadas
*
&
&

E R S R R R S R SR R S R R R E R RS E R R R R R SRR N

|lIBloco de entrada: 10 20

a ..5

L Rt o I
12..17
18..23
2&. .27

*
*
*
*
*
*

*

*
*

a)0xa
14 0xg
22)0x1




Conclusoes
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Conclusoes

Objetivos alcancados

0 Versao didatica

o Implementacao manual (nibbles)
Prototipo inédito

o Estudantes e pesgquisadores
Codigo IDEA

o Obtencao
o Entendimento
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Extensoes

Modelos simplificados - IDEA

o Exploracao de falhas
o Melhora de desempenho

SIDEA
o Leitura de arquivos de tamanho qualquer
o Utilizacao em sockets (cliente/servidor)
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Obrigado !

megamega@inf.furb.br
paulofernando@furb.br

L1

FURB



