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Introducao

e Por gue devemos nos preocupar com o que entra e
sal de uma rede de computadores?
- Vulnerabilidades dos sistemas;
- Administracao inadequada da seguranca das informacoes;
- Desconhecimento dos perigos por parte dos usuarios finais.

e Quais sao os principais “vildes” deste cenario?
- Softwares maliciosos: virus, spyware, addware, trojans, etc;
- Pessoas interessadas em espionagem ou sabotagem.



Introducao

e Por que a seguranca deve ser mais rigida para
usuarios de computadores moveis (notebooks)?
-~ Uso domestico com pouca protecao;

- Geralmente os sistemas de protecao estao desatualizados
ou inexistentes ( antivirus, atualizagdes automaticas do
sistema operacional, firewall );

- Facilita a entrada e saida de informagdes da empresa sem
o0 devido controle.

e Como as empresas estao se protegendo?

- Sistema de Firewall para proteger a rede LAN de acessos
advindos da internet;



Introducao

- Sistema de PROXY para controlar os acessos as paginas
HTML,;

- Regras no servidor de e-mails para impedir a entrada de
conteudos suspeitos;

- Sistema de antivirus no servidor de e-mails e estagoes para
tentar evitar ataques de softwares maliciosos.

e Algumas formas utilizadas por empresas para
controle de acesso a rede LAN:

- Servidor DHCP configurado para distribuir enderecos
apenas para os enderecos MAC cadastrados;



Introducao

- Utilizacao de chaves de autenticacao privada;

- Switchs gerenciaveis com capacidade de
bloguear trafego de pacotes enviados por
enderecos MAC nao cadastrados.
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Objetivos

e O objetivo do trabalho:

- Especificacao e implementacao de um software
de controle de acesso as estacoes e servidores
Windows em uma rede LAN através de
gerenciamento de firewalls distribuidos;

e Objetivos especificos:
-~ Gerenciamento do firewall do Windows XP SP2 ou Server
2003 SP1;

- Interceptacao e interpretacao de pacotes TCP/IP para
controle de acesso dos equipamentos de rede;



Objetivos
S

-~ Monitoracao de atividades de bloqueio dos firewalls;
- Armazenamento de informac0es monitoradas.



Desenvolvimento

e Requisitos Funcionais:

Autenticacao para acesso ao gerenciador;
Cadastros de usuarios e computadores;

Parametrizacao dos tempos de sincronismo entre
gerenciador e agentes, de envio de e-mails e de retencao
de histdricos;

Possibilitar liberacéo personalizada para eventos de
bloqueio;

Geracao de relatorios de equipamentos protegidos e
eventos de bloqueios;

Criacao de regras de firewalls;



Desenvolvimento

e Requisitos Funcionais:
— Ativacao das regras nos firewalls distribuidos;

—- Validar o endereco MAC nos pacotes recebidos nas
estacOes protegidas.



Desenvolvimento

e Especificacao:
—- Caso de uso:
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Desenvolvimento

e Especificacao:
— Caso de uso:
— Caso de atividades:
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DIAGRAMA DE ATIVIDADES DO GERENCIADOR
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Desenvolvimento

e Implementacao:
- Ferramenta de desenvolvimento: Borland C++ Builder
Enterprise Suite 6.0;
- Componentes principais:
e Gerenciador — Timers, database, query e socket;
e Agente — Winpcap, timers, socket.

_ Area de armazenamento de dados: Oracle Database
Express Edition (10g).



Desenvolvimento

e Implementacao:
- Diagrama de classes do agente.:
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Desenvolvimento

e Implementacao:
- Diagrama de classes do gerente:
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Desenvolvimento

e Implementacao:

— Principais dificuldades encontradas:

e Winpcap totalmente compativel com MS Visual C, porém com
o Borland foi necessario realizar ajustes em bibliotecas;

e Utilizacao do Winpcap atraves da funcdo CALBACK;
e Controle do trafego de mensagens pelo SOCKT;
e Controle do firewall do Windows atraves de linha de comando.



Desenvolvimento

e Validacao:

Exito no cadastro e distribuicao de regras de firewall nas
estacoOes protegidas;
Exito ao gerenciar o firewall do Windows XP SP2;

Exito no gerenciamento de bloqueios dos firewalls das
estacoes;

Implementado o gerenciamento de troca de enderecgos IP
com algumas ressalvas quanto ao host visitante;

Implementado controle de endereco MAC versus endereco
IP com algumas ressalvas,

Néao foi conseguido implementar os relatorios devido a
atrasos durante a codificacao das demais funcionalidades.
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Conclusoes

e E possivel realizar controle de acesso a rede LAN
através do endereco MAC, utilizando o firewall
nativo da Microsoft somado ao componente
WINPCAP;

e Tornaria o processo mais simplificado se o firewall
do MS Windows permitisse criar regras por
endereco MAC, conforme o software IPTABLES
encontrado no ambiente LINUX;



Conclusoes

e Devido a caracteristicas dos roteadores, este
sistema néao é funcional no controle e gerenciamento
de hosts encontrados em uma rede WAN;



Extensoes
]

e Adapatacao do software NetDefender (codigo
aberto) para utilizacao de regras por MAC,;

e Criar no gerenciador método de consultar todas as
regras aplicadas em um determinado firewall em
tempo real,

e Criar agentes para hosts LINUX, e estacoes
Windows com versoes mais antigas como 2000 e
98.



