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Introducao

Protecan dos recursos da rede

Manutencao constante das configlracoes
de seduranca das redes




Objetive do trabalho

O objetiver do trabalho' € criar Un
prototipor web para administracaor de
Eirewall  Linux, faclitando  assim 3

manipulagaer das regras de; FEirewall
paseadas noe: Iptakles.




Sedguranca de redes

Objetivo de proteger as InfermMacoeS
Garantir al consisténciale confiabilidade
Contidencialidade; e 1solamento
Dispenibilidade




Politica seguranca

Conjuntoer formall de regras
DEfinIr 6 qUEe Vai Ser protegide

Eleger conjunterde pessoas responsavels
Pelal seguranca

Procedimentos pos Violacao
Plane’de continuidade de negocio




Eirewall

Sistemal gue impoe; uma; political de
controle de; acesso

Principais tipes de Firewalls:
- Filtroside pacetes

- Elltros de pacotes com base no estado
da conexan

- Eiltro de pacotes na camada de aplicacao




Iptables

Compoes a guartal deracao; de sistemas de
EirewallFdor LLintix

Incorporada a partir dor kernel 2.4
Ferramenta Eront-Endlpara or Netfilter
Netfilter moduleragregador ao kernel
Grande; flexibilidade na configuracao




Contexto atual do tema

Iiraalhos’ correlatos:
- Guardaogl (hests)
- Starlink Xtwall (servidores)




Requisites principals

Dispenibilizar mecanisme: para
dutenticacao de usuarioss

Interfiace amigavell com exemplos de
iedras de Firewall;

Permitir' criar, alterar'e excluir regras de
Eirewall

Analiserde logs
Backup: e restauracao de regras




Apresentacao da especificacao
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Especificacao do processo "Regras” C




Implementacao

Programacao estruturada;, Utilizandor Perl-
CGI, Shell' Script
Configuracae; servidor lintx e Web

Autenticacao dos usuarios MD5 dos
Servider Apache




Operacionalidade da implementacao

Aplicacao devera ser instalado em! diretorio onde
Somente 0 SUPEr-usuario tem| permissao; de
dCesso

Noi servidor’ apache; devera Ser fieita a
configuracao do diretorio dos Perl-CGI

Configurado o moedo: de autenticacao nor SErVidor
dpache




Interface web manutencao regras

3 Untitled Document - Microsoft Internet Explorer

Arguivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

0- 0 KRG L@ 2% 8-

Endereco |@ http: /172,18, 1,85/ principal.htm

Firewall Area de manutencao de Eegras de INEPTIT

Status
Jintaxe:

<Origemr;<Interf.Entrada>-;<lestino>;<Protocolo>;<portar

Origem Endereco ip ou rede de origem

Itf.Entr. = Interface de entrada do pacote [(ethl,ethl,...)

Destino = Endereco ip ou rede de destino

Protocolo tep,udp,icmp ou all

Forta Forta de destino correspondente ao servico gque e deseja
liberar. No caso de especificar o protocolo icwp, este campo
define o ——icwp-type. [(all=corresponde a todas as portas)

Exewplo: Likberar (23H) para rede 17Z.Z20.0.0/24

172.20.0.0/24;ethl;172.18.1.2;ccpr2a2;

SH:ocH: H- R H: H: R cH: H: R e H: He

Comentario: IA:ESSD.SSH dohaost172.18.1.100 a0 Firewall

End Ongem  Mask Int Ent Dest Frot FPorta
Regra: 172181100 |[32 | ethd v ([17218185  |[tcp v |22

[ Gravar_] [ Yisualizar ] [‘v’u:ultar_]




Caso de uso criacao de regra

Parametros passados pelo administrador:
#liberar ssh para rede 172.18.0.0
172.18.0.0/16 ; ethO ; 172.18.1.100 ; tcp ; 22

Regra Gerada

/sbin/iptables -A INPUIF -s 172.18.0.0/16 -i eth0'-a
172.18.1.100"-prtcp) —-dport 22 -j ACCEPI;

/sbin/iptables -A OUIPUT -d 172.18.0.0/16, -0 eth0r-s
172.18.1.100 -p tcp --sport 22 -] ACCEPT




Trecho de codigo caso Use apresentado

cmd_input="fbin -4 TNPUT -z Forig"
cmd_output="Fbin -A OTTTPUT -d forig"

if [ "Fitin" 1= "any" ]; then
cmd_input=fcmd input" -1 Fitin -d Fdest"
cmd output=Fcmd output” -o Fitin -5 Fdest”
else
cmd_input=fcmd _input" -d Fdest"
cmd output=Ffcmd output” -z fdest”
fi
if [ "Fprot" |="all" ]; then
if [ "$prot" = "icmp" ], then
cmd input=fcmd inpuwt" -p icmp"
cmd output=fcmd output" -p tcmp”
elif [ "Fport" ="all" ]; then
cmd_input=femd input" -p Fprot”
cmd_output=fcmd output" -p Fprot”
else
cmd_input=Ffemd input" -p $prot --dport $port”
cmd_output=fcmd output" -p Fprot --sport Fport”
f1
fi




Conclusao

Con 0 planejamente; das etapas do; trabalho;,
definicao do cronograma € ferramentas que
seriam! Utilizadas; al conclusao do trabalho; fo
conseqguiencia do cumprimento; destas, atividades

Monitoracao: e configuracao: de; regras Eirewall
Iptablesi tornou-se simples e semi erros

Pontos decisivos: especificacao, metodo
autenticacao, estrutlra dos script de; Eirewall




Extensoes

PDesenvolvimentorde um modulo de
pleguiele de ameacas e atadues

Desenvolvimento delmodulo para

integracao com' Uma ferramenta de IDS




