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Roteiro da apresentaRoteiro da apresentaççãoão

�� IntroduIntroduççãoão

�� SeguranSegurançça de redes de computadoresa de redes de computadores

�� FirewallFirewall

�� IptablesIptables

�� Contexto atualContexto atual

�� Desenvolvimento (requisito, especificaDesenvolvimento (requisito, especificaçção, ão, 
implementaimplementaçção, validaão, validaçção)ão)

�� Conclusão e extensõesConclusão e extensões



IntroduIntroduççãoão

�� ProteProteçção dos recursos da redeão dos recursos da rede

�� ManutenManutençção constante das configuraão constante das configuraçções ões 
de segurande segurançça das redesa das redes



Objetivo do trabalhoObjetivo do trabalho

O objetivo do trabalho O objetivo do trabalho éé criar um criar um 
protprotóótipo tipo webweb para administrapara administraçção de ão de 
FirewallFirewall LinuxLinux, facilitando assim a , facilitando assim a 
manipulamanipulaçção das regras de ão das regras de FirewallFirewall
baseadas no baseadas no IptablesIptables. . 



SeguranSegurançça de redesa de redes

�� Objetivo de proteger as informaObjetivo de proteger as informaççõesões

�� Garantir a consistência e confiabilidadeGarantir a consistência e confiabilidade

�� ConfidencialidadeConfidencialidade e isolamentoe isolamento

�� DisponibilidadeDisponibilidade



PolPolíítica segurantica seguranççaa

�� Conjunto formal de regrasConjunto formal de regras

�� Definir o que vai ser protegidoDefinir o que vai ser protegido

�� Eleger conjunto de pessoas responsEleger conjunto de pessoas responsááveis veis 
pela seguranpela seguranççaa

�� Procedimentos pProcedimentos póós violas violaççãoão

�� Plano de continuidade de negPlano de continuidade de negóóciocio



FirewallFirewall

�� Sistema que impõe uma polSistema que impõe uma políítica de tica de 
controle de acessocontrole de acesso

�� Principais tipos de Principais tipos de FirewallsFirewalls::

-- Filtros de pacotesFiltros de pacotes

-- Filtros de pacotes com base no estado Filtros de pacotes com base no estado 
da conexãoda conexão

-- Filtro de pacotes na camada de aplicaFiltro de pacotes na camada de aplicaççãoão



IptablesIptables

�� Compões a quarta geraCompões a quarta geraçção de sistemas de ão de sistemas de 
FirewallFirewall do do LinuxLinux

�� Incorporada a partir do Incorporada a partir do kernelkernel 2.42.4

�� Ferramenta Ferramenta FrontFront--EndEnd para o para o NetfilterNetfilter

�� NetfilterNetfilter mmóódulo agregado ao dulo agregado ao kernelkernel

�� Grande flexibilidade na configuraGrande flexibilidade na configuraççãoão



Contexto atual do temaContexto atual do tema

�� Trabalhos correlatos:Trabalhos correlatos:

-- GuarddogGuarddog ((hostshosts))

-- StarLinkStarLink XfwallXfwall (servidores)(servidores)



Requisitos principaisRequisitos principais

�� Disponibilizar mecanismo para Disponibilizar mecanismo para 
autenticaautenticaçção de usuão de usuáários;rios;

�� Interface amigInterface amigáável, com exemplos de vel, com exemplos de 
regras de regras de FirewallFirewall;;

�� Permitir criar, alterar e excluir regras de Permitir criar, alterar e excluir regras de 
FirewallFirewall

�� Analise de Analise de logslogs

�� Backup e restauraBackup e restauraçção de regrasão de regras



ApresentaApresentaçção da especificaão da especificaççãoão



EspecificaEspecificaçção do processo ão do processo ““RegrasRegras”” CC



ImplementaImplementaççãoão

�� ProgramaProgramaçção estruturada, utilizando ão estruturada, utilizando PerlPerl--
CGICGI, Shell Script , Shell Script 

�� ConfiguraConfiguraçção servidor ão servidor linuxlinux e e webweb

�� AutenticaAutenticaçção dos usuão dos usuáários MD5 dos rios MD5 dos 
servidor Apacheservidor Apache



Operacionalidade da implementaOperacionalidade da implementaççãoão

�� AplicaAplicaçção deverão deveráá ser instalado em diretser instalado em diretóório onde rio onde 
somente o supersomente o super--usuusuáário tem permissão de rio tem permissão de 
acessoacesso

�� No servidor apache deverNo servidor apache deveráá ser feita a ser feita a 
configuraconfiguraçção do diretão do diretóório dos rio dos PerlPerl--CGICGI

�� Configurado o modo de autenticaConfigurado o modo de autenticaçção no servidor ão no servidor 
apacheapache



Interface Interface webweb manutenmanutençção regrasão regras



Caso de uso criaCaso de uso criaçção de regraão de regra

�� Parâmetros passados pelo administradorParâmetros passados pelo administrador

#liberar #liberar sshssh para rede 172.18.0.0para rede 172.18.0.0

172.18.0.0/16 ; eth0 ; 172.18.1.100 ; 172.18.0.0/16 ; eth0 ; 172.18.1.100 ; tcptcp ; 22; 22

�� Regra GeradaRegra Gerada

//sbinsbin//iptablesiptables --A INPUT A INPUT --s 172.18.0.0/16 s 172.18.0.0/16 --i eth0 i eth0 --d d 
172.18.1.100 172.18.1.100 --p p tcptcp ----dportdport 22 22 --j ACCEPTj ACCEPT

//sbinsbin//iptablesiptables --A OUTPUT A OUTPUT --d 172.18.0.0/16 d 172.18.0.0/16 --o eth0 o eth0 --s s 
172.18.1.100 172.18.1.100 --p p tcptcp ----sportsport 22 22 --j ACCEPTj ACCEPT



Trecho de cTrecho de cóódigo caso uso apresentadodigo caso uso apresentado



ConclusãoConclusão

�� Com o planejamento das etapas do trabalho, Com o planejamento das etapas do trabalho, 
definidefiniçção do cronograma e ferramentas que ão do cronograma e ferramentas que 
seriam utilizadas, a conclusão do trabalho foi seriam utilizadas, a conclusão do trabalho foi 
conseqconseqüüência do cumprimento destas atividadesência do cumprimento destas atividades

�� MonitoraMonitoraçção e configuraão e configuraçção de regras ão de regras FirewallFirewall
IptablesIptables tornoutornou--se simples e sem errosse simples e sem erros

�� Pontos decisivos: especificaPontos decisivos: especificaçção, mão, méétodo todo 
autenticaautenticaçção, estrutura dos script de ão, estrutura dos script de FirewallFirewall



ExtensõesExtensões

�� Desenvolvimento de um mDesenvolvimento de um móódulo de dulo de 
bloqueio de ameabloqueio de ameaçças e ataquesas e ataques

�� Desenvolvimento de mDesenvolvimento de móódulo para dulo para 
integraintegraçção com uma ferramenta de IDSão com uma ferramenta de IDS


