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Introdução

�antes do smart card
�deve-se portar uma série de documentos:

� CPF
� Registro Geral
� Título de Eleitor
� CNH
� etc, etc, etc...
� dinheiro (cédulas e moedas)

�depois do smart card
� tudo em um só cartão: documentos e dinheiro
�padronização
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Objetivo principal

Desenvolvimento de applets, onde serão 
possíveis a utilização de dinheiro eletrônico e 
documentos pessoais, que poderão ser 
instalados e utilizados em smart cards
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Objetivos específicos

�utilizar a tecnologia Java card

�documentos utilizados: Cadastro de Pessoa 
Física (CPF), Registro Geral (RG) e Título de 
Eleitor

�permitir débitos e créditos com relação ao 
dinheiro eletrônico

�permitir o armazenamento de um par de chaves 
assimétricas e um certificado digital
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Relevância do Trabalho

�poder computacional

�dinâmico: novos applets podem ser instalados e 
registrados no smart card (Paludo. 2003, p. 85)

� flexibilidade: permite compartilhamento de 
produtos e serviços no mesmo smart card
(Buse. 1998, p iv)

�exemplo para futuros trabalhos
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Smart cards

� semelhante a cartões de crédito comum

� diferencial: chip com capacidade de 
armazenamento e processamento

� possui memórias:
� ROM (Read Only Memory)
� RAM (Random Access Memory)
� EEPROM (Erasable Eletrically Programable ROM)

� opcional: co-processador(es) para funções de 
criptografia

� padronização: norma ISO 7816
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Tecnologia Java Card

� Subconjunto da linguagem Java
�principais limitações:

�carregamento dinâmico de classes

� threads

�char, double, float, long, arrays bidimensionais

�algumas classes do package System
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Tecnologia Java Card

� Java Card Virtual Machine - JCVM

�Porção off-card (computador)
�pré-processamento gerando o arquivo  

Converted Applet (CAP)

�Porção on-card (smart card)
� instalação e registro de applets

�execução das instruções embyte-code
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Tecnologia Java Card

� Java Card Runtime Enviroment - JCRE

�gerenciamento de recursos durante as  
sessões

�manter objetos persistentes

�operações atômicas e transações

�applet firewall

�compartilhamento de applets
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Protocolo Application Protocol Data 
Units - APDU

� utilizado entre host e smart card para 
troca de mensagens

� Dividido em:
�Comando APDU

�Resposta APDU
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Protocolo APDU
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Trabalhos correlatos

� cenário para aplicação em cooperativas 
médicas (Buse, 1998)

� tecnologias para aplicações móveis 
(Paludo, 2003)

� cenário para aplicação e-commerce
(Hong e Chun, 2001)
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Requisitos do problema a ser trabalhado

� permitir o armazenamento e leitura de 
documentos eletrônicos (RF)

� permitir o controle de débitos e créditos com 
relação ao dinheiro eletrônico (RF)

� permitir o acesso às informações mediante uso 
de senha pessoal  (RF)

� utilizar a tecnologia Java card (RNF -
implementação)

� permitir o armazenamento de um par de chaves 
e certificado digital (RNF - segurança)
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Técnicas e ferramentas utilizadas

� orientação a objetos

� Unified moddeling language (UML)

� Enterprise Architect (Sparx Systems)
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Diagramas de Casos de Uso
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Diagramas de Casos de Uso
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Estrutura básica de um applet

� applet Java card extende da classe 
Applet do package javacard.framework:

�install()

�select()

�deselect()

�process()
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Diagrama de classes (package senha)
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Diagrama de classes (package
dinheiroEletronico)
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Java Card SDK – Software Development Kit

� documentação

� ferramentas para testes em ambiente simulado

� limitações:
� instalação/exclusão de applets

�persistência de dados

� transações

�compartilhamento de applets
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JCOP Tools

� plugin para IDE Eclipse

� testes em ambiente real: smart card e 
leitor/gravador

� possui ferramenta de linha de comando para 
envio de comandos APDU (JCOP Shell)

� funções de upload, instalação e registro de 
applets no smart card

� applet identifier (AID)
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Hardware

� leitor/gravador de smart cards (Card 
Acceptance Device - CAD)

� smart card
�72 Kbytes EEPROM
�160 Kbytes ROM
�4.5 Kbytes RAM
�Co-processadores

�RSA (Rivest-Shamir-Adleman)
�AES (Advanced Encryption Standard)
�3DES (Triple Data Encryption Standard)
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Hardware – Smart card
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Hardware – leitor/gravador de smart card
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Operacionalidade da Implementação
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Consulta de Informações



Operacionalidade da Implementação
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Conclusões

� objetivo principal alcançado

� Java card não possui classes para manipulação 
de certificados digitais

� Kit completo de desenvolvimento : smart card
+ leitor/gravador + plugin JCOP Tools

� Escreve-se código para um chip em alto nível
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Extensões

� desenvolvimento do software no host
faria o envio de comandos APDU ao 
smart card

� mecanismos de segurança de modo que 
o smart card seja capaz de autenticar  o 
host
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