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Introducao

v" antes dosmart card

v deve-se portar uma série de documentos:
v CPF
v Registro Geral
v’ Titulo de Eleitor
v CNH
v etc, etc, etc...
v dinheiro (cédulas e moedas)

v depois dosmart card
v tudo em um s6 cartao: documentos e dinheiro
v’ padronizacao
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= = Desenvolvimento depplets, onde serao
© @ 9 possiveis a utilizagdo de dinheiro eletronico e
2] | documentos pessoais, que poderao ser
) Instalados e utilizados esmart cards

Objetivo principal
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Objetivos especificos

v  utilizar a tecnologia Javeard

v documentos utilizados: Cadastro de Pessoa
Fisica (CPF), Registro Geral (RG) e Titulo de
Eleitor

v’ permitir débitos e créditos com relacao ao
dinheiro eletrdnico

v permitir o armazenamento de um par de chaves
assimétricas e um certificado digital
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Relevancia do Trabalho

v poder computacional

v dinamico: novospplets podem ser instalados e
registrados nemart card (Paludo. 2003, p. 85)

v flexibilidade: permite compartilhamento de
produtos e servicos no messart card
(Buse. 1998, p iv)

v exemplo para futuros trabalhos
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Smart cards

,—e v’ semelhante a cartdes de crédito comum

Sl = v diferencial:chip com capacidade de
I armazenamento e processamento

) v’ possui memorias:

v" ROM (Read Only Memory)
v RAM (Random Access Memory)
v EEPROM Erasable Eletrically Programable ROM)

v' opcional: co-processador(es) para fungoes de
criptografia

v’ padronizacao: norma ISO 7816
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Tecnologia JavaCard

# v' Subconjunto da linguagem Java

v principais limitacoes:

I

} v’ carregamento din@mico de classes
v threads
v char, double, float, long, arrays bidimensionais
v’ algumas classes gackage System
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Tecnologia JavaCard

#_ = ¥Y'Java Card Virtual Machine - JCVM

| v'Porc¢aooff-card (computador)

j v’ pré-processamento gerando o arquivo
Converted Applet (CAP)

I

v'Porcaoon-card (smart card)
v'instalacao e registro @pplets
v execucao das instrucdes byte-code
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Tecnologia JavaCard

* v' JavaCard Runtime Enviroment - JCRE

| v'gerenciamento de recursos durante as
) sessoes

v'manter objetos persistentes

v operacdes atbmicas e transacoes
v applet firewall

v'compartilhamento dapplets
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Protocolo Application Protocol Data

! Units- APDU

s

k] |

v utilizado entrehost e smart card para
| troca de mensagens

v Dividido em:
v"Comando APDU
v'Resposta APDU
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Protocolo APDU
Comando APDU

Cabecalho Corpo

CLA INS .. Lc ||P2dos|| g

[:.:-'J'I-:-III | Hnst e R e R e i e T e R e e B e Qi e e i e e’ B e O e et R e S e i e e Smar-t Eard

Trailer

Dados
[opcional}

Status 1 | | Status 2

—

Resposta APDU
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Trabalhos correlatos

*_f < v’ cenario para aplicacao em cooperativas

medicas (Buse, 1998)

: v tecnologias para aplicacées moveis
(Paludo, 2003)

v’ cenario para aplicacascommerce
(Hong e Chun, 2001)
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Requisitos do problema a ser trabalhado

v’ permitir o armazenamento e leitura de
documentos eletronicos (RF)

v' permitir o controle de débitos e créditos com
relacao ao dinheiro eletronico (RF)

v’ permitir o acesso as informac¢des mediante uso
de senha pessoal (RF)

v utilizar a tecnologia Javaard (RNF -
Implementacao)

v/ permitir o armazenamento de um par de chaves
e certificado digital (RNF - seguranca)
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Técnicas e ferramentas utilizadas

4; g v’ orientacao a objetos

s

k] |

v Unified moddeling language (UML)

v' Enterprise Architect (Sparx Systems)
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Diagramas de Casos de Uso

Eada strar senha

pes 5-IJ-E| Efetuar dEpDEIt-D

T | mdu-::IE
Realizar saque .
= _' Q =
= 4 m-:iu-::IE
D “Walidar s=nh=
passoal
Host mdu-::IE:-:r )
‘J|5uaI|1::|r saldo e
aincludes
‘J i ‘u’|5uaI|1.E|r
ISualizar documentos

Certificado Dlg ital

E-|E-‘|IFDI'III:'.-D5
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Diagramas de Casos de Uso

Armazenar chawve Em itir documento
publica de CAs HE-glEtru Geral
confiaveis

|ndu-::|E
1 Gerar par de chaves Emitir Ttu|u de Validar senha
para usuario do Elertur wincludes - -= pessoal
smart card

\ / &in d_udE:-:--
% Emitir documento

Cadastro Pessoa
Fisica

Armazenar S—
Certificado Digital

Host (Orgac Emissor)
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Estrutura basica de umapplet

# v applet Java card extende da classe

s

k] |

Applet do package javacard.framework:

/ vinstall()
v select()
v desel ect()

v process()
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Diagrama de classegpackage senha)

CG55enhafpplet

| - senha: CwnerPIN

+ install{byte]], short, byte) . void

+ select]) : boclean

+ deseledt{) : void

+ process{APDLU) : void

+ gethippletShareablelnterfaceCbject{byte, AlID) : Shareable
+ finalizaSenha{) : void

+ checarSenha{) | boclean

+ wvalidarSenhal{byte[]) : boolean
+ tentativasRestando{) : byte
+ motiveSenhalncometa() | void

zinterfaces
CGE55enhalnterface

+ checarSenha{) ; boolean
wrealizex + motiveSenhalncometa{) : void
"""""""" + validarSenha{bytel]) : byte]]
+ tentativasRestando{) : byte

+ finalizaS=nha{) : void
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dinheiroEletronico)

CG 50DinheireEletronicoApplet

Diagrama de classespackage
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iSenha: CGS55enhalnterface
dinheircEletronico: CGSDinheircEletronico
resultado: byte

decimal: byte

inteirc: short

zinterfaces
senha::CG55enhalnterface

CGSDinheircEletronicoApplet]) : void
install{bytell, short, byte) : void
select]) . boolean

deselect]) : void

process{APDU) : void

preparar Transacac{byte[], APDU) . void
getSenhalnterface() . Shareable

checarSenha{) . boolean
motiveSenhalncometal) : void
validarSenha{byte[]) : byte]]
tentativasRestando{) : byte
finalizaSenhal) : void

| 1

CG50inheircEletronico

inteiro: short
decimal: byte

CGSDinheircEletronico{)
Cepositar{short, byte) : byte
Sacar{byte, short) : byte
Saldo{bytel]) : byte(l
Somar{byte, short) : byte
Subtrair[byte, short) : byte
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Java Card SDK — Software Development Kit

4—g. v documentacgéo

v’ ferramentas para testes em ambiente simulado

I

v limitacoes:
v instalacao/exclusao adpplets
v persisténcia de dados
v transacoes
v compartilhamento dapplets
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JCOP Tools

v" plugin para IDE Eclipse

v' testes em ambiente reafart card e
leitor/gravador

v' possui ferramenta de linha de comando para
envio de comandos APDU (JCGRrell)

v funcdes delpload, instalacao e registro de
applets no smart card

v' applet identifier (AID)
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Hardware

v leitor/gravador demart cards (Card
Acceptance Device - CAD)

v’ smart card
v'72 Kbytes EEPROM
v'160Kbytes ROM
v'4.5Kbytes RAM

v Co-processadores
v'RSA (Rivest-Shamir-Adleman)
v'AES (Advanced Encryption Sandard)
v'3DES (Triple Data Encryption Sandard)
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Hardware— Smart card

i (Rl PN VR Eancha DT coricon
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Hardware— leitor/gravador de smart card

28 /1 33



DOCUMENTOS E DINHEIRO ELETRONICO COM SMART
CARDS UTILIZANDO A TECNOLOGIA JAVA CARD

Operacionalidade da Implementacao

m.ava Card Memory | CAP File Properties | Java Card Bytecode | Console
cri> fselect |documentosApplet

=»> 00 B4 04 00 10 64 &F &3 75 6D 65 6E 74 6F 73 41  ..... documentosi

T0 70 &C &5 T4 00 ppletc.
(250 msec) Autenticacdo com Senha
<= 90 00

Status: Ho Error
lcn>  S=send 0005000003313233
=» 00 05 00O OO O3 31 32 3% e 123

(Bl m=ec)
<= 90 00

Gravagéo de Informacdes

Status: Ho Error
lctnr  /send 000600001F436CES56265T2204T7T696FT6616ERERSZ053 7561 76690031363 0333139383200
== 00 0& 00 00 1F 43 &C 65 &2 &5 72 20 47 692 6F 76  ..... Cleber Giowv
61 6E 6E &9 20 53 75 61 76 69 00 31 36 30 33 31
39 38 32 00 2.

nni Suavi.lad3l

o

cn

(221 msec) Consulta de Informacoes
<= 90 00

Status: NHo Error
et fsend 0001000000

=> 00 01 00 00 OO L

(311 msec)|

<= 43 6C 65 62 65 72 20 47 €9 6F 76 61 6E 6E 69 20  Cleber Gicvanni
53 75 61 76 69 00 31 36 30 33 31 39 38 32 00 90  Suavi.16031282..

e
L)

Status: NHo Error
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Operacionalidade da Implementacao

cm> JS=2end 0005000003313233
=> 00 05 Q00 00 03 31 32 33
(E1 m=segc)
<= 90 0op

dados
LC
L
parametro 2
~ | parametro 1
e ~
instrucao
L
classe

coms
Dados

CLA INS
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Conclusoes

v" objetivo principal alcancado

v Javacard néo possui classes para manipulacéo
de certificados digitais

v Kit completo de desenvolviment@mart card
+ |eitor/gravador +plugin JCOPTools

v' Escreve-se codigo para um chip em alto nivel
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Extensoes

* v desenvolvimento do software host

farla o envio de comandos APDU ao
| smart card

v’ mecanismos de seguranca de modo que
o0 smart card seja capaz de autenticar o
host
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