Prototipo de software para envio de
Mensadens criptografiadas para um dispositivo

movel utilizando a plataforma .NET

Académico: Robson Ramos
Orientador: Prof. Francisco Adell Péricas




Rotelre de Apresentacao

* Introducao

« Fundamentacao Treorica

« Especificacao

* Implementacao

» Operacionalidade da implementacao
« Resultado e Discussao

« Conclusoes finais




Introducac

« fomadas de decisoes

« Oportunidades de Negocios

« Softwares para celulares




Objetives doi Tranaliho

* [Desenvelver um prototipe de um software
para transmissao de mensagens
criptografadas para dispositivos movels
(celular) de forma segura




Eundamentacao lreorica

« [Dispositivos Movels
= Smartphene
« NET
= Microsoft .NET
« .NET Framework / .NET Compact Framework
=« Windoews para SmartPhone
« Criptografia




SmartPhone

* O gue e SmartPhone?

* Perspectivas para o futuro




Microsoit .NET

« Plataforma .\Net

* Independéencia de linguagem e sistema
operacional

« Estrutura da Plataforma .NET

Visual Studio.NET




NET Eramewerk / .NET Compact
Eramework
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Windoews para Smartphone

« Windows CE 3.0
« Arguitetura de Windews Smartphone
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Criptegrafia

* Protecao dos dados

* Tipos de Criptografia:
= Criptografia por chave secreta ou simeétrica
= Criptografia por chave publica ou assimetrica
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Requisitos dor Smartphone

\/erificar se o colaborador esta cadastrado na
empresa atraves do Web Service

Receber as mensagens enviadas pelo Web
Service

Decriptografar as mensagens

Mostrar para o usuario as mensagens
decriptografadas

Permitir o cadastramento da chave secreta




Requisitos do Deskiop

Permitir o cadastramento do colaborador
COm a sua devida chave secreta

Permitir o cadastramento do usuario do
sistema

Mostrar as mensagens cadastradas
Permitir a inclusao das mensagens




[ESPEcificacan

« Analise estruturada contendo:

Lista de eventos

Diagrama de contexto

Diagramas de fluxo de dades (DFDs)

Modelo Entidade-Relacionamento (MER)
logico




LLista de Eventos

e Eventos

Nome do Evento

Tanario e cadastrado

Colaborador & cadastrado

Menszagem & cadastrada para o colaborador

sistema mostra mensagens

Lista de Eventos do software do disposttovn mdvel

Nome do Evento

(Chave secteta & cadastrada

Colaborador & validado

Menszagem recebida do Web Service

E momento de decriptografar a mensagem

E momento de mostrar a mensagem ao colaborador




Diagrama de Contexto

« Diagrama de contexto do desktop
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« [Diagrama de contexto do dispoesitivo movel
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Diagrama de Eluxe de Dadoes (DED)

* Diagrama dos aplicativo do desktop
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MODRELO ENTIDADE RELACIONAMENTO

MENS_PESSOA USUAR_S¥STEM

Pl woolumnx COD _MENS: numericd) *PK goolumns NOM USUAR SYSTEM: warchar(15)

wieolumne TIT_MENS: warchan15) - wocolumns NOM_USUAR: varchandd)
woeolumne DSC_MEMS: warchan 1700 - wenlumns SEM _USLIP«LH: warchard0)

wieolumne FLG_MEMS_EMNY: warchanS0) " - . .
sselUnis: BET SIEHSE deneh: woolumne IMD_TIFO_USUAR: numeric)1)

«PKx PK_USUAR_SYSTEM(varchar)

«PK» PK_MENS_PESS0ACnumeric)

0¥

1

FESS0OA

woolumne MOM USUAR: warchan 157
woolumne MOM_FPESS0A: warchamsi
woeolumne CPF_FPESS0A: numeric11)
woolumne MRO_CELULAR: numeric11)
woolumne HOM_FUNCAD: warchan2)
wcolumne IND_FPESS0A_LIBER: numericg1)
wcolumne CHW_PESS0A: warchan10)

wPhHx PH_PESSOAMNarchan




Implementacac

« Ferramenta de desenvolvimento Visual
Studio .NET 2003

* Linguagem de programacao Visual Basic
NET

« Emulador Microsoft SmartPhone 2003
« Banco de dados Microsoft SQL Server
« Algoritmo de criptografia BlowFish




Operacionalidade da implementacao

4 sistema de Envio de mensagens
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Operacionalidade da implementacao




Resultados e Discussao

« Fol atingide o objetive de transmitir
mensagens do deskiop para o dispositivo
movel de modo sigiloso

« O melo de envio da mensagem, fol
alteradoe de SMS para Web Service

« A resposta do Web Service a primeira
solicitacao e mais lenta em relacao as
[equisicCOoes posteriores




Conclusoes finals

« Jendencia do mercado
« Plataforma .NE T

« Inexisténcia de criptografia Nativa no .NET
Compact Framework

* [ntegracao das novas tecnologias




Extensoes

« Viaior Iteracao entre o usuario e a
empresa

* Desenvolver o prototipo utilizando
criptografia por chave publica através de
UM mecanismo de autenticacao.




