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Introducao

o Para produzir um software de qualidade sdo necessarios
consideraveis investimentos financeiros e uma equipe
técnica qualificada

o Folha de Sao Paulo: 56% dos aplicativos utilizados
atualmente no Brasil sao piratas

o Pirataria de software significa reproduzir ilegalmente um
Frograma de computador ou utiliza-lo sem a devida
icenca de uso

o Prejuizos decorrentes: menos empregos sdo gerados e
evolucao mais lenta do segmento tecnoldgico

o Um mecanismo de gerenciamento eletronico de licengas é
um instrumento técnico que representa uma maneira de
reduzir ou dificultar a pirataria de software



Introducao

o Desafios para um mecanismo de
protecao contra copias:

Ter facilidade na obtencao de uma
licenca de uso

Poder confiar no arquivo de licenca

Impedir que uma licenca seja copiada
para maquinas nao autorizadas



Objetivos

o Desenvolver um sistema para proteger
aplicativos Microsoft .NET contra cdpias
ilegais

o Composicao do sistema:

Um modulo de licenciamento para ser
integrado a um aplicativo .NET

Um modulo de gerenciamento em forma de
aplicacao web para expedicao de licencas



Fundamentacao teorica




Propriedade intelectual e mecanismos
de protecao contra copia

o A lei brasileira n°. 9609 de Fev./1998
define um programa de computador e
estipula a pena para quem viola os seus
direitos autorais

o Apenas a legislacao nao garante que as
empresas produtoras de software estejam
livres de prejuizos, porque a fiscalizacao €
deficiente

o Que mecanismos técnicos podem ser
usados para proteger um programa de
computador?



Propriedade intelectual e mecanismos
de protecao contra copia

o Desbloqueio por senha consultada em
manual

o Verificacao de numeros seriais

o Ativacao online

o Protecao com hardware

o Protecao com identificacao do host

o Licenciamento com assinatura digital



Propriedade intelectual e mecanismos
de protecao contra copia

o Consideracoes sobre licenciamento de
software:

Assim como em outras tecnologias no campo
da seguranga da informagao, os mecanismos
de protegao fazem parte do popularmente
chamado “jogo de gato e rato”

Fazer o possivel dentro dos limites de
tecnologia e orcamento para proteger o
software

Seebach(2003) alerta: The point is to be able
to use the software you purchase (o proposito
€& poder usar o software que vocé comprou)



Tecnologias utilizadas

o Microsoft .NET Framework

Nova interface de programacao para os servicos de API do
Windows

Aceita diferentes linguagens que compilam para um
mesmo modulo gerenciado (assembly .NET)

Common Language Runtime (CLR) : gerencia e executa o
codigo intermediario embutido no assembly

Projeto Mono: um projeto de codigo aberto que
implementa o .NET Framework nas plataformas Linux e
Unix



Tecnologias utilizadas

o Tecnologia ASP.NET

Permite a construcao de aplicacoes para a
Internet

Suporta todas as linguagens do .NET
Framework

Trabalha com o modelo code behind, onde a
apresentacao fica separada da logica de
processamento

A aplicacao € compilada



Tecnologias utilizadas

o XML

Atribui significado a informacao

Facilidade de manipulacao das
informacoes no arquivo de licenca

Uso de schemas para enviar, receber e

processar informacoes de forma
padronizada

Baixo custo



Tecnologias utilizadas

o Web services

Qualquer funcionalidade acessivel a partir da
Internet

Freguentemente usa o formato XML
empacotado em envelopes SOAP

Permite o desenvolvimento baseado em
componentes que ficam expostos na Internet

Utiliza um canal de comunicacao HTTP

Conecta plataformas heterogéneas



Criptografia e assinaturas digitais

o A criptografia € a preocupacao em
tornar uma comunicacao privada
(RSA Laboratories)

o Categorias:
De chave secreta ou simétrica

De chaves publicas ou assimétrica



Criptografia e assinaturas digitais

o Algoritmo de Rijndael

Criptografia simétrica

A partir de um vetor de inicializacao e uma
chave criptografica, realiza transformacgoes no
texto original (em formato binario), para
produzir o texto encriptado

O texto encriptado pode ser convertido de
volta para o texto original com o uso do
mesmo vetor de inicializagcao e mesma chave
criptografica usados para encripta-lo



Criptografia e assinaturas digitais

o Assinatura digital

Funciona com base na criptografia de
chaves publicas

Chave privada: mantida secreta; chave
publica: divulgada ao publico

Possibilita ter autenticidade e
integridade dos dados que sao
assinados



Criptografia e assinaturas digitais

o Visao geral da assinatura digita

Remetente Commpatat 0 HOV0 MEs5aTE
di gest (hash) caloulado com

Iensagem aruele c.lue foi etrriado e

origmal em deesepcnptadu com a chave

texto puro pu‘t:_u].t_ca do ren_letente, pata
vetificar a assinatura

1 r

Caleylar umnovo message digest
Caleular o message digest [:he:.si_'z_j da mensagem recebida
[:hasi_qj do contetido

1 !
L 2

chave piihlica
Encriptar o digest com a Desencriptar o digest com a
chave privada do remetente - chave publica do remetentes

Destinatario

Etrviar a mensagem origital
& 0 hash encriptado




Criptografia e assinaturas digitais

o Assinatura digital XML

Da recomendacao formal do W3C “XML Signature
Syntax and Processing”, de fevereiro de 2002

Por que surgiu essa especificacao?

Problemas com os padroes de assinatura digital
usados com XML antes desta recomendacao:

o Possuiam formato binario, com sintaxe prépria

o A aplicacao que desejava assinar um documento
precisava enviar, para aquela que iria verificar a
assinatura, as informacgoes sobre a assinatura
digital, como por exemplo, o algoritmo utilizado



Criptografia e assinaturas digitais

o Sintaxe da assinatura digital XML

<?xml wversion="1.0" encoding="ucf-S"7>
<pedido:=-
<Compras
<item gtde="1"=Jornal MNacional: s Noticia Faz Historis</item:
Citem gtde="1">Pensar & Transgredir</item>
</ comprar
<entregar
<pararJose da 2ilva</parar
<pepx89012-510</ceps
<oomplementorapto 403</ comp lemento:
<fentregar
<pagamentox
<martan tipo="wisa">1234-5675-9012-3456«/ cartaor
</ pagamentor
<Bignature xZmlns="http://wvvwv.v3.org/ 200009/ xmldasigH >
<3ignedInfox
<CanonicalizationMethod Llgorithm="http://www.w3.org/ TR/Z001/REC-®ml-c14n-20010315"™ />
<HignatureMethod Algorithm="http:/ wuw.w3.org/Z2000/09/xmldsigirsa—shal” /=
<Reference URI="":>-
<Transforms>
<Transform Llgorithw="http://wvww. w3 .org/2000/09/ xwldsigfenveloped-signature™ />
</ Transforms:
<DigestMethod Algorithm="http:/ www.wd.ocg/Z2000/09/ xmldsigi#shal™ />
<DigestValue>ZERLWWiINzTe7eTHye 7+dunluViAo=</DigestValue>
¢/Reference>
</S8ignedInfox
<SignatureValue>DVIDHLESeeyIAyr 726l YUPECBeN AL Q5B vOnukgRFGIeWYwF YE1FLEZ7TivSkeJpH1DV9OZ
+rmGaZ lrENeviPro YA+ A3gUL I+LYTGHMETO=</ 3ignatureWalue:
</ 3ignaturex
<fpedidox




Desenvolvimento




Visao geral do sistema

Aplicativo .NET

Modulo de

. Modulo de
gerenciamento ———

licenciamento

Web service e

b ser Biblioteca .NET
aplicagao ASP.NET (Licenciamento.dll)




Requisitos

o Funcionais

Permitir a requisicao de licencas através da Internet

Embutir na requisicao de licenca informacdes sobre o
hardware do host que a enviou

Permitir que seja especificado na requisicao o nivel de acesso
e tempo de uso desejados

Permitir acompanhar a situacao do pedido de licenca

Permitir a transferéncia do arquivo de licenga, quando
disponivel



Requisitos

o Funcionais

Permitir a assinatura e rejeicao dos pedidos de licenca a
partir da Internet

Enviar um email para o requerente, informando da
disponibilidade da licenca ou rejeicao do pedido

Permitir a consulta do histdérico de assinatura e solicitacao de
licencas

Verificar os arquivos de licenca, no que diz respeito a
autenticidade, integridade dos dados, data de expiracao e o
hardware onde o aplicativo esta sendo executado

Retornar informacgdes sobre a validade da licenga e o nivel de
acesso que a licenca autoriza para o aplicativo



Requisitos

o Nao funcionais

Permitir uma facil integracao do sistema com aplicativos
existentes da plataforma .NET

Gerenciar os aspectos de seguranca envolvidos para que o
sistema de licenciamento nao seja quebrado



Especificacao

o Casos de uso

Expedir licenga

Requisitar lcenga
Regeitar requisigan

Acompanhar situacao

da requisigao enviada Administrader

Cansultar hislérico

Efetuar download
da licenga

Usuario

Remover licenca

Q Obter nivel de
anessn

Remover protocolo de
acompanhaments da

redquislcao Aplicative licenciado




Especificacao

@)

Diagrama de atividades

Aplicativo / Modulo de licenciamento

Modulo de gerenciamento

Usudrin ervia

Preencher dados
pessoais

recuisicdn de licenga
pela rede

Licenciaraento registra protocolo de
acormpanharaento da requisizio

Usudrio verifica

{Geremia.dor recebe requjsil;io)

Crerenciador retorna ID
da recpuisizio

(Ad.mjnjstrador avalia requjsil;?io)

rejeita requisigio

Gerenciador

situagio da requisizio

@sua’.rio recebe infb sohre a situagio da requjsi;'é.ojk/’

Usndrio solicita
download da lLicenga

retorna a situagio

Crerenciador
retorma a licenga

Sitnagio da requisizio
¢ atualizada




Especificacao

O

Classes de andlise para o
modulo de licenciamento

Licenciarmento;: Licenciamento

- NivelDeAcessoMaximo - int = 3

licancia

iAplicativoLicenciado

lic : Licenciamante

- il . sting = “confi r
~argRenuisicacEmEspara ¢ string = "requisicasEmEspera xml”
~arglicenca : string = "licanca sxml”
-dirAplicativo - sting

- ConfMome | string = "MNome do usugrio”

- ConfEmgresa ; siring = "Empresa”

- ConfAreatuacan | slring = "Area de atuacho”
L ConfTelefone : string = "Telefone”

- ConfEmail : string = "emaik@dominic.com.br’
- ReqEspld : string = string Empty

- ReqEspDataEnvio : string = string Emply
-_ReqEspHoraEnvio | string = string Empty

- ReqRejeitadalotivo @ string = string. Empty
-_ReqRejeitadalata : siring = string. Empty.
-_ReqRejeitadaHora ; sting = string Empty
-_ReqiivelDeAcessoSolicitado ; int = 1
-_ReqTempoDelicercaSolicitado © Int = 1

- Licld @ string = string. Empty

- LicNome : string = string Empty
-_LicEmpresa © siring = string. Emgpty

- LicAreadtuacao - string = sting, Emply
-_LicTelefone : string = siring Emply

- LicEmail : siring = string. Emgpty

= LicNivelDeAcessoConcedido @ string= "-1"
- LicDataExpiracao | sting = string, Empty
-_LicHostld1 : string = string, Emply

- LicHostld2 - siring = string Emply

- LicHostld3 - string = string Empty

= LicDataAssinatura ; string = string. Emply

- LicHoraAssinaturs @ string = string Emply
- MensagemAcessohlegado : siring
FeonfDos @ XmiDocumernt

-reqEspDoc : XmiDocument

~reqDoc - XmiDocument

HicDoo : XmiDocument

Fxmiiode : XmiNode

~amlElement ; XmiElement

~xmiTaxt @ XmiTaxt

~carregouRegEmEspera : bool = false
~carregoulicenca ; bool = false
—varificoulicanca : bool = false

HLicenciamento{)
#salvarConfiguracas{)
+existeRequisicanEmEsperal ) « bool
+exlstelicancal) | bool
+enviarRequisicanRede()
robterSiluacacRequisicanEnviadal) © int
+downloadLicencal)
+descariarRequisicanEmEsperal)
+descartarLicencal)
+exporarRequisicac{in arg : string)
+yerificarlicencal) | int
HoblerMNivelDedcessol) | int
~obterDiretorioAplicativo() - siring
FajustarCampadin s @ string) @ siring
~carregarConfiguracani)
-carregarRequisicacEmEsperal)
~oarregarlicencal)

~gerarRegDoci)
~ajustarCampaDataHora(in campo @ stiing) © sting
-registraridRequisicac(in id | string)
~obterDadosRejeicac()
FobterChavePublical) - RSA
~verificarDelaExpiracaolicencal) © bool

—varificarHosiLicenca() | boal

_________ +obterListaEndhACT) | Arraylist

e'+re-::1aI::\*arF{e-t:][in reqStr string) ;- string

Gorenclador

+Geranciador])

HverificarSituacacReq(in id : string) @ int
HobterDadosRejslcacdin id © string) - string
+downloadLicancaiin id ; string) : string

Licenciamento: Criptografia

a-passF'hrasa : string = “quakquer string”

FealtVialue © string = "um outro pedaco de texto”
FalgoritmoHash © string = "SHA1"
FotdelieracoesPassward | int = 2

LinitVector : string = "@1B2c3D4e5F6gTHE"
FtamanhoChave | int = 256

+Eneriptar(in textoPuro © sring) | string
+Desencriptar(in textoEncriptado : string) : string

Licenclamento: Hardware

HobtarolumeSerial(in drive @ string) ; string
+obterDescCPU() : string
tobierTipaCpul) | short




Especificacao

O

Classes de andlise para o
modulo de gerenciamento

Requisicao

-dirRequisicoes - siring = ConfigurationSettings. AppSettings["dirRequisicoes"]
-dirLicencas - siring = ConfigurationSettings AppSetiings['dirLicencas"]
Hdir>haves ; siring = CorfigurationSettings. AppSetings|"dirChaves”]
+dirSchema - string = ConfigurationSettings AppSellings["dirSchema®)
- id : string

I-_MNome : string

- Empresa ; string

-_Areadtuacao ; string

_Telefone ! string

- Email : string

I DataRecebimento ; sting

- HoraRecebimento : siring

F_Ip ; string

-_MivelAcessoDesejado | string

- TempaDesejado @ string

_NivelAcessoCaoncedido | string

-_TempoConcedido - string

-_DataExpirscao - string

-_MotivoRejeican | siring

I ModeDadosRejeicao : string

I Datadcao . string

- HoraAcao : string

_Situacao ;int

+_TamanhoArgUpload : int

+_TipoArgUpload : string

+_MomeArgUpload | string

-_InfoArguivolUpload : string

+_MensagemErmValidasso : siring

I_ReqgSir : siring = string. Emgty

LiipoEmail : short

FargUpload : byte]]

FreqDoc ©: XmiDocument

Frmbelem : XmiElement

Famitest  XmiText

Faminode @ XmiNode

Gerenclador

+Gerenciadar()
_ = =~ " |+receberReq(in regSir : string) : string
- =0 +verificarSituacaoReq{in i : string) : int
+obterDadosRejeicac(in id : string} | string
+downloadLicencalin id : sting) © string

AnalisadorRequisican

-docValido : bool = false
-miviensagemErro - string

HanipuladorErros(in sender * object, in e | ValidationEventArgs)
+validaDecumentoXML{In docReguisicao @ sting, in argSchema : siring) : bool

HRequisicac()

+Requisicac(in if | sting)

+Requisicac{in arg : byte(], intamanho @ int, in tipa - string, In nome © string)
+idWalido(in id ! string) : bool
+obterlistaReqParafvaliar(} : Arraylist
LobterlistalicencasAssinadas() - Armvlist

+ i i ¥ is
+carregarDadosRequisicac)
+aacreverdrguivoRecebidoMoDiscol)
+arquivoEnviadoValidol) - bool
rrequisicacy/alidal) - bool
+HncluirlnfoRecebimentaf) | string

Hrcdule nfoSituacan()
+ealvarRequisicacEnviadal)

+assirarLicencal)

rrejeitar()

+obterDocXmi() | string

FadicionarAssinatural)

LatualzarSiteacao(in tipo : string)

FerviarEmaill)

-idExisteNoDiretono(in id | string, in dir ; string) - bool
FoeraridRequisicao|) © string
FajustarCampoDataHoralin campao © striihg) | string

e
!
!

A

RegistroTabelaRequisicoes

k_id @ string
_norme; sting
|_empresa | string
-_data : string

I _hora : string

HRegstroTabelaRequisicoes(in id © string, in neme - string, in empresa ; string, In data © strrg, In hora ; sting)

+CompareTofin o : object) @ int




Especificacao

O

Classes de projeto para o
modulo de licenciamento

FormLicenciamento

FormDadosPessoais

iz Licenclamento
-grplicenca @ GroupBox
-orpRequisicao - GroupBox
-menuOpooes ;- Mainkenu
~miltemOpcoas - Menultam
-milemAequisican | Menultem
-mitemExportar @ Menultem
-mitemEnviar : Menultem
-rmitemierificar - Menultem
“mitembicenca: Menultam
-milternFemoverLic . Menuliam
-mitemDadosPesscais : Menultem
-mitemRemoverReq : Menultem
-lbiLict - Label

-lndlic? - Label

HBILicd - Label

-bllicd - Label

F|blLich - Label

-|hiLics - Label

- |iLicT - Label

-lnllicH - Label

-[biReq? : Label

-|hiReqg? : Label

-btnOk - Butlon

Hic - Licenclamento
-grpUsuario | GroupBox
HbiMome - Label
HEEEmprasa | Label
HblAreafluacan  Label
-biTelefone : Label
HIEmail | Label
Hdhome ; TextBaox
HxlEmpresa | TextBox
HixtAreadtuacan | TextBox
HixtTelefone | TextBox
-ixtEmail | TextBox
-htnSalvar ; Bution
FhtnCancelar | Button

tFormDadosPessoais(in | Licenciamento)

FormParametros

+Formbicenciamentodin | Licenciamentio)
FatuglizarPainellicencal)

~atualizarPainelRequisicao()

~mitemExportar_Click{in sender ; object, in e : EventArgs)
-mitemEnviar_ Click(in sander : objact, in e | Eventargs)
-mitemDadosPessoais Clickiin sender ; chject, in e : EventArgs)
~mitemVerificar_Click(in sender ; object, in & - EventAms)
-mitemPemoverfeq Click(in sender | object, in e : Eventfrgs)
-mitemPemoverlic Clickiin sender ; object, in e Eventirgs)

1
agriga

Licenciamento

HBiNivel : Label
-HhiTempo ; Label
HbTampaz : Label

i Tempo ; TextBox
-comboBox @ ComboBox
LM Tempo - int
-miiveldcesso | sting
itk Button
FhtnCancelar | Buttan

FbinSalvar_Click{in sender ; object, in e - EventArgs)

+_I'-'-:H'rnF’FJr-a|rl‘u.=.'tr<3ﬁ|;in niviel Defcessolaximo ; int)
+rivalAcessol) | siring
+hampad) it

-binOk Click(in sender : object, in e : EventArgs)




Especificacao

Classes de projeto para o
modulo de gerenciamento

O

(administrador)

adm::assinarLic

adm-rejeitarReq

Hid : siring
wilAssinar | Label
itHbiMNome : Label

#blEmpresa | Label
pHblAreaftuacao | Label
biTelefone : Label
inkEmail - HyperLink
ink\Vottar - HyperLink
biData @ Label
IHora : Labal
Bl - Label
HibIMivel | Labed
b Tempo - Label
HbIResull - Label
HdropDown @ DropDownlList
HixtTempo ; TexiBox
wrangeWalidator | RangeValidator
wbtnOk ; Button
ihinAssinar ¢ Button
-nivelDedcessolMaximg @ int

Fid @ string

fElbiMome | Label
ibIEmpresa ; Label
pblAreaAtuacan | Label
pelb(Telafone : Label
iHlinkEmail - HyperLink
ilinkNoltar : HyperLink
#IbIEmail : Label
HlblData : Label
#lblHora : Labal

HBIP : Label
ilbiMivel ; Label

bl Tempa - Label
pEbIReswlt @ Labal
FiblRejaitar : Label
littethdotiva - TextBox
Nk ; Button
litbinRejsitar - Butlon

+Page_Load(in sender | obyect, in & EventArgs)
FhtnAssinar Chick{in sender | object, in e @ EventArgs)
LbtnOk Click{in sender : object, in e : EventArgs)

-Page_Load(in sender - object, in e | EventArgs)
FhtnRejeitar_Click(in sender : object, in & | EventArgs)

adm:.gerRequisicac

ef : siring

s biMNome : Labal
#HElEmpresa : Label
#biAreaAtuacao : Label
inkEmail ; Hyperlink
#biData : Label
sibiHora @ Label
HbIF ; Label
#HIbiNvel : Label

b Tempo : Label

b Telefons | Labal
bhiReqlD « Label
HhtnAssinar @ Button
HotnRejsitar | Butlon

= Requisicao

-Page_Load(in sender : cbject, in e : Eventings)
-btnAssinar_Click(in sender ; obiect. in e - EventAsgs)

F-btnRejeitar_Click{in sender : object. in e | EventArgs)

adm:-detalhesReqRejeitada

-idd - string

HbINome | Label

#HblEmprasa : Label

dHblareadivacas : Label
biTelefone ; Label
tirkEmail | Hypertink
blDataEnvio © Label
hiHeraEnvio ;| Label
biRegld : Label
biNivelDesejado : Label
BITempolessjado - Lebel
biDiataRejeican ;| Label
hiHoaRe|sicas | Labal
bifdotivo : Labal
LIP : Label

rPage_Laad{In sender | object, In e : EventArgs)

r——-1

b

FhtnOk_Click(in sender - ohject, in & : Eventfngs)
T

adm::histLicAssinadas

Hrepeater | Repeater
FPape Load{in sender ; object. in & - EventAms)
FeonsiruirLisialicencas])

adm:histReqRejeitadas

Wrepeater | Repeater
I-Page Load(in sender : object, in e - EventArgs)
FoonstruirListaRequisicoes()

adm; requisicoas
frepealer | Repaaler

-Page Load(in sender | object, In e © EventArgs)
construirListaRequisicoes()

adm: detalhesLicAssinada

kid : siring

EbiNome - Label
HIbEmpresa © Label
WiblAreaAtuacao : Label
i Telefone | Label
HinkEmail : HyperLink
HbiDataExpiracao : Label
IbiDataAssinatura ; Label
WibiDataEnvio ; Label
HlblHoraEnvio : Labal
HIDIP * Label

fbiNivel Concedido © Label
[lbiHoraAssinatura : Labsl
Wibilicld ; Label

Page_Leoad{in sender : object. in e - EventAmgs)




Especificacao

Classes de projeto para o
modulo de gerenciamento

O

(publico)

publico: enviarRequisicao

btnUpload : HtmlinputButton
HibliResultado | Label
FruploadArquivo @ HimlinputFile

-Page_Load(in sender - object, in e ; EventArgs)
FhinUpload ServerClick{in sender ; objecl, in & ; EvenlArgs)

b — — — — — — — —

publicoc-uploadLicenca

2

quisicao

LdirLicencas | string = ConfigurationSettings AppSettings"dirLicencas"]

-Fage Load|in sender : object, in e | EventArgs)

publico:verificarSituacao

HdReq : string = string. Empty

ibIValar - Label

HblResuliado - Label

-linkVoltar ; stnng = "<a href=\"_J/index. aspx!\">Voltar</a="
prxtld : TextBox

AhinVerificar ; HtmlinputButton

HhinDownload : Button

e

-Fage Load(in sender : object, in e : EventArgs)
btnVerficar ServerClick{in sender ; objecl, in & - EventArgs)
-btnDownload  Click{in sender | object, in e - Eventirgs)




Implementacao

o Ferramentas utilizadas:
Visual Studio .NET
Microsoft Visio
SmartDraw

% Microsoft Development Environm

File Edit ‘“ew Project  Build D
A-tm-aEH@| b B

Solution Explorer

ecks)

(- @Geradnrchaves
(- g‘i}erenciadanEE
[+ [E8 Licenciamento
LA Solution Ttems

e iﬂ” %




Implementacao

o Documento de requisicao de licenca

LAl wmrstonsTl 0T 1
<requisicaoc>
Lrecierentes
<nomerLeonardo D' Ippolito</ nomes
<empresar>FUIRB</enpresas
<arealtuacacrEstudante</arealtuacan:
<telefone>555-5855</telefone>
<emailrleodippolitofterra.com.br</emails
<frequerenter
<softwarex
<niwvellelcessor2</ nivellelcessor
<tempolelicencasr5</ tempolelicencas
<fzoftwares:
<host>
<idl1>N=yvE7=jCHEPhs2 EMyLo6nT23 10b1TwtEV3efFal0PLpE=</id1>
<id2xFUuVI3GQEySIfvuvesFELfA==</id2 >
£id3xhVCi0Teeli?Tn? TARZEWD IriGIpdinl 69 LLNt TewvhefeZ kspH1 JUPaFLEf0Ohe Tnd </ id3 >
</host
<freguisicaon>




Implementacao

o Platform interop

Af vhama API do Windows para ohter informacoes de uma particao
[D1llIwmport (Mkerneldz . dll™)]
private static extern long GetWVolumeInformation|
string PathName,
SJtringbBuilder VoluwmeNameEBuffer,
TInt3ia VolumeNameZize,
ref TInti:z VolumeleriallNumber,
ref TIntiZ2 MaximumComponentLength,
ref TIntiz FileSyatewF lags,
StringBuilder FileSvastemNameEBuffer,
TInt3sd FileSystemlameSize)

A obtem o 'wolume sSerial number' de uma particao do HD
public string obterVolumelerial (string driwve)
i
uint serlum = 0;
uint maxComplen = 0;
StringBuilder Vollabel = new StringBuilder (256) ;
TInt3id VolFlags = new UInt32 () ;

StringBuilder F3Name = new 3tringBuilder (256);

/7 label

drive = driwve 4+ ™:y%y":

long Bet = GetVolumeInformation|
driwve,
VolLabel,

ITInt32)Vollabel.Capacity,
ref serlum,

ref maxComplen,

ref VolFlags,

FaNaane ,
[(TInt3z) Felame . Capacity) »

return Convert.Toltring(serNum) ;

do HD

ff file avystem name




Implementacao

O

Documento de
requisicao de
licenga recebido

<?¥ml wersion="1.0" 2>
<requisicaoc:

“requerentex
<nome>Leonardo D' Ippolito</ nomes
<empresa>FURE</ empresar
<arealtuacao>Estudante</arealtuacacs:
<telefone>555-5555</telefones>
<emailrleodippolitofterra.com.br</emails
</requerente>
<softwarex
<nivelleloessox24/ nivellelcessor
<tempolelicencar5</ cempolelicencas
</goftwarex
<~host>
CidlxNxyE?X JCHEPha2 EMyLoanT23 10b ]l TvtEViefFalPLpE=</idl>
Cida2x=FITuvsS3cIiysSIfvuvtaFEfi==«/1id2 >
CidazxhVCiiGHNtTowvhefoZ kapH1 JUTPaFLEfO0he THGmSnd+dDVW/ a7 GLogl yulileuw==</1id3 >
</host>
<recebimentox
<idRequizicao>WiP4390731A3N7 </ idRequisicans
<ipChamador>127.0.0.1</ ipChamador >
<data dis="07" me=="11" anc="zZ004" [/
c<horario horas="22Z" minutos="13r />
<frecehimentor
<Situacaor
<descrem avaliacao</descs
<data f»
<horario /=
</gituacac>

<frequisicaocs




Implementacao

O

Assinatura de
licengca

private wvold adicionarissinatural)

i
fFf instancia objeto do algoritmo R34
B3k chawve = BR3A.Createl):;

AF obtem a chave privada do disco

Streambeader 3r = 3ystem.I0.File.OpenText (dirChaves + "chavePrivada.xml™) :

chave.FromXml3tring (sr.FeadToEnd() ) ;

A oria uma assinatura
Signediml]l assinatura = new SignedXml (reqgloc) ;

ff define a chave para a assinatura
assinatura.3igningkKey = chawve:

A define o wetodo de canonicalizacao
aszinatura.3ighnedInfo.CanonicalizationMethod =
Signediml . XmlDsigCanonicalizationWithComnentsUrl:

A4 instanecia uwa nova referencia para a assinatura
Feference r = new Reference(™™):

A define um transform para DeigEnvelopedSignature
r.iddTransforminew XmlDsigEnvelopedl3ignatureTransformifalse) ) :

ff adiciona a referencia no docuwento de assinatura
assinatura. AddReference () ;

A4 maleula a assinatura digital
assinatura. conmputedignature() ;

ff anexa a assinatura no documento original de requisican
XmlElement elemlz=zina = azzinatura.GetXmli)
reghoo, DocwmentE lewment  AppendChildielemissina) »




Implementacao

o Licenga
assinada

< ?¥mnl wversion="1.0" 2>
<reguisicao
<FEqUErente:
<nome>Sawant ha</ nome =
<EmpresarCasa<d/empresas
<arealtuacac>Psicologia</arealtuacans
<telefonex>3203545</celefoner
<emailrsamsahellitcerra.com.br</emails
</ regquerenter>
<goftware>
<nivellelcessoConcedidoxZ</nivelleloessoConcedidos
<dataleExpiracac dia="Z6" mes="12" ano="Z004" />
</ software>
<host>
<idlx>wUAHpI3dAGIt/ BGEA+od h==2/1d1>
€idZ>ghphTArDexP3olU3ALEwlO==4/1idz2 >
C1d3x+ThvgIBMgRmF I z6hiC IBHRENAr MZfnTaa/ gHwAC ShUsAUF SEUwe Tu==«/ id3>
</host>
<recebimento>
<idRequisicac>08TIREDZRZCZNT7</ idRequisicans
<ipChamador>192.168.0.138</ ipChamador >
<data dia="13" mes="11" ano="Z004" />
<horario horas="13" minutgs="51" />
</ recebimento>
<Zituacao>
<descrlicenca assinada</desc>
<data dia="15" mes="11" ano="Z004" />
<horario heoras="16" minutos="Z0" />
</ situacaon>
<Signature xmlns="http://www.w3.org/2000/09/ xmldsigH™>
<23ignedInfo>
<CanonicalizationMethod
blgorithm="http://www. w3 .org/ TR/ Z001/REC—®ml-cl4n-200103 15 WithComments" />
<3ignatureMethod Algorithm="http://uwww. w3 .org/Z2000/09/ xmldsigérsa-shal™ />
#REference. GRI="TS
<Transforms:>
<Transform Llgorithm="http://wyw.ws.ocg/ 2000/ 09/ xmldsig#enve loped-signature™ />
</ Transforms>
<DigestMethod Algorithw="http:// www.w3.org/2000/09  xmldsigishal™ />
<DigestValueryupwougsNnl: 1GDgP G/ Nklallb=</DigestValue:>
</Referencex>
</ SignedInfox
<SignatureValuerL17CSughomSalnp i3 EgSATOoS0kmho 1 IS+0hyFO L REwECSDuddn, BMg=</SignaturevValuss
</Signaturer
<fregquisicao>




Implementacao

o Verificagao da
assinatura

4 Possiveis retornos:

A0 — "licenca exXpirou™ 1 — Mlicernca ok™
A2 — "licenca invalida" F="nae exises lisencal
A 4 — "hoat errado”

public int werificarLicencal)

{
if(existelicencal) == false) {return 3:}
else

1
if (carregoulicenca == false)] {carregarLicencal):}

Fignediml assinatura = new SignedXml(licDog):

¥mlMode nodeblssinatura = liclhoc.GetElementsEyTagiame ("Signature™,
Signediml.XmwlDsigNamespaceUrl) [0]

assinatura.LoadZml ( (ZEmlElement) nodebssinatura) ;
B2h chave = ohtercChavePublical):

if [(assinatura.Check3ignature (chawve] == fal=se)
{
return 2;
}
else
{

/4 licenca existe e assinatura esta O

if (verificarHostLicencal(] == false) {return 4:}
el=se
i
if(verificarDataExpiracaocLicencal) == false) {return 0O;}

else {return 1:}




Operacionalidade da implementacao

o Aplicativo .NET

Paicovo NP

Li'cencl;arnentn

Hello “warld | Mostrar hora I Gerar nurmera |

=l

=




Operacionalidade da implementacao

o Menu de licenciamento

=101 x|

— Aeguizicdo de licenga

Mao exigte requizicio para acompanhar




Operacionalidade da implementacao

o Modulo de gerenciamento

a Gerenciamento de Licencas de Software - Microsoft Internet Explorer

File  Edit Yiew Favarites Tools  Help

. Q8 A

Back Fotward Stop.  Refresh  Home:

=5 9 E=#

Mail Print Edit

aQ @ @ @

Search  Favorikes  Media  History

Address Fﬁl http:flocalhost/Gerenciadaor WEE adm/ requisicoes, aspx

Gerenciamento de Licencas de Soft

Requisicoes recebidas aguardando avaliacao:

ID MNome Empresa Data Hora | Gerenciar
CE2TRIKBD2A0DYUS | Bjarne Stroustrup | Cambridge University | 03711/2004 | 12743 | Gerenclar

TBCEY IEIHIMZED Diogo Malnardi Weta 12112004 | 15:08 | Gerenciar

MIDZ01B3YeA1Y1 | Leonardo D'1ppaolito FLIEE 16411,/2004 | 04:35 | Geraeficiar




Resultados e discussao

o Atendeu a todos os requisitos
funcionais

o Reconheceu corretamente licencas
validas e invalidas

o Fez a verificacao correta do
hardware que executa o aplicativo

o Atendeu ao requisito nao funcional
de facilidade de integracao



Resultados e discussao

o Vulnerabilidade identificada

Sistema escrito em .NET, de cddigo gerenciado
(MSIL)

Possibilidade de descompilagao e modificagao do
assembly .NET (Licenciamento.dll) através de
ferramentas como ILDASM e ILASM

Identificar o mddulo de licenciamento com um
strong name (assinatura digital no assembly) evita
que ele seja trocado por uma versao falsa

Porém, € essencial que o aplicativo licenciado seja
também protegido. Caso contrario, ele pode ser
descompilado e recompilado para funcionar sem
fazer verificagoes de licenca

Técnicas para proteger o aplicativo: obfuscation e
compilacao parcialmente nativa (Visual C++ .NET)



Resultados e discussao

o Protecao dos assemblies

Sem protecao

Aplicativo.exe

Licenciamento.dll

Reconhece a biblioteca
pelo nome

Com protecao

Aplicativo.exe

Licenciamento.dll

Qbfuscation e compilacdo para
codigo nativo

Strong name



Resultados e discussao

o Troca do Licenciamento.dll, assinado com
strong name, por uma versao falsa

Microsoft Development Environment L

An unhandled exception of type 'Syskem. IO, FileLoadException' occurred in :J
' Aplicativo,exe

Additional information: The located assembly's manifest definition with narme
‘Licenciamento’ does nok match the assembly reference.

Conkinue lanore Help |




Resultados e discussao

o Vulnerabilidade da data de expiracao

Como evitar que o usuario atrase o
calendario do sistema operacional, para
que sua licenca nao expire?



Conclusoes




Conclusoes

o Sistema de licenciamento de bom nivel de
seguranca, quando considerada a protegao dos
assemblies

o Equivalente em funcionalidade aos sistemas
comerciais observados nos trabalhos correlatos

o Integra diferentes tecnologias

o A seguranca com assinatura digital XML pode ser
aplicada aos diferentes sistemas que trabalham com
XML na Internet



Sugestoes de extensoes

o Desenvolver um modulo para gerenciar uma fila de
utilizacao de licencas. A empresa tem 50 usuarios mas
quer obter apenas 10 licengas para o aplicativo. Esse
modulo faria o gerenciamento de utilizagao simultanea

o Adicionar um componente de hardware para fornecer
uma camada adicional de seguranca

o Elaborar técnicas de obfuscation e protecao de
assembly para impedir que eles sejam modificados

o Desenvolver um moédulo para alertar e fazer o
download de atualizacdes do aplicativo de forma
segura

o Adaptar o sistema para outras plataformas, como Java
ou Win32 nativo



Apresentacao do prototipo




