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INTRODUCAO

Os computadores vém assumindo uma crescente
iImportancia como meios de armazenamento,
processamento e troca de informacao entre varias
instituicoes da nossa sociedade

A seguranca esta relacionada a necessidade de
protecao contra o acesso ou manipulacao de
informacoes confidenciais por elementos nao
autorizados



OBJETIVOS DO TRABALHO

Desenvolver um protoétipo de software que
utiliza técnicas de esteganografia em
conjunto com a compressao de Huffman,
para ocultar textos em arquivos de audio



FUNDAMENTACAO TEORICA

SEGURANCA DAS INFORMACOES

Comunicacgao segura:
0 sigilo

o integridade

o autenticacao



AMEACAS E ATAQUES

Principais objetivos de ameacas:

o interrupgao
o intersecao

o modificacdo

o fabricacao

Tipo de ameacas

0 passivas
o ativas
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MECANISMOS DE PROTECAO

Técnicas de protecao de dados:

o criptografia: escrita em codigos
chave simétrica: mesma chave (DES)
chave assimeétrica: duas chaves (RSA)

o esteganografia: comunicacao secreta
sons, imagens, textos, sinais etc.

0 assinatura digital: autenticidade de documentos



ESTEGANOGRAFIA

estegano = esconder, mascarar, e grafia = escrita
Historico

“As Historias”, de Herddoto (século V a.C)
o Segunda Guerra Mundial (século 20)

Exemplo:

Apparently neutral’s protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects pretext for
embargo on by products, ejecting suets and vegetable oils

Pershing sails from NY June 1.



ESTEGANOGRAFIA: METODO LSB

Distribui a informacao utilizando os bits
menos significativos do arquivo

Exemplo:
Amostra de um arquivo de som:

200 53 2 195 54 69 191 56

11001000 00110101 00000010 11000011 00110110 01000101 10111111 00111000

Deseja-se ocultar o byte 109 (01101101):

11001000 00110101 00000011 11000010 00110111 01000101 10111110 00111001

200 53 3 194 55 69 190 57



ARQUIVOS DE AUDIO

Digitalizacao do som
Formatos de arquivo

Arquivos wave
o cabecalho
o area de dados
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COMPRESSAO DE DADOS

Compressao sem perda: a informacao pode
ser sempre reconstituida exatamente sem
qualquer perda de informacao

Compressao com perda: sacrifica um pouco
a integridade da informacao em troca de
Incremento na compressao



COMPRESSAO DE HUFFMAN

Metodo estatistico criado por David Huffman,
utilizando estrutura de arvore binaria

Utilizacao de um codigo curto para
representacao de caracteres comuns, €
codigos longos para representacao de
simbolos pouco frequentes



COMPRESSAO DE HUFFMAN

Construcio da arvore de Huffman:

A B C D
Freqiiéncia: 22 8 10 12 18
Codigo Bnario:| 10 001 110 111 01
R B C D




DESENVOLVIMENTO DO PROTOTIPO:
REQUISITOS DO SISTEMA

Ocultar textos em arquivos de audio

Extrair textos esteganografados de arquivos
de audio, descompactando-os quando
necessario

Possibilitar compactacao dos textos a serem
ocultos



ESPECIFICACAO:
DIAGRAMA DE CASOS DE USO

acta lviensagel




ESPECIFICACAO:
DIAGRAMA DE CLASSES

T awetility

ESource : TWaveStream Thiessage

EsDestination : Thlemary Strearm
EBytesPerSample © integer
&Msy - TMessage

@MsgSize : integer
Hidden : Boolean
gLompressed : Boolean

:Hideo gStream : ThlemoryStream
Extract() :
SGetStata() :getSmeO
SnToBing) etHeader(
P ¥SetMessage()
BinTalnt() GetTextl)
$Sethessagel)
‘GetMessageO
THuffiman
T\J"u‘a\t.eStream &inFile : TMemoryStream
N%DataF'Ds_: integer &outFile : ThMemoryStream
&lLength : integer
gaStream : Themary Stream chmpresgo
@Channels : integer QDECDmpregg()
GhamplesPerSec © integer *Sethput()
¢FormatTag : word &PBuildTree)
@hvgBytesPerSec ; word @PGetCodes()
@BlockAlign © integer EPGetTable()
¢BitsPerSample : ward @Retn’eveTahleU
@ ReconstructTree()
*ReadHeader) @WiteCompressedFilel)
CopiaHeader) @rwiiteUncormpressedFile()
L eChunck) &PGet CompressedSize()
SCopiaChunck
®ReadBytes()




\ DIAGRAMA DE SEQUENCIA:
INSERE MENSAGEM

X

. . : : ility : :
- Emissor TWawveStream TWaveUtilit _: TMessage THuffman

‘ SetMessage( )
SetHeader( )
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Setinput( )

Compress( )




IMPLEMENTACAO

Analise do cabecalho do arquivo wav

o verificacao arquivo valido

0 capacidade armazenamento do arquivo
Inclusao de cabecalho da mensagem

o identificador (4 bytes): “@MSG” ou “@CMP”
o tamanho da mensagem (4 bytes)

Compactacido da mensagem



OPERACIONALIDADE DA IMPLEMENTACAO

. EstegWav - Esteganografia em Audio - IEllil
frguivo  Huffman  Mensagem  Sobre

Aropaiwvo: =
Channel=: =

Format Tag: =
Sanples Rate: -
Ewte BPate: =
Elock Aligrn: -
Bit=s/Sanple: -

Tamanho: =
Capacidade: =

Mernsagem: =
Conpactada: -

Duragao:
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RESULTADOS E DISCUSSAO

= Tamanho de amostra

o 1 byte: 88 bytes
(11 bytes x 8 bits)

o 2 bytes: 176 bytes
(11 bytes x 8 bits x 2 bytes)

= Pequenas alteracdes nas
ondas do arquivo de
audio, imperceptiveis ao
ouvido humano
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CONCLUSOES

A aplicacao da esteganografia mostrou-se
bastante eficaz na transmissao de dados de
forma segura

A compressao dos dados permite que sejam
utilizados arquivos menores para o
armazenamento de informacodes, e ajuda a
tornar sua violacao ainda mais dificll



EXTENSOES

Aplicacao de outras técnicas de
esteganografia em arquivos de audio

Ocultar outros formatos de arquivos

Utilizacao de técnicas de criptografia em
conjunto com a esteganografia



