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Introducao

a A atualizacao com controle de versao €
eficiente no processo distribuicao de um
software

a O uso do algoritmo Hash substitue os
algoritmos utilizados para verificacao de
erros (CRC) e garantem a integridade de
qualquer arquivo atualizado




Seguranca em redes

J A seguranca preocupa-se gue pessoas
mal intencionadas nao leiam ou
modifiquem mensagem enviadas a outros
destinatarios

d Sigilo: A criptografia € a solucao




Seguranca em redes: Sigilo
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Autenticacao

J Processo de provar a propria identidade a
alguem

d Os seres humanos autenticam pessoas atravéz
de informacdes biometricas

J A autenticacao deve ser a primeira tarefa a ser
executada




Integridade dos dados

1 Assinatura digital
1 Algoritmo Hash

J Irreversivel

J Mensagens diferentes nao podem produzir
resumos iguais

J SHA-1 — (Gera uma saida de 160 bits)
1 MD5 — (Gera uma saida de 128 bits)




Exemplo simples de calculo do valor “hash”

Codigo Codigo
Caractere ASCII ASCII XOR
(em decimal) | (em binario)
1° Caractere H 72 01001000 -
2° Caractere O 79 01001111 00000111
3° Caractere J 74 01001010 01001101
4° Caractere E 69 01000101 00001000




Transferéncia de dados

d File Transfer Protocol (FTP) € o servico padrao
da Internet para a transferéncia de arquivos entre
computadores.

 Trivial File Transfer (TFTP) sem mecanismos de
autenticacao e utiliza a UDP

d Secure File Transfer (SFTP) utiliza mecanismos
de autenticacao segura




Controle de versao

J Padronizacao do numero de versao

05.01.26.0001

» COMPILACAO
» REVISAO

» VERSAO MENOR

» VERSAO MAIOR




Padrao XML

J eXtensible Markup Language

1 Baseada na linguagem HTML

J Usa marcadores (tags) para descrever os dados

<?xml version="1.0" standalone="yes" ?>
<METADATA>
<FIELDS>

<FIELD attrname=“Nome" fieldtype="string" WIDTH="100" />
</FIELDS>
</METADATA>




Requisitos de software

d Transferéncia de arquivos (FTP)
J Utilizacao de criptografia (SSL)
d Controle de Versao (XML)

J Integridade dos dados (Hashing)

J Verificacdo da necessidade de atualizacao




Especificacao: Diagrama de casos de uso
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Especificacao: Diagrama de classes
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Diagrama de sequéncia: Gerar Atualizacao
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Diagrama de sequéncia: Solicitar Atualizacao
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Implementacao: Protétipo Gerar

J Utilizacao de um arquivo no formato XML
para controle de versao

J Gerar Hash do arquivo disponivel para
atualizacao




Implementacio: Prototipo Atualizar

d

Estabelecer conexao via protocolo FTP com
suporte a SSL

Verificacao de necessidade de atualizacao a partir
do controle de versao contido arquivo XML

Transferéncia das atualizacoes

Verificacao de integridade via Hash




Operacionalidade da implementacao
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Resultados e Discussao

d  Qualquer alteracao por menor que seja no
arquivo, gera um codigo Hash totalmente
diferente

d O prototipo demonstra essa situacao utilizando
O parametro “teste”

x

\i!) MDS do arquivo antes da alkeracdo: FFZDBGEE40AC 1B9ACSASCO9FDFFCA529

MDS apds mover a letra "A" para o dikimo byte do arquivo: BOG4ESEAT7AS4E0EZ32AE91 BOBEASCBEZ




Conclusao

d A conexao segura e a verificacao de
integridade tornam a atualizacao de arquivos
muito segura

d Nao foi utilizado CRC, pois o verficacao
atravéz do Hash é muito segura e eficiente

J A biblioteca de componentes INDY € uma

ferramenta completa para solucdes de rede e
internet




Extensoes

d Utilizacao de outros algoritmos como o SHA-1

J Prototipo de sincronizacao entre servidores
espelhos (mirrors)

d Criacao de um novo protocolo de transferéncia
de arquivo como uma extensao ao FTP,
incluindo verificacao de integridade dos
arquivos




