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INTRODUCAO




Introducéo - OBJETIVO

Obijetivo Geral

Construir um prototipo para mineracao de dados em
arquivos de log gerados pelos Web Servers: Apache
e IS, capaz de ler um arquivo de log gravado nos
formatos permitidos pelo gerenciador de paginas web
e aplicar técnicas de Data Mining, extraindo desse
arquivo informacdes que permitam montar estatisticas
e apresenta-las de forma objetiva, simples e de facil
entendimento atraves de uma estrutura de
manipulacao de dados em memoria.
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Introducéo - ORIGEM

» Surgiu na empresa onde trabalho (HBsis informatica).

» Monitorar o trafego do servidor e uso da aplicacao.

» Necessario para entender como o site ou a aplicacao
esta sendo usada.

» Custo elevado de softwares existentes no mercado.
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Introducédo — PROBLEMA

Desafio: Nao usar banco de dados.
» Tornar a aplicacao mais performatica.

> Unica forma de avaliar o uso do site é através desses
logs.

» Esse logs séo dificeis de avaliar sem uma ferramenta
gue auxilie nessa tarefa.
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Introducio - RELEVANCIA

» Quantidade de informacodes disponiveis em pagina web.

» Informac0bes Uteis nos logs dos servidores web.

» Transformar as informacdes do log em graficos.

» Monitoracao dos acessos a um site ou aplicativo web.

» Antecipar-se a um acontecimento, aumentar as vendas
ou a satisfacdo dos usuarios.
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FUNDAMENTACAO TEORICA




undamentacédo Tedrica — CONCEITOS BASICOS

O formato NCSA:

» Escolhido por ser um formato pre-definido e comum
entre os web servers Apache e IIS.

» Fragmento de arquivo de log do dominio .inf da
FURB:

201.4.239.102 - - [25/Apr/2004:04:15:38 -0300] "GET /f-maw/img/pacer.gif HTTP/1.1" 404 672
201.4.239,102 - - [25/Apr/2004:04:15:37 -0300] "GET /-maw/softwares.htm HTTP/1.1" 200 14281
201.4.239.102 - - [25/Apr/2004:04:15:40 -0300] "GET /-maw/img/topo.gif HTTP/1.1" 200 802

201.4.239.102
200.135.24.57
81.152.18.197

[25f/Aprf2004:04:16:29 -0300] "GET f-maw/imgfpacer.gif HTTPf1.1" 404 672
[25/Aprj2004:04:16:11 -0300] "GET f HTTE/1.0" 200 5810
[25/Aprf2004:04:18:54 -0300] "GET f~poojfdocfapifjavafsecurityfaclfAcl.html HITP/f1.1" 200 23793

64.68.82.27 - — [25f/Apr/2004:04:20:10 -0300] "GET /-7jomi/fwml/exemplos/vendedor/?C=H;0=D HTTE/1.0" 200 2003
64.68.82.137 - - [25/Aprf2004:04:20:20 -0300] "GET jf~jomifxmlfexemplosfvrendedorfSaxfomeVendedores.jara HITP/f1.0" 304 -
64.68.82.137 - - [25fAprf2004:04:20:20 -0300] "GET f~jomifxmlfexemplos/fvendedorfSaxHomeVendedores.jara HTTESf1.0" 200 2700
64.68.82.159 - — [25/Apr/2004:04:20:44 -0300] "GET /~jomi/wml/exemplos/hib/soma.xs1 HTTE/1.0" 200 287

64.68.82.55 - — [25/Apr/f2004:04:21:36 -0300] "GET /-jomi/fxml/exemplos/reservas/?C=M;0=A HTTP/1.0" 200 1378
64.68.82.159 - — [25/Apr/2004:04:21:37 -0300] "GET /~jomi/ml/fexemplosfoi/f?C=M;0=A HTTPf1.0" 200 983

201.4.239.102 - - [25/Aprf2004:04:21:38 -0300] "GET /f-mawfimg/pacer.gif HTTPf1.1" 404 672

201.4.239.102 - - [25/Bpr/2004:04:21:43 -0300] "GET /-maw/eletbasica/maw_style.css HTTP/1.1" 200 1366

201.4.239.102 - - [25/Aprf2004:04:21:44 -0300] "GET /f-mawfelethasicafimg/pacer.gif HTTPf1.1" 404 672

201.4.239.102 - - [25/Aprf2004:04:21:41 -0300] "GET j-mawjelethasicafindex.htm HTTP/1.1" 200 16975

201.4.239.102 - - [25/Aprf2004:04:21:45 -0300] "GET /f-mawjfelethasicafimgf/spacer.gif HTTP/f1.1" 200 43

201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GET /-mawfeletbasicafimg/index rl cl.gif HTTP/1.1' 200 439
201.4.239.102 - - [25/Aprf2004:04:21:45 -0300] "GET /-maw/eletbasicafimgfindex r2 cl.gif HTTPf1.1" 200 954
201.4.239.102 - - [25/Apr/2004:04:21:45 -0300] "GET /-mawfeletbasicafimg/index r2 c3.gif HTTP/1.1' 200 826
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amentacédo Tedrica — CONCEITOS BASICOS

» Estrutura do arquivo no formato NCSA:

Dados de elemento Valor tipico
Endereco IP do cliente 201.4.239.102
Dominio/nome de usuario do cliente
Authuser
Data e horério da solicitagédo 25/Apr/2004:04:15:38

Diferenca GMT -0300

HTTP solicitado "GET /~maw/img/pacer.gif HTTP/1.1"
Caodigo de situacdo HTTP retornado 404

Bytes retornados pela resposta do servigdor 672

» A rotacao do arquivo pode ser feita por tamanho pré-
definido ou por periodicidade.

» Cada acesso pode gerar inumeras transacoes.
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damentacédo Tedrica — CONCEITOS BASICOS

» Entendendo os hits de acesso no arquivo de log:

» Um acesso a uma pagina web, ou um arquivo
gera um hit no servidor web. Por exemplo, se a
pagina contém 10 figuras, uma visita a essa
pagina gera 11 Hits, sendo 1 (um) hit para a
propria pagina e 10 hits para as figuras. Se um
visitante acessa 3 paginas e cada uma delas
contém 10 figuras, no log desse servidor seréao
gravados 33 hits, 3 paginas e 1 visitante.
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damentacéo Tedrica — CONCEITOS BASICOS

» O visitante é identificado pelo seu endereco IP,
mas no caso de um compartilhamento por
proxy, varios visitantes utilizacao o mesmo IP.

» Codigo dos erros HTTP:
»200 a 299 - transacao foi bem sucedida.
»300 a 399 - ocorreu um redirecionamento.
»400 a 599 — ocorreu algum tipo de erro.
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damentacéo Tedrica — CONCEITOS BASICOS

» Data Mining — Regras de Associacao:

» Por que Regras de Associacao?

» Segundo Batista (2001, p. 2), Regras de Associacao
descobre relacionamentos entre conjuntos de itens.

» Conforme Miranda et al. (2003), as Regras de Associacao
representam padrboes onde a ocorréncia de eventos em
conjunto é alta. As Regras de Associacdo sao representadas
da seguinte forma: X => Y (Ié-se X implica em Y) , onde X é o
antecessor e Y 0 consequente e X e Y sao dois itensets
distintos no conjunto de dados.
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damentacéo Tedrica — CONCEITOS BASICOS

» Um itenset corresponde a uma combinacao de atributo/valor.
» O dataset é o conjunto de todos os registros do log.

» Suporte ou Cobertura € o numero de vezes que um
atributo/valor acontecem ou se repetem no dataset.

» Confianca ou Preciséo representa o suporte dividido pelo
numero de instancias para o qual as condicfes do lado
direito da regra aconteceram (consequente, precedido do
simbolo =>).

» E oque éumaregra?
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entacdo Tedrica — CONCEITOS BASICOS

» Data Mining — APRIORI:

> Header:

@relation Nome do Dataset

@attribute IP_Cliente string
@attribute Data string
@attribute Hora string
@attribute Request string
@attribute URL string
@attribute Status HTTP string
@attribute Bytes Enviados string

@datal

» Indispensavel para montar as regras pelo algoritmo Apriori
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DESENVOLVIMENTO




Desenvolvimento — METODOLOGIA

Java sob o paradigma da Orientacao a Objetos;
» Foi utilizado o modelo de ciclo de vida espiral,

» Data Mining

» Utilizado a técnica de Regras de Associacao;
» Algoritmo APRIORI;
» Implementado no Ambiente WEKA;

» O trabalho foi desenvolvido utilizando a linguagem
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Desenvolvimento — REQUISITOS

Analisar o arquivo de log de acesso do 1IS ou APACHE, contando
e agrupando as informac0es registradas;

» Disponibilizar graficos estatisticos dos acessos ao site, pelo
endereco Internet Protocol (IP) do cliente ou estacao;

» Mostrar a quantidade de usuarios que acessam um determinado
website;

» Mostrar a quantidade de bytes que entram e saem de um servidor,
estimando a quantidade de banda do link de internet para esses
usuarios.
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Desenvolvimento — ESPECIFICACAO

|dentificar padr6es de comportamento dos usuarios de
um website ou uma aplicacdo web pela analise dos
arquivos de log de um servidor IIS ou Apache.

» Utilizar a técnica de Regras de Associacdo de Data
Mining para fazer essa identificacao.

» Diagrama de Casos de Uso:

ke

Gerente do W bsite
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Desenvolvimento — ESPECIFICACAO

» Diagrama de atividades:

Inicio

( Define filtros de Acesso Seleciona arguive de Log Define extensies de Acesso )

t Analisa Log )

( YWisualiza Graficos e Relatdrios )
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Desenvolvimento — ESPECIFICACAO
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TECNICAS E FERRAMENTAS UTILIZADAS

» Poseidon for UML Standard Edition:

» Eclipse 3.0;

» WEKA - Walikato Environment Knowledge Analysis;
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Desenvolvimento - IMPLEMENTACAO

public HashMap getConsolidado{int param) [ telse if [_param == 2){
ArrayList filtros = new ArrayLIst(]; Status_http = registro.getdtatus_http():
ArraylList extensoes = new ArrayList(): url = registro.getURL({):
filtros = getFiltrosi(): if (wvalidaFiltrofurl,filtros] £& validaExtensaoiurl,extensoes)){
extensoes = getExtensoes(); if (status_http > 199 £& status http < 300){
int status http; if (hashMap.containsKey("Z00 a 295 - 3tatus OE")){
ry contador = (Integer) hashMap.get (200 a 299 - 3Status OE"):

String pagina, url, filenawme;
Date data = new Date();:

Integer contador = new Integer (0):
HashMap hashMap = new HashMap():

hashMap.put ("200 a 2959 - 3tatus OE",new Integer (contador.intWValue()+1)):
H
else(

hashMap.put ("200 a 299 - Ztatus OE",new Integer(l)):

File file:
for (int i = 0; i < arraylist.size(); i++) | ' }
;22::: :E;ri;;ni;rz TAZE;;;;Lm:r::;??E; get (i) elge if (status http > 299 &£ status_http < 400){
_ X ' " //valores[z] = "300 a 3997
if (i fz o . if (hashMap.containsKey (™300 a 399 - Redirecionamwento'™)){
pr:_l.me:.x?’ancesso - ?eglsFro.getData(J; contador = (Integer) hashMap.get("300 a 398 - Redirecionamento"):
telse if [i == arraylist.size()-1){ hashMap.put ("300 a 3953 - Redirecionawento”,new Integer [contador.intValue()+1));
ultimolAcesso = registro.getDatal); 3
} else{
url = registro.getURL(); hashMap.put ("300 a2 399 - Redirecionawento®,new Integer (1)):
pagina = getPageFromURL{url) ; 3
t
//param == 1 - Paginas wais acessadas else if [Status http > 399 &6 Status _hetp < 600){
if [ _param == 1} |{ //valores[3] = "400 a 5997; -
if (filtros.isEwpty(]) { if (hashMap.containsKey("400 a 585 - Erros") )i
if (extensoes.isEwpty()) | contador = (Integer) hashMap.get ("400 & 599 - Erros"™);
if (hashMap.containsKey(pagina)){ hashMap.put ("400 a 599 - Erroa”,new Integer (contador.intValue()+1)):
contador = [Integer) hashMap.get (pagins) 1
hashMap.put (pagins, new Integer (contador.intWalues()+1)); else(
telse{ hashMap.put ("300 s 599 - Erros",new Integer (1))
hashMap.put (pagins, new Integer(1)): H
} t
telse! else if (status_http == 0] {
if [validaExtensao (pagina, extensoes) ) { //valores[4] = "Invalidos";
if (hashMap.containsKey (pagina)){ if (hashMap.containsKey("Invalidos™)){
contador = (Integer) hashMap.get (pagina): contador = (Integer) hashMap.get("Invalidos™):
hashMap.put (pagina, new Integer (contador.intValue () +1)) hashMap.put ("Invalidos™, new Integer (contador.intValue ()+1));
relse{ 3
hashMap.put (pagina, new Integer(l)): elsel
y hashMap.put ("Invalidos™, new Integer(l)):

} .
telse{ 1. if =3
if (validaFiltrojurl,filtros) £& walidaExtensao (pagins,extensoes)) { telse i (—parém I
- . . data = registro.getDatai);
if [(hashMap.containsEevy (pagina) ) { N ;
. . if (hashMap.containsEeyidata)){
validaExtensao (pagina, extensoes) ;

tad - iInt hashH : . . contador = [(Integer] hashMap.get (data);
gontador = (In ggerj ashllap.get (pagina) ’ hashMap. put (data, new Integer (contador.intValue()+1));
hashMap.put (pagina,new Integer (contador.intValue()+1)): elsef
telse!

hashMap.put (data,new Integer (1)) :
hashMap.put (pagina,new Integer (1))

' )

return hashMap;
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Desenvolvimento

Apriori

Minimum support: 0.25

Minimum metric <confidence>: 0.9
Number of cycles performed: 15
Generated sets of large itemsets:
Size of set of large itemsets L(1): 5
Size of set of large itemsets L(2): 6

Size of set of large itemsets L(3): 2

Best rules found:

1. Bytes_Enviados=672 7805 ==> Status HTTP=404 B80conf:(1)

2. Request=GET Bytes_Enviados=672 7756 ==> Stattfl TP=404 7756 conf:(1)
3. Request=GET Status HTTP=404 7781 ==> Bytes_Endios=672 7756 conf:(1)
4. Status_ HTTP=404 7831 ==> Bytes_Enviados=672 B30 conf:(1)

5. Bytes_Enviados=672 7805 ==> Request=GET Statkkl TP=404 7756 conf:(0.99
6. Status_ HTTP=404 Bytes_Enviados=672 7805 ==
7. Bytes_Enviados=672 7805 ==> Request=GET 77560nf:(0.99)

8. Status_ HTTP=404 7831 ==> Request=GET 7781 n€¢0.99)

9. Status_ HTTP=404 7831 ==> Request=GET Bytes_Endios=672 7756 conf:(0.94
10. Data=25/Abr/2004 23268 ==> Request=GET 2302Zonf:(0.99)

> Regt=GET 7756 conf:(0.99

— RESULTADOS
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CONSIDERACOES FINAIS




CONSIDERACOES FINAIS

» Este trabalho se prop6s a explorar a tecnologia de controle de
acesso por log dos web servers no monitoramento de web sites,
bem como as técnicas mais comuns para extracao de informacao
no contexto da Word Wide Web usando Data Mining para extrair
padroes e estabelecer relacionamentos entre os resultados obtidos
da analise dos logs.

» Esses métodos e técnicas podem fornecer informacdes valiosas
sobre o0 uso de um website e ajudar as pessoas a compreender de
forma mais objetiva as informacdes que estdao concentradas em
arquivos com formatos especificos e de dificil entendimento.
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EXTENSOES

Algumas implementacoes futuras:

» Permitir usar arquivos de log em outros formatos diferentes do
padrao NCSA. Detectar automaticamente o padrao seria uma boa
sugestao nesse caso.

» Estimar a quantidade de banda do link de internet para esses
usuarios pela quantidade de bytes enviados e recebidos.

» Gerar graficos de acesso por regioes pela faixa de endereco IP do
browser que esta acessando o s/te.

» Permitir ler os arquivos de /og compactados.
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EXTENSOES

Permitir configurar o numero de paginas mais acessadas.

» Permitir definir um intervalo para os graficos. Hoje o prototipo pega
o intervalo do log.

» Permitir filtrar e gerar graficos de paginas por conteudo.
» Permitir filtrar e gerar graficos de paginas por regiao de acesso.

» Explorar a analise por técnicas estatisticas.
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APRESENTACAO DO PROTOTIPO




