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IntroduIntroduççãoão

Este trabalho apresenta a especificaEste trabalho apresenta a especificaçção e implementaão e implementaçção ão 

de um protde um protóótipo de software para monitoratipo de software para monitoraçção do ão do 

protocolo HTTP da camada de aplicaprotocolo HTTP da camada de aplicaçção em um ão em um 

computador conectado a uma rede computador conectado a uma rede Ethernet.Ethernet. Para este Para este 

protprotóótipo foi realizado um estudo sobre a arquitetura tipo foi realizado um estudo sobre a arquitetura 

TCP/IP e sobre seguranTCP/IP e sobre segurançça de redes de computadores. O a de redes de computadores. O 

protprotóótipo foi desenvolvido para o ambiente Windowstipo foi desenvolvido para o ambiente Windows



ObjetivosObjetivos

�� interceptar e interpretar pacotes TCP/IPinterceptar e interpretar pacotes TCP/IP
�� monitorar dados contidos nas mensagens: camada monitorar dados contidos nas mensagens: camada 

de rede, de transporte e de aplicade rede, de transporte e de aplicaççãoão
�� identificar situaidentificar situaçções suspeitasões suspeitas
�� armazenar as informaarmazenar as informaçções monitoradasões monitoradas



A Internet e sua HistA Internet e sua Históóriaria

Internet



A estrutura da InternetA estrutura da Internet

�� BackbonesBackbones: espinha dorsal das redes: espinha dorsal das redes

�� Provedor de acesso: conectaProvedor de acesso: conecta--se diretamente se diretamente 
aos aos BackbonesBackbones

�� UsuUsuáários finais: conectados atravrios finais: conectados atravéés de uma s de uma 
rede local ou uma conexão discada ao rede local ou uma conexão discada ao 
provedor de acessoprovedor de acesso



Protocolos da arquitetura TCP/IPProtocolos da arquitetura TCP/IP



Modelo de Divisão em Camadas Modelo de Divisão em Camadas 
TCP/IPTCP/IP

APLICATIVOSAPLICATIVOS

TRANSPORTETRANSPORTE

INTERNET (Rede)INTERNET (Rede)

INTERFACE DE INTERFACE DE 
REDEREDE

HARDWAREHARDWARE

MensagemMensagem

PacotePacote

DatagramaDatagrama

QuadroQuadro

01010101010100000011110  Sinais El01010101010100000011110  Sinais Eléétricostricos



Protocolo HTTPProtocolo HTTP

�� ÉÉ um protocolo do num protocolo do níível de aplicavel de aplicaçção que possui ão que possui 
objetividade e rapidez necessobjetividade e rapidez necessáárias para suportar rias para suportar 
sistemas de informasistemas de informaçção distribuão distribuíídos, cooperativos dos, cooperativos 
e de hiperme de hipermíídiadia

�� Obedece ao paradigma de cliente/servidor: um Obedece ao paradigma de cliente/servidor: um 
cliente estabelece uma conexão com um servidor e cliente estabelece uma conexão com um servidor e 
envia um pedido ao servidor, o qual o analisa e envia um pedido ao servidor, o qual o analisa e 
responde. A conexão deve ser estabelecida antes responde. A conexão deve ser estabelecida antes 
de cada pedido de cliente e encerrada apde cada pedido de cliente e encerrada apóós a s a 
respostaresposta



Protocolos da camada de Protocolos da camada de 
TransporteTransporte

�� TCPTCP
–– ÉÉ um protocolo orientado um protocolo orientado àà conexão (sessão)conexão (sessão)
–– Verifica a existência de erros em cada pacote que Verifica a existência de erros em cada pacote que 

recebe para evitar a corruprecebe para evitar a corrupçção dos dadosão dos dados
–– Confirma a entrega dos pacotesConfirma a entrega dos pacotes

�� UDPUDP
–– Não Não éé um protocolo confium protocolo confiáávelvel
–– Não Não éé baseado em sessãobaseado em sessão
–– Não confirma os pacotes enviadosNão confirma os pacotes enviados



Protocolo IPProtocolo IP

�� Designado para o uso em sistemas de computadores Designado para o uso em sistemas de computadores 
interconectados (redes), utilizando troca de pacotesinterconectados (redes), utilizando troca de pacotes

�� Fornece transmissão de blocos de dados chamados de Fornece transmissão de blocos de dados chamados de 
datagramas, entre origem e destinodatagramas, entre origem e destino

�� Origem e destino sãoOrigem e destino são hostshosts identificados por um endereidentificados por um endereçço o 
de tamanho fixode tamanho fixo



SeguranSegurançça em Redes de a em Redes de 
ComputadoresComputadores

Por mais seguro que um sistema operacional seja, as atitudes de Por mais seguro que um sistema operacional seja, as atitudes de um um 

administrador sem treinamento formal ou atadministrador sem treinamento formal ou atéé mesmo informal mesmo informal 

podem transformpodem transformáá--lo em uma fortaleza de portas escancaradas, lo em uma fortaleza de portas escancaradas, 

pronto para receber todo tipo de ataque e invasões. Seguranpronto para receber todo tipo de ataque e invasões. Segurançça de a de 

rede rede éé uma preocupauma preocupaçção que deve ser compartilhada por todos, ão que deve ser compartilhada por todos, 

inclusive pelo usuinclusive pelo usuáário finalrio final



PolPolííticas e procedimentos de seguranticas e procedimentos de seguranççaa

�� PolPolííticas de seguranticas de segurançça com boas informaa com boas informaçções são o ões são o 
fundamento para um programa de seguranfundamento para um programa de segurançça de a de 
informainformaçções eficazões eficaz

�� Incorporar  objetivos de seguranIncorporar  objetivos de segurançça para sistemas ou a para sistemas ou 
aplicaaplicaçções especões especííficas que definem como os sistemas ficas que definem como os sistemas 
deverão ser operados sob determinadas deverão ser operados sob determinadas 
circunstânciascircunstâncias

�� Procedimentos de resposta a incidentes, por Procedimentos de resposta a incidentes, por 
exemplo, especificam o que usuexemplo, especificam o que usuáários, rios, 
administradores de sistema e gerentes devem fazer administradores de sistema e gerentes devem fazer 
se alguse alguéém descobrir algum indm descobrir algum indíício de um incidente cio de um incidente 
relacionado a seguranrelacionado a segurançça a 



Algumas TAlgumas Téécnicas de invasão e cnicas de invasão e 
defesadefesa

�� InvasãoInvasão
–– Cavalos de TrCavalos de Tróóiaia
–– DoS (DoS (DenialDenial of of ServiceService))

�� DefesaDefesa
–– FirewallsFirewalls
–– CriptografiaCriptografia



Requisitos principais do Requisitos principais do 
problema a ser trabalhadoproblema a ser trabalhado

�� operar no ambiente (sistema operacional) Windowsoperar no ambiente (sistema operacional) Windows
�� localizar o adaptador de redelocalizar o adaptador de rede
�� iniciar a captura de pacotes de uma rede iniciar a captura de pacotes de uma rede EthernetEthernet
�� monitorar os protocolos da arquitetura TCP/IPmonitorar os protocolos da arquitetura TCP/IP
�� identificar o procotolo TCP e/ou UDPidentificar o procotolo TCP e/ou UDP
�� capturar e analisar os pacotes que trafegam pela camada de apliccapturar e analisar os pacotes que trafegam pela camada de aplicaaççãoão
�� filtrar por um determinado filtrar por um determinado HostHost (opcional)(opcional)
�� possibilitar a mudanpossibilitar a mudançça dos filtros durante a execua dos filtros durante a execuçção do monitorão do monitor
�� no decorrer da execuno decorrer da execuçção, mostrar o conteão, mostrar o conteúúdo capturado ao usudo capturado ao usuááriorio
�� permitir que os dados capturados fossem salvospermitir que os dados capturados fossem salvos



EspecificaEspecificaççãoão
Fluxograma 1Fluxograma 1
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EspecificaEspecificaççãoão
Fluxograma 2Fluxograma 2
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EspecificaEspecificaççãoão
Fluxograma 3Fluxograma 3
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TTéécnicas e ferramentas utilizadascnicas e ferramentas utilizadas

�� Microsoft WindowsMicrosoft Windows
�� Borland C++Borland C++ BuilderBuilder 6.0: ambiente de 6.0: ambiente de 
desenvolvimentodesenvolvimento

�� WinPcapWinPcap: biblioteca de acesso a interfaces : biblioteca de acesso a interfaces 
de redede rede

�� TJesNetMonitorTJesNetMonitor: componente que tem : componente que tem 
funfunçções encapsuladas da ões encapsuladas da WinPcapWinPcap

�� EDGE Diagrammer: construEDGE Diagrammer: construçção de ão de 
fluxogramasfluxogramas



ImplementaImplementaççãoão

__fastcall Tfrm_Monitor::Tfrm_Monitor(TComponent* Owner): TForm(Owner)
{
Parado = true;
Iniciou = false;
bb_Iniciar->Enabled = true;
bb_Parar->Enabled = false;
bb_Limpar->Enabled = true;
AtualizaTempo->Interval = REFRESH_INTERVAL_S * 1000;
if (!MonitorAplicacao->Open()
BarraStatus->SimpleText = “O Monitor de Aplicação não pode ser inicializado!”;

else if (!MonitorAplicacao->SelectAdapter(0))
BarraStatus->SimpleText = “Adaptador de rede não pode ser selecionado!”

else
edt_Adaptador->Text = MonitorAplicacao->get_adaptername(0);

}

Estabelecer conexão com o adaptador de redeEstabelecer conexão com o adaptador de rede



ImplementaImplementaççãoão

void __fastcall Tfrm_Monitor::CapturaPacote(TObject *Sender) {
BYTE *ptr;
BYTE *ipAddr;
ETHERNET_FRAME *ePtr;
char IP_Origem[20], IP_Destino[20];
char EndOrigem[25], EndDestino[25];
char PortaOrigem[6], PortaDestino[6];
TJesNetPacket Pacote;
while (MonitorAplicacao->get_packetcount() > 0) {
short int etherHdrLen, ipHdrLen, tcpHdrLen, udpHdrLen;
MonitorAplicacao->GetNextPacket(&Pacote);
ptr = Pacote.get_pPacket();
ePtr = (ETHERNET_FRAME *) ptr;
if (XCHG(ePtr->FrameType) == 0x0800) // IP { {

etherHdrLen = 14;
IP_HEADER *ipPtr = (IP_HEADER *) &ptr[etherHdrLen];
ipHdrLen = (ipPtr->x & (BYTE) 0x0f) << 2;
ipAddr = (BYTE *) &nipper->src;
sprintf(IP_Origem, "%d.%d.%d.%d", ipAddr[0], ipAddr[1], ipAddr[2],

ipAddr[3]);
ipAddr = (BYTE *) &ipPtr->dest;
sprintf(IP_Destino, "%d.%d.%d.%d", ipAddr[0], ipAddr[1], ipAddr[2],

ipAddr[3]);

Captura de pacotes e filtros IP, TCP e UDPCaptura de pacotes e filtros IP, TCP e UDP



ImplementaImplementaççãoão

if (ipPtr->protocol == 0x06) // TCP
{
TCP *pTCP = (TCP *) &ptr[etherHdrLen + ipHdrLen];
tcpHdrLen = TCP_HdrLen(pTCP);
sprintf(EndOrigem, "%s:%d", IP_Origem, TCP_SrcPort(pTCP));
sprintf(PortaOrigem, "%d", TCP_SrcPort(pTCP));
sprintf(EndDestino, "%s:%d", IP_Destino, TCP_DstPort(pTCP));
sprintf(PortaDestino, "%d", TCP_DstPort(pTCP));
frm_Monitor->Append(ipPtr->protocol, EndOrigem, EndDestino,

PortaOrigem, PortaDestino,
&ptr[etherHdrLen + ipHdrLen + tcpHdrLen]); }

else if (ipPtr->protocol == 0x11) // UDP
{
UDP_HEADER *pUDP = (UDP_HEADER *) &ptr[etherHdrLen + ipHdrLen];
udpHdrLen = 8;
sprintf(EndOrigem, "%s:%d", IP_Origem, XCHG(pUDP->src_port));
sprintf(PortaOrigem, "%d", XCHG(pUDP->src_port));
sprintf(EndDestino, "%s:%d", IP_Destino, XCHG(pUDP->dest_port));
sprintf(PortaDestino, "%d", XCHG(pUDP->dest_port));
frm_Monitor->Append(ipPtr->protocol, EndOrigem, EndDestino,

PortaOrigem, PortaDestino,
&ptr[etherHdrLen + ipHdrLen + udpHdrLen]);

} } } } }

Captura de pacotes e filtros IP, TCP e UDPCaptura de pacotes e filtros IP, TCP e UDP



ImplementaImplementaççãoão

switch (prot) {
case 0x06:
if (!frm_Monitor->cb_TCP->Checked)

return;
if ((PortaDestino == 80) && (HOST > "")) {

if ((Filtro) || (edt_FiltrarHost->Text == "")) {
frm_Monitor->lv_Protocolos->Items->Add();
aux = frm_Monitor->lv_Protocolos->Items->Count - 1;
frm_Monitor->lv_Protocolos->Items->Item[aux]->Caption = aux;
frm_Monitor->lv_Protocolos->Items->Item[aux]->SubItems->Add("TCP");
frm_Monitor->lv_Protocolos->Items->Item[aux]->SubItems->Add(EndOrigem);
frm_Monitor->lv_Protocolos->Items->Item[aux]->SubItems->Add(EndDestino);
frm_Monitor->lv_Protocolos->Items->Item[aux]->SubItems->Add(HOST);
frm_Monitor->lv_Protocolos->Items->Item[aux]->SubItems->Add(GET);
frm_Monitor->lv_Protocolos->Items->Item[aux]->Update(); } } break;

VisualizaVisualizaçção do conteão do conteúúdo capturado do capturado 



ImplementaImplementaççãoão

if (len) {
if ((Filtro) || (edt_FiltrarHost->Text == "") || ((auxPR == "HTTP") &&

(StrPos(NomFiltro.c_str(), edt_FiltrarHost->Text.c_str())))) {
if (auxPR == "GET ") {
frm_Monitor->memo_Origem->Lines->Append("------> " + AnsiString(aux));
frm_Monitor->memo_Origem->Lines->Append(asAux); 

else if (auxPR == "HTTP") 
frm_Monitor->memo_Destino->Lines->Append("--------------------------");
frm_Monitor->memo_Destino->Lines->Append(asAux); } } }

Filtro = false; }

VisualizaVisualizaçção do conteão do conteúúdo capturado do capturado 



Monitor de AplicaMonitor de Aplicaççõesões



ConclusõesConclusões

�� O protO protóótipo desenvolvido neste trabalho demonstrou ser tipo desenvolvido neste trabalho demonstrou ser 
uma ferramenta de monitorauma ferramenta de monitoraçção eficaz para redes ão eficaz para redes EthernetEthernet, , 
utilizando a estrutura da arquitetura TCP/IPutilizando a estrutura da arquitetura TCP/IP

�� Foi possFoi possíível aplicar na prvel aplicar na práática, conceitos que attica, conceitos que atéé então então 
eram vistos apenas em livroseram vistos apenas em livros

�� A utilizaA utilizaçção da biblioteca ão da biblioteca WinPcapWinPcap, que tem como , que tem como 
principal objetivo, acessar diretamente o adaptador rede, principal objetivo, acessar diretamente o adaptador rede, 
sem a intervensem a intervençção do sistema operacional, tornando ão do sistema operacional, tornando 
abstrato o acesso ao meioabstrato o acesso ao meio

�� A utilizaA utilizaçção do componenteão do componente TJesNetMonitorTJesNetMonitor, que tem , que tem 
algumas funcionalidades daalgumas funcionalidades da WinPcapWinPcap, encapsuladas, , encapsuladas, 
tornando mais ftornando mais fáácil o desenvolvimento do protcil o desenvolvimento do protóótipotipo



ExtensõesExtensões

�� Implementar os filtros para os outros protocolos Implementar os filtros para os outros protocolos 
da camada de aplicada camada de aplicaçção, como: SMTP de correio ão, como: SMTP de correio 
eletrônico, FTP de transferência de arquivoseletrônico, FTP de transferência de arquivos

�� Um sistema que consiga filtrar protocolos seguros, Um sistema que consiga filtrar protocolos seguros, 
como SSLcomo SSL

�� Um sistema de bloqueios a pUm sistema de bloqueios a pááginas de internet ou ginas de internet ou 
endereendereçços de eos de e--mailmail, com base nas informa, com base nas informaçções ões 
monitorasmonitoras

�� A continuidade deste trabalho, visando a criaA continuidade deste trabalho, visando a criaçção ão 
de listas de filtros, controles mais amplos sobre as de listas de filtros, controles mais amplos sobre as 
camadas referentes camadas referentes àà arquitetura TCP/IParquitetura TCP/IP


