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~» Criptografia x Esteganografia
 Desenvolvimento do Prototipo

e Consideracoes finais
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Introducao

IINBEESsIdade de melhores mecanismos
Ieliclgalranti seguranca das transacoes de
iEEGCOEs confidenciais

Nl |I|zagao de criptografia

2 fﬁstudo e aplicacao de esteganografia

__——

e Objetivo:
— Ocultar e extrair texto criptografado de
imagens bitrmap




.
eguranca da Informagao: «

o Corjeel]io)
— ,'trolar 0] ACESSO a informacao
— Inf OHMEGOES de uso restrito nao devem ser acessadas por pessoas
ieEraltorizadas
= Codificacdo dal informacdo

=9 e_canlsmos de Seguranga:

e
== -—-5._
__n.

_-: — Criptografia, Assinatura Digital, Integridade dos Dados, Controle
——— de Acesso, Firewall,

- ® Seguranca na Internet:
— Em nivel de enlace
— Entre origem e destino
— Em nivel de aplicativo
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Criptografia,...»

A LENC BN EsCrevVerErircodigortornandortima
ENSagem incompreensivel

SESgitrda necessidade de se enviar

L formagoes sensiveis atraves de meios de
{COMUNICacao nao confiaveis

: fﬁﬁarantlr Seguranca:
:_ ~  — Sigilo
. — Integridade

— Autenticacao (usuario, remetente, destinatario e atualidade)
¢ Algoritmos Criptograficos:

— Simeétrico ou de Chave Secreta (DES, AES)
— Assimeétrico ou de Chave Publica (RSA)
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Chave Compartilhada

(Algoritmo de-"'| . ‘algoritmo dE-.."

| Encriptagdo | | Decriptacdo |
Y =Ex(X) # X=Du(Y)
Texto Texto

Original Tttt Original

Cifrado




Algoritmo, Assimetrico

Pablica Secreta

‘Algoritmo I:IE-"'| ) ‘Algoritmo EIE-.I|
| Encriptacao | # | Decriptacao |

Texto Texto

Original Tasuto Original

Cifrado
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E Esteganograﬁa —

Cifeieje) stegano (eculte)re grapny (escrita)
o Ljie falmente significa “escrita encoberta”
PATEIde comunicar-se secretamente
M"culta Uma mensagem sigilosa dentro de

= -

—'i" “ima informacao sem importancia

- ® Na computacao utiliza areas de dados
POUCO significativas ou nao utilizadas dos
arguivos
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Sriptografiaxx Esteganografia™

o Crigtelerelflzk
—j_._ PIesenca de mensagem
== miiermacao ilegivel, mas certeza da existéncia

=_y

=TECteganografia:

— b
—
i i—
e

~ NS0 ha presenca explicita de mensagem
— Dificilmente e detectada
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ESteéganografia comImagens™

o Irnzicieni/Eiigel<nsl i, eiosTque representam
JIGE, sidades de cores em varios pontos (pixel)
plxe/ 24 bits (16 milhoes de cores)
/tmap matriz de pixels ou “mapa de bits”

= | *' RGB (Red, Green, Blue): Sistema de cores
'ET_T— (0, 0, 0) = cor branco
- — (255, 255, 255) = cor preto
' — (255, 0, 0) = cor vermelho puro
— (0, 255, 0) = cor verde puro
— (0, 0, 255) = cor azul puro
e Metodo LSB: insercao no bit menos significativo
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Imagem (bitmap)!




Metodo LSB

SRVIZISICOmMUM| para armaZzenar informacan Eml iIMagdens
SRlViiliZeRe(S) k(S ImeEnoSsignificauve(s)idercadarmke!
0 Caloe geidadelde armazenamento:

B Imagem de 24 bits com resolucdo 800 x 600 = 480.000
plxels =11.440.000 bytes (1 pixe/ = 3 bytes) =
= (8 bytes da imagem = 1 byte do texto)

01100111

11001000 11001000

10100111
10101001 3 bytes = 1 pixel =

1 _ :
oi001011 10101000 3 bytes = 1 pixel

01100110

11101001 3 bytes = 1 pixel o
1iioiooi = j
11101[][]1} 111l]1|]|]I 3 bvtes 1 pixel
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Areas de Aplicacao

SNOOTTILNICACA0 SEcreta

¥ :itos Autorais
'Xiliar pesguisas por imagens em uma
ase de dados

— s Gravar informacdes como autor, titulo e
data em arquivos de midia




Desenvolvimento do
Prototipo
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Requisitos Principais.dor o
r oblema a Ser: Trabalhado

l—

) ._tografla: Algoritmo simetrico — AES
( AEOHUMO R/jndael)

ST teganograﬂa Método LSB

Dms tipos de usuario:
— Emissor
— Receptor

=
_‘
—
__——




S gcificagﬁo do Prototipo

-

SAbidgrama de classes:

TimgEstegano

&BinUtil - TBinUtil TBintltil

glmagem : TPicture glabelztatus © TLabel
$Capacidade © Integer ¢FrogressBar : TProgressBar
gArgquivo ;- String _

$Temhisy : Boolean ®IntToBin

| ¢Temimg : Boolean : :EhnTnIn_t{]
- | ¢TemCript : Boolean ‘T}j‘tTDB'”E’
e @lLabelStatus : TLabel BinTaTxti

— gProgressBar . TProgressBar

gFormatotalido © Boolean

¢MsgCript - Boolean \ T'33E'E“3_"FPT
gChave | String

PTutTolmg() $TxtEncriptado ; String

T utFromimg) T | @Txtlegival : String

¥ arrelmgToFile() _

®0cultarTextal) 1"Enn::np’[a!j]

YEutrairTextal) ¥Desencriptal)

®Carregalmagern()
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specificacao do Prototipo

PNEaSos de uso:

D

= | /Insere MWensagem

=Lk
o Inicio \
lsuario

Consulta Menzagem




Em AN ]

Didgramas de Sequenci

-

X

~ _ Usuario

- TlingEstegann - Tc3DBCrypt - THinltil

1. Create ()

!

2 Create'[j

@

L 4 Cre:ate (1

3. Carregalmagemi ]
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Didgramas de Sequenci

SNIfsere Mensageni:

A

Fermetente :

lsugrio

- TlingEstegano

Em AN ]

- TBinLltil - Te3DBCrypt

1. Encriptal )

2 OcultarTextal )

3 TetTalmg() 4 IntToBin )

—

5. BinTolnt( )

)



Em AN ]

Didgramas de Sequenci

e

Seonsulta Mensagem:

A

~ Receptor:
-~ Usuario

- TlmoEstegano - TBinltil c Tc3DBECHypt

1. ExtrairTextal )

20 TtFromimgl ) 3: |ntToBin( )
= 4 BinToTwt() &

+5: Desencriptal )




Implementacao =

._ eramentas utiiZzadas:

|ptograf|a
2 Eemponente de terceiros
: “$Mensagem + Chave = Mensagem Criptografada
& s Mensagem Criptografada + Chave = Mensagem
= — Esteganografia:
® Sequencial (pixela pixel)

® Jdentificadores para delimitar o inicio (“#INI#" ou
“#CRP+#") e o final ("#FIM#") da mensagem

¢ Informacao + Imagem = Imagem Modificada
¢ Imagem Modificada = Informacao
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Implementacao =

=

Spcoes do Menu: -
=imagem / Abrir.— Salvar - Salvar Binario

Taxre [ Aoyl

— — Sellvelr — Loz

Imagem Texko Sair

Mensagem Imagem

Criptagrafia: Lirnite do T exto:
[ Criptografar utiizando AES [RijnD ael] 1}

Chawve: I Dezenvolvido por:
F abio Jazcone

Informagoes

Statusz:
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gonsideracoes Einais

SMEONCIUSOES:

Bhjetivo atendido

= Criptografia: novo padrdo AES
=Esteganografia: aplicacao e técnicas

= — | imitacdo: utilizar apenas formato de imagem
’ pitmap
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gonsideracoes Einais

SEXLENSOES:
Utras tecnicas de esteganografia

=1 steganograﬁa em outros arquivos de midia
&= (ex.: arquivos de audio ou video)

..5——

:‘_' = Implementar a compressdo de Huffman
— —Utilizacao de outros algoritmos de criptografia




“'_‘:presentagéio do Prototipo

e
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Muito Obrigado

Fabio Jascone - 27/11/2003




