
Protótipo de software para ocultar 
texto criptografado em imagens 

digitais.

Universidade Regional de Blumenau
Centro de Ciências Exatas e Naturais

Bacharelado em Ciências da Computação
Trabalho de Conclusão de Curso

Acadêmico: Fábio Luis Tavares Jascone
Orientador: Francisco Adell Péricas

Blumenau, novembro de 2003



RoteiroRoteiro

•• IntroduIntroduççãoão
•• SeguranSegurançça da Informaa da Informaççãoão
•• CriptografiaCriptografia
•• EsteganografiaEsteganografia
•• Criptografia x EsteganografiaCriptografia x Esteganografia
•• Desenvolvimento do ProtDesenvolvimento do Protóótipotipo
•• ConsideraConsideraçções finaisões finais



IntroduIntroduççãoão

•• Necessidade de melhores mecanismos Necessidade de melhores mecanismos 
para garantir seguranpara garantir segurançça das transaa das transaçções de ões de 
informainformaçções confidenciaisões confidenciais

•• UtilizaUtilizaçção de criptografiaão de criptografia
•• Estudo e aplicaEstudo e aplicaçção de esteganografiaão de esteganografia

•• Objetivo:Objetivo:
–– Ocultar e extrair texto criptografado de Ocultar e extrair texto criptografado de 
imagens imagens bitmapbitmap



SeguranSegurançça da Informaa da Informaççãoão

•• Conceito: Conceito: 
–– Controlar o acesso a informaControlar o acesso a informaççãoão
–– InformaInformaçções de uso restrito não devem ser acessadas por pessoas ões de uso restrito não devem ser acessadas por pessoas 

não autorizadasnão autorizadas
–– CodificaCodificaçção da informaão da informaççãoão

•• Mecanismos de SeguranMecanismos de Segurançça:a:
–– Criptografia, Assinatura Digital, Integridade dos Dados, ControlCriptografia, Assinatura Digital, Integridade dos Dados, Controle e 

de Acesso, de Acesso, FirewallFirewall, ..., ...

•• SeguranSegurançça na Internet:a na Internet:
–– Em nEm níível de enlacevel de enlace
–– Entre origem e destinoEntre origem e destino
–– Em nEm níível de aplicativovel de aplicativo



CriptografiaCriptografia

•• Arte de escrever em cArte de escrever em cóódigo tornando uma digo tornando uma 
mensagem incompreensmensagem incompreensíívelvel

•• Surgiu da necessidade de se enviar Surgiu da necessidade de se enviar 
informainformaçções sensões sensííveis atravveis atravéés de meios de s de meios de 
comunicacomunicaçção não confião não confiááveisveis

•• Garantir SeguranGarantir Segurançça: a: 
–– SigiloSigilo
–– IntegridadeIntegridade
–– AutenticaAutenticaçção (usuão (usuáário, remetente, destinatrio, remetente, destinatáário e atualidade)rio e atualidade)

•• Algoritmos CriptogrAlgoritmos Criptográáficos:ficos:
–– SimSiméétrico ou de Chave Secreta (DES, AES)trico ou de Chave Secreta (DES, AES)
–– AssimAssiméétrico ou de Chave Ptrico ou de Chave Púública (RSA)blica (RSA)



Algoritmo SimAlgoritmo Siméétricotrico



Algoritmo AssimAlgoritmo Assiméétricotrico



EsteganografiaEsteganografia

•• Grego: Grego: steganostegano (oculto) e (oculto) e graphygraphy (escrita)(escrita)
•• Literalmente significa Literalmente significa ““escrita encobertaescrita encoberta””
•• Arte de comunicarArte de comunicar--se secretamentese secretamente
•• Oculta uma mensagem sigilosa dentro de Oculta uma mensagem sigilosa dentro de 
uma informauma informaçção sem importânciaão sem importância

•• Na computaNa computaçção utiliza ão utiliza ááreas de dados reas de dados 
pouco significativas ou não utilizadas dos pouco significativas ou não utilizadas dos 
arquivosarquivos



Criptografia x EsteganografiaCriptografia x Esteganografia

•• Criptografia:Criptografia:
–– HHáá presenpresençça de mensagema de mensagem
–– InformaInformaçção ilegão ilegíível, mas certeza da existênciavel, mas certeza da existência

•• Esteganografia:Esteganografia:
–– Não hNão háá presenpresençça expla explíícita de mensagemcita de mensagem
–– Dificilmente Dificilmente éé detectadadetectada



Esteganografia com ImagensEsteganografia com Imagens

•• ImagemImagem: Matriz de n: Matriz de núúmeros que representam meros que representam 
intensidades de cores em vintensidades de cores em váários pontos (rios pontos (pixelpixel))
–– 1 1 pixelpixel = 24 bits (16 milhões de cores)= 24 bits (16 milhões de cores)
–– BitmapBitmap = matriz de = matriz de pixelspixels ou ou ““mapa de bitsmapa de bits””

•• RGBRGB ((RedRed, , GreenGreen, , BlueBlue): Sistema de cores): Sistema de cores
–– (0, 0, 0) = cor branco(0, 0, 0) = cor branco
–– (255, 255, 255) = cor preto(255, 255, 255) = cor preto
–– (255, 0, 0) = cor vermelho puro(255, 0, 0) = cor vermelho puro
–– (0, 255, 0) = cor verde puro(0, 255, 0) = cor verde puro
–– (0, 0, 255) = cor azul puro(0, 0, 255) = cor azul puro

•• MMéétodo LSBtodo LSB: inser: inserçção no bit menos significativoão no bit menos significativo



Imagem (Imagem (bitmapbitmap))



MMéétodo LSBtodo LSB
•• Mais comum para armazenar informaMais comum para armazenar informaçção em imagensão em imagens
•• Utiliza o(s) bit(s) menos significativo(s) de cada Utiliza o(s) bit(s) menos significativo(s) de cada pixelpixel
•• Capacidade de armazenamento:Capacidade de armazenamento:

–– Ex.: Imagem de 24 bits com resoluEx.: Imagem de 24 bits com resoluçção 800 x 600 = 480.000 ão 800 x 600 = 480.000 
pixelspixels = 1.440.000 bytes (1 = 1.440.000 bytes (1 pixelpixel = 3 bytes) = = 3 bytes) = 180.000 180.000 
caracterescaracteres (8 bytes da imagem = 1 byte do texto)(8 bytes da imagem = 1 byte do texto)

ExemploExemplo:



ÁÁreas de Aplicareas de Aplicaççãoão

•• ComunicaComunicaçção Secretaão Secreta
•• Direitos AutoraisDireitos Autorais
•• Auxiliar pesquisas por imagens em uma Auxiliar pesquisas por imagens em uma 
base de dadosbase de dados

•• Gravar informaGravar informaçções como autor, tões como autor, tíítulo e tulo e 
data em arquivos de mdata em arquivos de míídiadia



Desenvolvimento do Desenvolvimento do 
ProtProtóótipotipo



Requisitos Principais do Requisitos Principais do 
Problema a ser TrabalhadoProblema a ser Trabalhado

•• Criptografia: Algoritmo simCriptografia: Algoritmo siméétrico trico –– AES AES 
(algoritmo(algoritmo RijndaelRijndael))

•• Esteganografia: MEsteganografia: Méétodo LSBtodo LSB
•• Dois tipos de usuDois tipos de usuáário:rio:

–– EmissorEmissor
–– ReceptorReceptor



EspecificaEspecificaçção do Protão do Protóótipotipo
•• Diagrama de classesDiagrama de classes::



EspecificaEspecificaçção do Protão do Protóótipotipo
•• Casos de usoCasos de uso::



Diagramas de SeqDiagramas de Seqüüênciaência

•• InInííciocio::



Diagramas de SeqDiagramas de Seqüüênciaência

•• Insere MensagemInsere Mensagem::



Diagramas de SeqDiagramas de Seqüüênciaência

•• Consulta MensagemConsulta Mensagem::



ImplementaImplementaççãoão

•• TTéécnicas e ferramentas utilizadas:cnicas e ferramentas utilizadas:
–– Criptografia: Criptografia: 

•• Componente de terceirosComponente de terceiros
•• Mensagem + Chave = Mensagem CriptografadaMensagem + Chave = Mensagem Criptografada
•• Mensagem Criptografada + Chave = MensagemMensagem Criptografada + Chave = Mensagem

–– Esteganografia:Esteganografia:
•• SequencialSequencial ((pixelpixel a a pixelpixel))
•• Identificadores para delimitar o inIdentificadores para delimitar o iníício (cio (““#INI##INI#”” ou ou 
““#CRP##CRP#””) e o final () e o final (““#FIM##FIM#””) da mensagem) da mensagem

•• InformaInformaçção + Imagem = Imagem Modificadaão + Imagem = Imagem Modificada
•• Imagem Modificada = InformaImagem Modificada = Informaççãoão



ImplementaImplementaççãoão
•• OpOpçções do Menu:ões do Menu:

–– Imagem / Abrir Imagem / Abrir –– Salvar Salvar -- Salvar BinSalvar Binááriorio
–– Texto / Abrir Texto / Abrir –– Salvar Salvar –– LimparLimpar
–– SairSair



ConsideraConsideraçções Finaisões Finais

•• ConclusõesConclusões::
–– Objetivo atendidoObjetivo atendido
–– Criptografia: novo padrão AESCriptografia: novo padrão AES
–– Esteganografia: aplicaEsteganografia: aplicaçção e tão e téécnicascnicas
–– LimitaLimitaçção: utilizar apenas formato de imagem ão: utilizar apenas formato de imagem 
bitmapbitmap



ConsideraConsideraçções Finaisões Finais

•• ExtensõesExtensões::
–– Outras tOutras téécnicas de esteganografiacnicas de esteganografia
–– Esteganografia em outros arquivos de mEsteganografia em outros arquivos de míídia dia 
(ex.: arquivos de (ex.: arquivos de ááudio ou vudio ou víídeo)deo)

–– Implementar a compressão deImplementar a compressão de HuffmanHuffman
–– UtilizaUtilizaçção de outros algoritmos de criptografiaão de outros algoritmos de criptografia



Apresentação do Protótipo
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