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Introducao - Motiv

Preocupacao crescente da
padroes de seguranca

Por ser uma norma public
DOUCOS sao os trabalhos a
tratam de sua aplicacao as
geral.

Oferecer as empresas que
tecnologias da informacao
comunicacao, um guia de f
a gquantificacao da adequa
com relacao aos padroes

norma NBR ISO/IEC 1779




Introducao — Objet

Desenvolver um prototipo
auxiliar na avaliacao da
empresa a horma NBR

trata da seguranca da |




Introducao — Objetivo

Os objetivos especificos do trab

m permitir a inclusao de um che
sobre 0s topicos propostos pe

estabelecimento da quantifica
conformidade da empresa em
da norma

iInclusdo de novos topicos, pe
peso de cada topico incluido

Inclusao de novas perguntas

trazer para a empresa avaliad
apontando criticas sobre a sit
frente a cada item da norma




Seguranca da Inf

Seguranca da informacao prote
diversos tipos de ameacas pa
continuidade dos negocios, m
negocios e maximizar o retorn
as oportunidades de negocio

Uma falha em um sistema infor
Intencional ou nao, pode caus
atividades da organizacao co
significativas, quando nao irre
(2002).




Tipos de Segura

fisico: portas, trancas, travas
circuito interno de TV, sistem
Incéndio

l0gico (Técnico): senhas, per
listas de controle de acesso,
sistemas de protecao de ene

administrativo: conscientizac
revogacao de contas de usu




Linha do Tempo
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Fonte: Machado, 2002




Norma NBR ISO/I

Tecnologia da informacao — C
para a gestao da seguranca

m Esta norma possui recomen
gestao da seguranca da inf
usado pelos responsaveis n
Implementacao ou manuten
em suas organizacoes.

= A norma prove uma base p
desenvolvimento de norma
B organizacdo, como também

I de gestao de seguranca pro

no relacionamento entre as




Capitulos da Nor

m Objetivo

m Termos e definicoes

= Politica de Seguranca
— Prover a direcao apoio

m Seguranca Organizacion
— Responsabilidade com ter

m Classificacao e Controle
Informacao

— Protecao e responsabilida

m Seguranca em Pessoas
— Erros humanos, fraudes,




Capitulos da Nor

m Seguranca Ambiental e Fisic
— Acesso nao autorizado, dano, p

Gerenciamento das Operaco

— Procedimentos operacionais, pr
correio eletrénico

Controle de Acesso
— Controlar o acesso a informaca

Desenvolvimento de Sistema
— Seguranca nos sistemas e supo
Gestao de Continuidade do N
— Evitar a interrupcéo das atividad

Conformidade

— Evitar violac&o de leis, regulam
regulamentacoes




Consideracoes

m Nao € necessario im
topicos propostos p
organizacao




Especificacao:
Tecnicas e Ferram

m Orientacao a Objeto
= UML
m Rational Rose




Especificacao:

C O

Cadastra Tﬁp\ Efetua Avaliagdo

Cadastra Perguntas

/Gerente de Seguranga

Cadastra Referéncias Web

-

Gera Mivel de Adeguagao




Especificacao: Diagr
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Especificacao:

Diagrama de Sequéncia — Ca
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Especificacao:

Diagrama de Sequéncia
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Especificacao:
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Especificacao:

Diagrama de Sequéncia —
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Especificacao:

Diagrama de Sequéncia — Ger
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Exemplo da Gera
1.0 Politica de Segurancas

1.1.0 Politica al
Pe
Pe

1.2.0 Seguranca

1.2.1 Controles 2
Per

Per
Per

Per
Media do Topico foi 3,2, mas




Implementacao:
Tecnicas e Ferram

m Borland Delphi 5
m Banco de Dados Int




Implementacao

U TCC - Trabalho de Conclusdo de Curso

Inclusao de Topicos

(4] Primeiro =71 Anterior I~ Proximo (] uttimo [} Howo §] vottar

~Cddigo do Topico

[01.00.00.00 = Localizar 15 Bfterar.

—Cadastramento do Topico
I]est:rigﬁu-
IPDLiTICA DE SEGURAHCA

Peso
2 [w Tépico Principal W Tépico Ativado

of 7 Gravar, .gf-llghetar ¥ Cancelar




Implementacao

CC - Trabalho de Conclusao de Curso

Avaliagao conforme norma NBR ISO/IEC 17799

|E| Erimeia == ATtenoT M= PO |!__*1| Ulttimra ['j Hova [| ‘Voltar

~Codigo da Avaliagin

3 [}: Leralizan

~Informagiies Gerais da Avaliagio

Responsavel Data da Avaliagdo
[DOUGLAS ROSEMAHN | Tn12002 ¥
Peso | Codigo | Deserigio o
[w]2 01.00.00.00 POLITICA DE SEGURANGCA
w1 02.00.00.00 SEGURAHGA ORGAHIZACIONAL
[]4 03.00.00.00 CLASSIFICAGAO E CONTROLE DOS ATIVOS DE INFORMAGAQ
Wil  04.00.00.00 SEGURANGA EM PESSOAS
[]4 05.00.00.00 SEGURAHCA FiSICA E DO AMBIENTE
[]4 06.00.00.00 GEREHCIAMENTO DAS OPERACOES E COMUHICACAO hd
a& Deletar XK Q_ﬂﬂcelar .In@g_:ia_r-ﬂ.ualiqﬁu E._Imp[imir

Ezcolha os tdpicos que interessam para a avaliagdo, para alterar o peso de um clique sobre ele




Conclusao

m Objetivo principal fol ating
m permite que sejam incluid

perguntas(adequacao rap
= guantifica em relacao a c

m Aponta criticas sobre a Si
frente a cada topico da n

m A partir desse relatorio a
estabelecer um plano par
de adequacao com relaca
ISO/IEC 17799




Extensoes

= Integrar o software desen
softwares de outros TCC’
gualidade de software

= Permitir que a avaliacao
Internet, de forma gque pe
diferentes da empresa po
avaliacao ao mesmo tem

m Geracao de relatorios gra
possa visualizar, rapidam
desempenho da empresa
topicos




