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& Escolha do Tema

1. Porque Redes?
« Utilizacao profissional
= Opcao pessoal

2. Porgue Seguranca?
« Utilizacao profissional
=« Curiosidade
= Redes e seguranca andam juntos

3. Porque Linux?
« Caracteristicas do SO
« Utilizacao no dia-a-dia
= Curiosidade



i Objetivos

= Monitorar pacotes trafegando em uma rede Ethernet
= Interceptar e interpretar pacotes TCP/IP

= Analisar dados contidos nos pacotes

= Identificar situacoes suspeitas

= Armazenar ou nao as informacoes monitoradas



&Introdugéo

= Necessidade crescente de compartilhar informacoes
remotamente

= Riscos de tentativas de invasao e ataques por
hackers

= Surge a necessidade da utilizacao de ferramentas de
monitoracao



Arquitetura TCP/IP
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CAMA DA

OE I DAD DS I
APLICACAD

CAMADA

OE ImBEn;ALHDI DAD OS5 I

TRANSFORTE

CAMA DA

INTERNET AEECALH O BECALHC DAD OS5

ENLACE

DE I’AEEQ’%LHD*ABEQ.&LHO'&\EEQ&LHDI DAD OS5 I

DADOS




‘LArquutetura TCP/IP (cont.)

» Aplicacao: protocolos de alto nivel

= Transporte: comunicagao entre hosts fim-a-fim,
sendo orientados ou nao a conexao: TCP, UDP

= Internet: roteamento e entrega dos pacotes IP: IP e
ICMP

= Enlace: encapsular pacotes da camada Internet para
0 padrao da rede associada e vice-versa: Ethernet



rotocolos monitorados

= IP: transmissao de datagramas entre origem e destino
= Nao orientado a conexao
= Nao assegura seqiiéncia de entrega dos datagramas
= ICMP: indica ocorréncia de problemas no transporte de algum
datagrama ou serve a operacoes de controle
= UDP: ndo orientado a conexao
= Nao assegura seqiiéncia de entrega dos datagramas

= TCP: Orientado a conexao
= Entrega confiavel dos pacotes
= Entrega seqliencial dos pacotes
= Controle de fluxo
= Recuperacao de erros



iSeguranga e Vulnerabilidades

Descoberta de novas vulnerabilidades a todo
momento;

n Hackers X Crackers;

» Atualizacao técnica por parte do administrador de
redes;

» Falhas, problemas, configuracoes erroneas;
« Falta de padroes técnicos;
» Vulnerabilidades dos produtos;
= Vulnerabilidades nas configuracoes;

» Politicas de operacao;

= Técnicas de invasao;



i Sniffers

= Ferramenta para captura de pacotes trafegando em
uma rede

= Originalmente criada para depuracao de problemas
de rede

= Utilizacao por hackers para captura de senhas



equisitos do prototipo

Host linux conectado a uma rede Ethernet

Capturar todos pacotes trafegando na rede e analisa-
los conforme configuracao de filtros

Os protocolos a serem analisados pelo prototipo sao:
IP, ICMP , TCP e UDP

Permitir a visualizacaos dos pacotes capturados
Gerar logs, que poderao ou nao ser armazenados



iEspecificaga"io

= O prototipo € composto por dois modulos: sniffere

aplicacao
Médulo \ Moédulo
- pipe - -
Sniffer / Aplicacao
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Placa de rede em
modo promiscuo




Especificacao do modulo sniffer
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Especificacao do modulo aplicacao
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&lmplementagéo

» Modulo snifferimplementado em C
» Modulo aplicacao implementado em Ky/ix
» Utilizacao de pipe entre os modulos



Implementacao

= Tela do modulo aplicacao
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‘LConcIusoes

Disponibilizacao de dados
= Atualizacao constante por parte do administrador
» Utilizacao de ferramentas adequadas
» Eficacia por parte do prototipo
» Aplicacao, na pratica, de conceitos teoricos
= Utilizacao do Aylix
= Utilizacao do compilador C

“Todo sistema € seguro,
até ser invadido pela primeira vez”



Comentarios finais

= Dificuldades enfrentadas:
= Peculiaridades dos protocolos
= Documentacao

= Limitacoes:

= Reconhecimento de cabecalhos dos protocolos IP, ICMP,
TCP, UDP

= Opcoes limitadas de filtros

= Extensoes
= Monitoracao dos conteudos dos pacotes
« Expandir para outros protocolos




